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Erste vollstandige Sicherheitslosung fir mobile Endgerate:
Business-Smartphones mit certgate Voice Encryptor in die

Unternehmenskommunikation einbinden

Verschlisselung von Gerat, Datenkommunikation und Sprache
(VolP) — Hochste Sicherheitsstufe fiir geheime Daten und

Kommunikation

Nurnberg, 12.07.2010.— certgate Voice Encryptor ist die erste Sicher-
heitsldsung fir Mobilgeréate weltweit, die auf Basis BSI-geprifter Kompo-
nenten einen hochsicheren Komplettschutz fur mobile Endgeréate liefert.
So sind alle méglichen Angriffspunkte des Smartphone rundum ge-
schitzt: Das Gerat selbst gegen jegliche Spy- und Malware, die Anwen-
derdaten vor Datenverlust und -manipulation, die Datenkommunikation
vor unautorisierten Zugriffen und die Sprachkommunikation (VolP) vor

unerwinschtem Abhoren.

.FUr Behérden und Unternehmen ist certgate Smartphone Protector das
ideale Mittel, um mit modernen mobilen Geréaten den Umgang mit geheimen
Geschaftsinformationen zuzulassen®, erklart Axel Stett, Geschaftsfihrer der
certgate GmbH. ,Sie kdnnen sie sogar perfekt in die Sicherheitspolitik ihrer

Organisation einbinden.”

Die Computerwoche hat die certgate-Losung deshalb unter der hochsten
Sicherheitskategorie fur den ,sicheren Zugriff auf streng geheime Geschéfts-
informationen” eingeordnet und betont, dass ,normale* Smartphones mit
dieser Losung fur Mitarbeiter von Rustungsfirmen, Geheimdiensten, Polizei,
Diplomatischen Diensten und Politik sowie Militar gertstet sind. Menschen in
diesen Branchen arbeiten mit vertraulichen Informationen, die — sollten sie in
falsche Hande geraten — das Leben einzelner Personen oder die breite
Offentlichkeit gefahrden kénnen. (Manfred Bremmer und Galen Gruman:

.integrieren statt nur tolerieren“.— Computerwoche, Mai 2010)
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»WIir sind Uberzeugt davon, dass auch jeder normale Anwender Anspruch auf
Sicherheitstechnik auf hochstem Niveau hat und nicht mit ,ein bisschen
Sicherheit' abgespeist werden sollte”, erklart Dr. Paschalis Papagrigoriou,
Geschaftsfuhrer von certgate. ,Daher entspricht es unserer Philosophie, die
beste Sicherheitstechnik fur jedermann erschwinglich und anwenderfreundlich

zur Verfugung zu stellen.”

Die certgate-LOsung ist ausgesprochen kostengunstig, denn sie arbeitet mit
den Ublichen, im ganz normalen Handel erhaltlichen Smartphones. Unterneh-
men kénnen auf diese Weise die Einsparungs- und Wachstums-Potentiale
mobiler IT-Anwendungen nutzen, ohne spezielle teure Kryptohandys anschaf-
fen zu miussen. Der Administrationsaufwand ist gering, weil die Software nur
einmal installiert werden muss und die certgate SmartCard einmalig personali-
siert wird. Der Anwender hat keinen weiteren Verwaltungsaufwand fur Zertifi-

kate oder Schlissel.

certgate Voice Encryptor ist resistent gegen Spy- und Malware-Angriffe auf
Endgeraten und gegen Man-in-the-Middle-Attacken, so dass die mobilen
Gerate in aul3erst sensiblen Bereichen von Behorden, Organisationen und
Unternehmen eingesetzt werden kdnnen, ohne ein Ausspéhen von Daten
oder ein Mithéren von Gespréchen beflrchten zu miussen. Selbst beim Verlust
eines Smartphones besteht keine Gefahr, dass auf dem Gerat abgelegte

Informationen in falsche Hande geraten kdnnten.

certgates Technologie zur Absicherung der Endgerate und zur hochsicheren
Verschliisselung von Daten wird bereits im Projekt SiMKo2 des certgate Part-
ners T-Systems fir die sichere mobile Kommunikation von Bundesregierung
und offentlicher Verwaltung eingesetzt. Diese unter dem Namen ‘Merkel-
phone’ bekannte L6sung hat certgate auf Basis von VoIP um die Komponente
der Sprachverschlusselung erganzt.

certgate liefert Hard- und Software sowie Dienstleistungen aus einer Hand.
Anwender wéhlen aus verschiedenen Service-Paketen die Variante, die ihre
Anforderungen am besten abdeckt. Die verschlisselte Sprachkommunikation
kann Gber eigene VolP-Server ebenso wie Uber sichere Server von certgate



PRESSEINFORMATION

certgate
mobile security now!

abgewickelt werden. So erreichen die Nutzer eine schnelle und kosten-
gunstige Einbindung der Smartphones in die Sicherheits-Infrastruktur ihres
Unternehmens, damit Fiihrungskrafte und Aul3endienst ohne Risiko mobil

kommunizieren kdnnen.

www.certgate.com

http://www.computerwoche.de/netzwerke/mobile-wireless/1935396/index6.html

Uber certgate GmbH

Das in Nilrnberg ansassige High-Tech-Unternehmen certgate GmbH wurde 2004 von Dr. Paschalis
Papagrigoriou gegriindet. Geschéftsfeld der innovativen Firma ist die Entwicklung und Vermarktung von
Produkten und Lésungen, die den Umgang mit mobilen Kommunikationsgeraten sicher und benutzer-
freundlich machen. certgate hat die weltweit erste microSD-Card mit Smartcard-Funktionalitat entwickelt
und seinen technischen Vorsprung im Bereich der mobilen IT-Sicherheit mit Patentschutz versehen.

Die certgate SmartCard microSD erméglicht aufgrund ihrer starken kryptografischen Funktion das Spei-
chern und sichere Verwenden von Zertifikaten sowie das Generieren von Schliisselpaaren. Damit unter-
stitzt die Smartcard unter anderem 2-Faktor-Authentifikation, verschliisselte Datenspeicherung, E-Mail-
Verschlusselung, sicheres Mobil-Banking nach HBCI- und EBICS-Standard und den Aufbau geschitz-
ter VPN-Verbindungen auf mobilen Endgeréaten. In enger Zusammenarbeit mit Implementierungspart-
nern entwickelt certgate auch kundenindividuelle Sicherheitslésungen fir Smartphones, PDAs und

andere Mobilgerate auf Basis seiner certgate SmartCard microSD. www.certgate.com
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