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macmon Network Access Control: DIN EN

Absicherung von IT- und medizinischen Netzwerken, mon N

mit mac
IT-Netzwerke, die Medizinprodukte integrieren, werden zu medizinischen Netzwerken — damit sind in nahezu allen
Kliniken inzwischen die IT-Netzwerke gleichzeitig auch medizinische Netzwerke. Die Anforderung, dass die moder-
nen Gerite iiber eine Netzwerkverbindung verfiigen und die Anforderung der Arzte, auf die digitalen Ergebnisse
z.B. der MRT-Systeme (jederzeit und iiberall) zugreifen zu kénnen, zwingt die IT-Abteilungen in der Regel zur
Integration der friiher getrennten Netze.

y

Die DIN EN 80001 betrachtet genau die IT-Netzwerke, die Medizinprodukte
integrieren. Durch die Integration steigen sowohl die Komplexitdt, als auch die
Gefahren und Risiken. Mit Hilfe der Definition allgemeiner Anforderungen,
gerade in Bezug auf das Risikomanagement der betroffenen Netze, sollen
wesentliche Eigenschaften, wie explizite Verfligbarkeiten und Schutz vertrauli-
cher Daten, erreicht werden. Eine Reihe von Besonderheiten in Netzwerken
der Gesundheitsbranche erfordern daher strategische SchutzmaBnahmen, zu
denen macmon mit seinen vielfdltigen Schutzmechanismen bereits auf den
untersten Layern 2 und 3 beitragt.

Das Einfihren gesonderter VLANs war fiir viele Kliniken eine mogliche
Losung, um diesen Anforderungen zu begegnen. Diese wurde jedoch oft ver-
worfen, da das manuelle Patchen der Ports aufgrund zu vieler Gerate-Umziige
und mobiler Arbeitsplatze eine nicht zu erfiilllende Aufgabe war. macmon hilft
gerade hier durch eine enorme Vereinfachung.

Der vlan manager von macmon unterstitzt effektiv das Einflihren dynamischer
VLANSs, dabei werden den Gerédtegruppen die VLANs innerhalb der macmon
GUI zugeordnet. Das VLAN-Schalten wird dann - unabhangig vom Hersteller
der Switchinfrastruktur - automatisiert durch macmon tbernommen. So kann
das medizinische Personal jederzeit — sogar ohne weitere Riicksprache mit der
IT-Abteilung - flexibel mit den Netzwerkzugédngen umgehen.
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Abbildung: Gefahrdungen und Risiken von medizinischen Netzwerken und von IT-Netzwerken

Die Sicherstellung, dass sich ausschlieBlich zugelassene Geréte in den Netzen
bewegen, entspricht bereits der grundsatzlichen Aufgabe und Funktion der
Zugangskontroll-Lésung macmon.

Jedes Gerédt, das an das LAN angeschlossen wird, stellt ein Sicherheitsrisiko
dar. Das gilt sowohl fir dltere Medizintechnik, die nicht mit aktuellen Sicher-
heits-Updates versorgt werden und damit als Malware-Infektionsquelle dienen
kann, als auch fir die stetig steigende Anzahl der Patientensysteme, die
keinerlei Kontrolle unterliegen.

Die Losung fur die Vvielfdltigen Sicherheitsanforderungen ist somit eine
.Sortierung” des Netzwerkes. macmon identifiziert jedes Gerat eindeutig — ob
uber diverse Systemeigenschaften oder zertifikatsbasierte Technologien wie
802.1X —, sortiert diese dann anhand vordefinierter Regeln in ihre entsprechen-
den Gruppen und zugehorigen VLANs und isoliert fremde Gerdte, um das Netz-
werk vor unbefugten Eindringlingen zu schiitzen. Durch dieses Vorgehen errei-
chen Sie mit macmon ein sehr hohes Sicherheitsniveau fiir lhr Kliniknetzwerk.
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