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1 Zusammenfassung der Ergebnisse und Hand-
lungsempfehlungen
Mit der vorliegenden Studie , Die IT-Sicherheitsbranche in Deutschland - Ak-

tuelle Lage und ordnungspolitische Handlungsoptionen” hat das Bundesmi-
nisterium fur Wirtschaft und Technologie (BMWi) Booz & Company beauf-
tragt, die IT-Sicherheit in Deutschland, als signifikanten Teil des gesamten
Marktes fiir Informationstechnologie, einer aktuellen und zusammenfassen-
den Untersuchung aus Standortperspektive zu unterziehen und Handlungs-

optionen fiir das BMWi abzuleiten.

Die Informations- und Kommunikationstechnologie (IKT) gehort zur kriti-
schen Infrastruktur und hat sich angesichts der zunehmenden Vernetzung
vieler lebenswichtiger Systeme und Funktionen zu einem zentralen Nerven-
system des Landes entwickelt. Zudem durchdringt die Informationstechnolo-
gie in steigendem Mafse den beruflichen und auch den privaten Alltag (,,ubi-
quitous computing”). Mit der immer grofieren Bedeutung der IKT sowie der
nicht geringer werdenden Zahl von Sicherheitsliicken, steigen auch die Be-
drohungen fiir die IKT. In den letzten Jahren ist dabei eine zunehmende Pro-
fessionalisierung der Angriffe sowie der eingesetzten Schadprogramme und
Werkzeuge zu beobachten. Aus dieser Gesamtlage heraus ergibt sich eine
zentrale und dufSerst wichtige Aufgabe der IT-Sicherheit fiir die Wahrung der
nationalen Sicherheit sowie fiir den Schutz von personlichen Daten und Un-

ternehmensdaten.

Angesichts der Schutzbedarfe hat sich ein umfangreiches Angebot fiir IT-
Sicherheitsprodukte und -dienstleistungen entwickelt. Die verftigbaren Hoch-
rechnungen zu Marktgrofie und -wachstum unterscheiden sich nach Segmen-
tierung und Analyseperspektive deutlich. In einer vorsichtig konsolidierten
Betrachtung geht die vorliegende Studie von einer geschdtzten weltweiten
Marktgrofse fiir IT-Sicherheit von rund 33 Mrd. Euro aus. Das voraussichtli-
che durchschnittliche Wachstum in den Jahren 2009 bis 2012 belduft sich auf
etwa 13,4% im Jahresschnitt. Als Markt bleibt IT-Sicherheit damit trotz Wirt-
schafts- und Finanzkrise sehr attraktiv. Auch in Deutschland hat IT-Sicherheit
mit einem plausibilisierten Umsatzvolumen von rund 2,5 Mrd. Euro und ei-
nem prognostiziertem Wachstum von ca. 10% eine signifikante Marktgrofie

erreicht und weist ein im Vergleich zu den meisten anderen Branchen {iiber-
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durchschnittliches Wachstum auf. Allerdings bleibt der Markt in Deutschland
deutlich unterhalb der Steigerungsraten des Weltmarkts.

Die deutschen Anbieter im Bereich IT-Sicherheit werden, auch fiir die Zu-
kunft, grundsitzlich als wettbewerbsfihig im internationalen Markt einge-
stuft. Es fillt jedoch auf, dass in Deutschland, mit Ausnahme von T-Systems
und Giesecke & Devrient hauptsadchlich kleine spezialisierte Anbieter ansdssig
sind, die einen Jahresumsatz von deutlich weniger als 100 Mio. Euro erwirt-

schaften.

Im direkten Vergleich der deutschen IT-Sicherheitsanbieter mit den weltweit
fiilhrenden Unternehmen dieser Branche in Bezug auf Umsatz mit IT-
Sicherheitsprodukten und -dienstleistungen und Zahl der Mitarbeiter wird
der Abstand zur Weltspitze deutlich (vgl Abbildung 1). Die weltweit fiihren-
den Unternehmen sind Kooperations- und Vertriebspartnerschaften mit den
fiilhrenden PC-Herstellern eingegangen und konnten dadurch den Massen-
markt tiber globale Vertriebs- und Servicenetze besetzen. Die Studie kommt
dabei zu dem Schluss, dass fiir die deutschen Unternehmen der Massenmarkt
nicht adressierbar ist, sollte es ihnen nicht gelingen, entsprechende Koopera-
tionen zum Aufbau internationaler Vertriebsnetze einzugehen.

Umsatz in Mio. USD
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Abbildung 1: Vergleich deutscher Anbieter von IT-Sicherheit mit weltweit fithrenden Unter-
nehmen nach Umsatz in Mio. US-Dollar (2007) und Gesamtzahl der Mitarbeiter?

Die Stiarken und Schwichen der deutschen IT-Sicherheitsanbieter und ihres

Umfelds wurden bei der Analyse im wesentlichen in drei Handlungsziele

1IDC 2009, Booz & Company Analyse
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eingeordnet: Sicherung kritischer Kompetenz, Innovation und Wachstum. Diese
Gliederung wurde im weiteren Verlauf der Studie fiir die Formulierung der
ordnungspolitischen Handlungsoptionen fortgefiihrt. Trotz der erfreulichen
Stiarke der IT-Sicherheitsbranche sind strukturelle Schwichen vorhanden, die
dazu fithren, dass die Branche im internationalen Vergleich zurtickfallt (vgl.
Tabelle 1). Als eine besondere Stdrke der IT-Sicherheitsbranche kann indes
hervorgehoben werden, dass das Thema mit deutscher Ingenieurskunst und
Gruindlichkeit in Verbindung gebracht wird. Zudem geniefsen deutsche Her-
steller eine hohe Reputation, da fiir deutsche Technologie im Ausland eine
verldssliche Neutralitdt angenommen wird. Die entwicklungsseitige Vorrei-
terrolle, insbesondere im Bereich der Kryptographie, sowie die Herkunftsbe-
zeichnung ,Made in Germany” sind fiir die deutschen Anbieter im internati-
onalen Markt fiir IT-Sicherheit sehr gute Differenzierungsmerkmale.

Tabelle 1: Ubersicht der wichtigsten Stirken und Schwichen des deutschen IT Sicherheits-

markts geordnet nach Handlungszielen

Starken

Schwachen

Sicherung

Hohes Ansehen des
Bundesamts fir
Sicherheit in der IT
(BSI)
BSI-Zertifizierung
international anerkannt

Luicken in kritischen
Kompetenzen

Keine vollstandige
“nationale Werkbank”
Geringe Einflussnahme
auf internationale
Standards

Innovation

Hoher
Technologiestandard
Hochwertige
Fachkréafteausbildung

Zu geringe Bertlcksichtigung
internationaler Standards
Vorbildfunktion des Staates
wenig ausgepragt

Geringe Exzellenzférderung
Unklare Zielsetzung bei
GroRprojekten

Zu wenig Awareness

Wachstum

+ Positives Image “Made
in Germany”
Hohes Vertrauen in
Deutschland im Ausland
Starke
Kompetenzbereiche

Hoher Anteil an kleinen und
mittleren Unternehmen (KMU)
Ausbaubedarf bestehender
Exportunterstiitzung fir KMU
Schwache Kooperation
innerhalb der Wirtschaft
“time-to-market” zu lang

Zu hohe Abhangigkeit von
Staatsauftragen

Schwacher Kapitalmarkt

Allerdings hat die Analyse auch deutliche Schwéchen des deutschen IT-
Sicherheitsmarkts im internationalen Wettbewerb aufgedeckt. Zu nennen sind
die vergleichsweise kleingliedrige Struktur der deutschen Anbieterseite sowie
die Schwiche des hiesigen Kapitalmarkts, die unter anderem zu Liicken in
kritischen Kompetenzen fiihrt. Zudem hat sich die schwache Kommunikati-
ons- und Kooperationskultur der Akteure untereinander als grofies Manko
des deutschen IT-Sicherheitsmarkts herausgestellt. Diese nimmt den Unter-
nehmen zum einen Chancen bei Auslandsgeschéften, wo Kooperationen den

grofleren Erfolg bei Ausschreibungen versprechen. Die fragmentierte Anbie-
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terstruktur erschwert zum anderen eine effiziente Unterstiitzung der Unter-

nehmen durch den Staat im Ausland.

Die tibergreifende und strukturelle Natur der erkannten Schwachen, die nicht
das Agieren einzelner Marktteilnehmer, sondern die heimischen Unterneh-
men im Bereich der IT-Sicherheit insgesamt betreffen und aus ordnungs- wie
wettbewerbspolitischer Sicht auch fiir den Standort Deutschland insgesamt
von Relevanz sind, begriinden ein ordnungspolitisches Handeln des Staates
im Bereich der IT-Sicherheit. Insgesamt wurden 11 Handlungsfelder mit 36
Einzelmafinahmen in den Handlungszielen ,Sicherung kritischer Kompe-
tenz”, ,Innovation” und ,, Wachstum” aus der Starken und Schwachen Analy-

se erarbeitet.

1 Aufbau und Sicherung der IT Sicherheitskompetenz

Sicherung ) ) ) ) . .
2 Aktivere Mitgestaltung internationaler Standards von IT-Sicherheit

Kritischer
Kompetenz

3 Fokussierung und Konzentration der FUE Férderung

4 Verstarken des Schutzes geistigen Eigentums
5 Ausbau der Kooperationen zwischen Industrie und Forschung

Innovation @ Vorbildfunktion des Staates bei der Anwendung innovativer IT-Sicherheitsprodukte
@ Vorgaben und Anreize fir Unternehmen zum Einsatz von IT Sicherheit

Handlungsziele

Q Unterstiitzung und Erleichterung des Exports

e Intensivierung der Zusammenarbeit mit und innerhalb der Wirtschaft
@ Aufklarungsarbeit der Regierung zu IT Sicherheit

Q Erleichterungen fir die Kapitalbeschaffung

Abbildung 2: Ubersicht der ordnungspolitischen Handlungsfelder

Der Mafinahmenkatalog wurde, entsprechend des Studienauftrags, weitge-
hend fuir die Perspektive und Aufgabenschwerpunkt des BMWi entwickelt. In
vielen Punkten ist jedoch das Agieren mehrerer 6ffentlicher Akteure, darunter
weitere Ressorts des Bundes, aber auch von Organisationen auf Landesebene
usw. relevant. Insgesamt kommt die Studie zu dem Ergebnis, dass bei nach-
drticklicher Umsetzung der Einzelmaffnahmen in den kommenden 36 Mona-
ten der Staat wichtige Wachstumsimpulse fiir die IT-Sicherheitsbranche set-
zen und dazu beitragen kann, bis zum Jahr 2012 das Wachstum in Deutsch-
land in dieser Branche von derzeit ca. 10% zumindest auf das Niveau des

weltweiten Wachstums von ca. 14 Prozent zu heben.

Allerdings reichen die staatlichen Mafinahmen alleine nicht aus. Auch die Un-

ternehmen sind, etwa bei der Verbesserung der Kommunikation und Koope-
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ration untereinander, in der Pflicht und sollten die in diesen Mafinahmen ent-

haltenen Angebote konstruktiv annehmen und aktiv mit ausgestalten.
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2 Aufgabenstellung der Studie

Das Bundesministerium fiir Wirtschaft und Technologie (BMWi) hat im Juli
2009 Booz & Company mit der Durchfiihrung der Studie , Die IT-Sicherheits-
branche in Deutschland - Aktuelle Lage und ordnungspolitische Handlungs-

optionen” beauftragt.

2.1 Hintergrund und Zielsetzung der Studie

Das Thema IT-Sicherheit findet zunehmend Berticksichtigung in der 6ffentli-
che Diskussion. Nicht zuletzt 6ffentlich gewordene Vorfille von Sicherheits-
verletzungen im Bereich Datenschutz haben die Aufmerksamkeit fiir das
Thema auch aufierhalb der IT-Profession erhoht. Zugleich wird in Experten-
kreisen eine intensive Diskussion um neue Bedrohungen im Bereich der IT-
Sicherheit gefiihrt. Neben intrinsisch motivierten Angriffen (,klassische Ha-
cker”) finden vermehrt wirtschaftlich motivierte Angriffe Beachtung. Peter
Hinze, parlamentarischer Staatssekretir im Bundeswirtschaftsministerium,
spricht von Computerkriminalitit in ,organisierter, ja industrialisierter

Form”“2.

Dartiber hinaus ist eine zunehmende Aktivitit von ausldndischen Regie-
rungsstellen festzustellen, die mit gezielten Angriffen auf IT-Systeme eigene
politische Interessen verfolgen bzw. Interessen der eigenen Wirtschaft for-
dern. Der wohl bekannteste Vorfall ereignete sich im Mai 2007, als sich Est-
land Internetangriffen aus Russland ausgesetzt sah. Die Bedeutung der In-
formationstechnologie und damit die Dimension eines potenziellen Schadens
ist dabei inzwischen unermesslich. Bernhard Beus, der seinerzeitige Beauf-
tragte der Bundesregierung fiir Informationstechnik, stellt hierzu fest: ,Der
Ausfall zentraler IT-Komponenten und der Verlust sensibler Informationen
stellen in einem hoch technisierten Land wie Deutschland nicht blofs ein abs-

traktes Risiko dar, sondern eine tagtagliche Bedrohung.”3

IT-Sicherheit als Markt wiederum ist ein durchaus signifikanter Teil des ge-
samten Marktes fiir Informationstechnologie. Dennoch liegt fiir den deut-

schen Markt bisher noch keine aktuelle zusammenfassende Untersuchung aus

2 Hinze, Peter: ,Sicherheit 2009 Industrialisierung der Computerkriminalitat”, 20.01 2009.

3 Beus, Bernhard: ,Strategische Industrie IT” in griephan Global Security Ausgabe 1, 2009.
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Standortperspektive vor. Existierende Studien wurden aus Unternehmens- /

Absatzsicht verfasst und fokussieren somit auf die Nachfrageseite.

Wie generell im Bereich der Informationstechnologie und insbesondere Pro-
duktbereich (Hardware, Software) ist der Markt fiir IT-Sicherheit internatio-
nal. So dominieren in bestimmten Bereichen globale Anbieter den Markt lan-
deriibergreifend. Dies ist z.B. im Bereich der Firmen-Firewalls (z. B. Check-
point) oder im Bereich Virenscanner (z. B. Symantec, McAfee, Kaspersky Lab)
der Fall.

Die deutschen Anbieter im Bereich IT-Sicherheit werden als im internationa-
len Wettbewerb grundsitzlich gut aufgestellt gesehen. Allerdings fillt auf,
dass in Deutschland, mit Ausnahme von T-Systems und Giesecke & Devrient
hauptsdchlich kleine spezialisierte Anbieter anséssig sind mit einem Umsatz

von deutlich weniger als 100 Mio. Euro.

Aktuell wird die deutsche IT-Sicherheitsbranche durch eine Reihe von flan-
kierenden ordnungspolitischen Mafinahmen geférdert. Relevante Initiativen

sind z.B.:
e ITSMIG e.V.: IT-Sicherheit Made in Germany (BMWi, BMI)

e Netzwerk elektronischer Geschiftsverkehr - Netz- und Informationssi-
cherheit (BMWi)

e Arbeitsprogramm IT-Sicherheitsforschung (BMI, BMBF)

Eine ganzheitliche Betrachtung der existierenden ordnungspolitischen Maf3-
nahmen und eine Neubewertung vor dem Hintergrund der aktuellen Bedro-

hungs- und Wirtschaftslage liegt bisher jedoch noch nicht vor.

Vor diesem Hintergrund ist es Ziel dieser Studie, den Markt fiir IT-Sicherheit
in Deutschland zu beleuchten. Dazu wird in einer Sektoranalyse die Markt-
grofle plausibilisiert, ein Uberblick {iber die Anbieterseite gegeben und ange-
sichts aktueller Markttrends eine Stiarken- & Schwéchen-Betrachtung vorge-
nommen. Auf dieser Basis werden schliefSlich ordnungspolitische Hand-

lungsempfehlungen abgeleitet und ihre potenzielle Wirkung aufgezeigt.
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2.2 Vorgehen und Aufbau der Studie
Die vorliegende Studie ist in fiinf inhaltliche Module gegliedert, die den Ab-

schnitten 3 bis 7 entsprechen.

|j=———— Marktmodell *» = = =— — = 1

[ 1 [ 1 [ 1
Nachfrage nach IT-Sicherheits-
produkten und Lésungen

1 1
1 1
1 1
1 ]l
1 (Kapitel 4) 1
1 1
' g4 EE & 1€
Begriffsklarung und | | g,'g : = g = | Stérken- und Ordnungspolitische
e u . "
Marktabgrenzung | , | E = % E E E, Schwéchenprofil Handlungsoptionen
° © q
(Kapitel 3) : SE 52 £ ! (Kapitel 6) (Kapitel 7.1 - 7.6)
| - o< = : |
| Anbieter der deutschen 1 @ M
1 IT-Sicherheitsbranche L1 Dynamische
! . ! Bewertung und
1 (Kapitel 5) | Priorisierung
I [ ] [ ] [ ] I
e e e e e e - =~ (Kapitel 7.7/7.8)

Abbildung 3: Aufbau der Studie

Im Abschnitt 3 Begriffsklirung und Marktabgrenzung wird zunichst eine
pragmatische Definition des Marktes fiir IT-Sicherheit im Rahmen dieser Stu-
die entwickelt. Zielftihrend ist dabei die Marktstruktur zu spiegeln. Hiervon
ausgehend wird eine Untersegmentierung des IT-Sicherheitsmarktes entlang
der Anwendungsgebiete (z.B. Netzwerksicherheit) und Lebenszyklusphasen

(z.B. Produktenwicklung, Betrieb von Losungen etc.) erarbeitet.

Der Abschnitt 4 Nachfrage nach IT-Sicherheitsprodukten und Lésungen be-
schreibt die aktuelle Nachfrage bzw. die erwarteten Entwicklungen im Markt.
Die Marktgrofie in Deutschland wird durch

e Analyse der Primédrstudien zum IT-Markt ftir Deutschland und
¢ Analyse weltweiter bzw. europdischer Marktstudien zur IT-Sicherheit

plausibilisiert. Im zweiten Schritt werden die relevanten Treiber der Nachfra-

ge analysiert. Diese lassen sich in folgende Kategorien einteilen:
e Aktuelle Entwicklungen der Bedrohungslage
e Neuartige Technologien, die neuartige Schutzkonzepte erfordern

e  Wirtschaftliche und rechtliche Trends
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Die Validierung der Erkenntnisse erfolgt durch ein Interviewprogramm mit
Unternehmen auf der Nachfrageseite. Abschlieffend wird die kiinftige Nach-
fragenwicklung in den einzelnen Marktsegmenten abgeleitet, sowie relevante

Wettbewerbsfaktoren herausgestellt.

Das Kapitel 5 Anbieter der deutschen IT-Sicherheitsbranche komplettiert
das Marktmodell durch die Betrachtung der Angebotsseite. Neben der Unter-
suchung der relevanten aktuellen Ereignisse und Trends auf Anbieterseite
werden die wichtigsten deutschen sowie ausgewdhlte globale Anbieter im
Profil dargestellt. Hierzu wurden eine Reihe strukturierter Interviews mit den
betroffenen Unternehmen durchgefiihrt. Schwerpunkt der Darstellung ist
insbesondere die Positionierung der deutschen Unternehmen gegentiber der
internationalen Konkurrenz auf dem deutschen und internationalen Markt.
Hieraus werden erste Anhaltspunkte fiir ordnungspolitische Handlungsnot-

wendigkeiten aus Sicht der Anbieter abgeleitet.

Die Erkenntnisse aus der Betrachtung von Nachfrage und Angebot werden
im Abschnitt 6 Stirken- und Schwichenprofil zusammengefiihrt. Auf Basis
der Positionierung der deutschen Anbieter in den einzelnen Marktsegmenten
wird ein Stirken- und Schwachenprofil der deutschen IT-Sicherheits-
wirtschaft erarbeitet. Mit Blick auf kiinftige Entwicklungen werden Chancen

und Risiken fiir die deutschen Anbieter dargestellt.

Um in Abschnitt 7 die Ordnungspolitischen Handlungsoptionen abzuleiten
wird zunidchst die aktuelle Regulierungslage und existierende Initiativen in
Deutschland untersucht und der Situation in ausgewdhlten Landern gegen-
tibergestellt. Auf dieser Basis wird ein Katalog moglicher Handlungsoptionen
dargestellt und priorisiert. Zudem werden die Auswirkungen der Mafinah-

men auf das Marktmodell qualitativ bewertet.
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3 Begriffsklarung und Abgrenzung des Marktes

3.1 Definition von IT-Sicherheit im Untersuchungsinteresse
der Studie

Zundichst ist eine genaue Definition des Marktes fiir IT-Sicherheit notwendig,
die dann als Basis fiir eine Quantifizierung des Marktes sowie zur Auswahl
der zu betrachtenden Anbieter dienen kann. Im Bereich der IT-Sicherheit

werden in der Regel zwei Begriffe unterschieden:

¢ Der Begriff Informationssicherheit bezeichnet die Sicherstellung von Ver-
traulichkeit, Verftigbarkeit und Integritdt von Informationen innerhalb
und aufierhalb von IT-Systemen. Der Begriff umfasst also auch Informati-
onen, die z. B. auf Papier oder ,in den Kopfen” von Mitarbeiten vorhan-

den sind.

o Der Begriff IT-Sicherheit bezieht sich in der Regel auf die Vertraulichkeit,
Verfiigbarkeit und Integritidt von Daten in IT-Systemen (Security for IT).

Im Untersuchungsinteresse dieser Studie ist weniger eine wissenschaftliche
als vielmehr eine pragmatische Definition in Hinblick auf die Einordnung der

Anbieter und die Ableitung von Handlungsoptionen sinnvoll:

e Moglichst eindeutige Zuordnung von Produkten und Anbietern: Die De-
finition sollte so erfolgen, dass die Produkte im Umfeld der IT-Sicherheit
eindeutig als innerhalb bzw. auflerhalb des Marktes zuordenbar sind. Ide-
alerweise sind auch die Anbieter mit ihrem gesamten Angebotsspektrum
dem Marktsegment zuordenbar. Bei grofieren Konzernen gilt dies entspre-
chend fiir die Geschéftseinheiten.

e Moglichst klare Abgrenzung der Nachfrage: Die Definition sollte anhand
der relevanten Organisationseinheiten bzw. Budgetumfiange der nachfra-

genden Unternehmen erfolgen.

Um zu einem derart handhabbaren Begriff von (IT-)Sicherheit im engeren
Sinn zu gelangen, ist diese von der blofien Funktions- und Betriebssicherheit
abzugrenzen. Denn anders als im englischen Sprachgebrauch, der zwischen
,security” einerseits und ,safety” andererseits unterscheidet, umfasst das
deutsche Wort ,Sicherheit” grundsétzlich beides. Die blofse Funktions- und
Betriebssicherheit z.B. im Sinne physischer Schutzmafinahmen fiir IT-

Systeme soll jedoch nicht Gegenstand dieser Untersuchung sein.
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Aus Sicht der Nachfrage bzw. des Bedarfs an IT-Sicherheit ist zundchst die
Art der Information zu unterscheiden, die geschiitzt werden soll. Im Rahmen
dieser Studie wird der Schutz von Informationen auflerhalb von IT-Systemen
nicht als Bestandteil des Marktes fiir IT-Sicherheit angesehen. Dies entspricht

auch dem allgemeinen Begriffsverstandnis von IT-Sicherheit (vgl. auch

Abbildung 4).
IT Produkte IT Dienst- Produkte/ Malinahmen
(Hardware, Software) leistungen aulerhalb der IT

- » Physischer Schutz von IT
5 g% Systemen
| 2 > E . * Organisatorische MafR-
Sl S e § % Fokus der Studie nahmen zum Schutz der IT-
il S £ g g e g Sicherheit
5091838 .
£ ol >
Q o 'n (PN
n [7] c
] C 0 o ".’
o= =l 2Tk
T | || NES
‘E' 5w | = 5 || = Nicht separat bewertbare Bestandteile anderer Sektoren (z.B. Verteidigung,
@ lg § é = %’ = elektronische Gesundheitskarte, Sicherheit in Mobilfunknetzen, ...)
E 5 ..g =29 § * Nicht separat bewertbare Bestandteile anderer Produkte/ Dienstleistungen
@ N = = .% = (z.B. IT-Sicherheitsfunktionen in Betriebssystemen, Anwendungssoftware,
=) & Netzwerkkomponenten)
£
S Schutz von
E Informationen z.B. Schutz von Informationen auf Papier oder in Képfen
auferhalb der IT
Schutz von Dingen
Schutz von Personen

Abbildung 4: Eingrenzung des Markts fiir IT-Sicherheit

Aus Griinden der Abgrenzbarkeit wird auch der Schutz von Informationen in

folgenden Bereichen nicht als Bestandteil dieses Marktes angesehen:

e Nicht separat bewertbare Bestandteile anderer Sektoren (z. B. Schutz der
Telekommunikationsinfrastruktur, nicht separierbare Schutzmechanismen
von Endgerdten der Telekommunikation, spezielle Schutzbediirfnisse im

Bereich der Landesverteidigung usw.)

¢ Nicht separat bewertbare Bestandteile anderer Produkte (z. B. integrierte
Sicherungsmechanismen in ERP-Systemen, Verschliisselungsfunktionen in
Web-Browsern und Web-Servern usw.). Exakt definierbare Komponenten,
die als hinzugekaufte Vorleistung in diese Produkte einflieffen sind aller-

dings Bestandteil des Betrachtungsumfangs.

e Produkte und Dienstleistungen im Bereich der Verfiigbarkeit von IT-
Systemen, soweit sie nicht auf die Abwehr konkreter Bedrohungen zielen,
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sondern Redundanzen bereitstellen oder die Datenspeicherung betreffen
(z. B. Back-up-Systeme und -software, unterbrechungsfreie Stromversor-
gung, redundante Auslegung von Rechenzentren, Servern und einzelner

Komponenten usw.)

Was die Angebotseite betrifft, also die Produkte und Dienstleistungen, mit
denen der Schutzbedarf gedeckt wird, sind Produkte und Dienstleistungen
der Informationstechnologie Bestandteil des in dieser Studie dargestellten

Marktes. Insbesondere sind dies:

e Software zum Einsatz auf Servern, Netzwerkkomponenten und End-

gerdten

e Dedizierte Hardware zum Schutz von IT-Systemen bzw. vorkonfigu-

rierte Kombinationen von Hard- und Software (sog. Appliances)

¢ Dienstleistungen, die speziell auf den Schutz von IT-Systemen abzie-
len bzw. in direktem Zusammenhang mit der Entwicklung, der Imp-
lementierung, dem Betrieb und dem Management entsprechender
Hard- und Software stehen (vgl. auch Abschnitt 3.4).

Nicht im Betrachtungsumfang der Studie liegen demzufolge grundsatzliche
organisatorische Mafsnahmen zum Schutz der IT-Systeme (z. B. Personenkon-
trollen oder Sicherheitsrichtlinien, die nicht allein auf IT-Systeme abzielen)

und physische Mafinahmen (z. B. baulicher Schutz von Rechenzentren).
Zusammenfassend ldsst sich der betrachtete Markt wie folgt beschreiben:

Der ,Markt fiir IT Sicherheit” umfasst IT-Produkte und IT-Dienstleistungen zum
Schutz der Informationstechnologie in Unternehmen, in der dffentlichen Verwaltung
und in Privathaushalten (,,security for IT), sofern sie nicht untrennbarer Bestand-

teil anderer Produkte, Dienstleistungen oder Sektoren sind.
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3.2 Abgrenzung ,,deutsche Anbieter*”

Neben der Definition des relevanten Marktes ist die Eingrenzung der im
Rahmen der Studie betrachteten Anbieter notwendig. Grundsétzlich soll die
Untersuchung auf ,, deutsche Anbieter” fokussiert werden. Eine Eingrenzung
dieser Anbietergruppe ist in zwei Dimensionen méglich (siehe Abbildung 5):
Zum einen kann auf die Eigentiimerstruktur abgestellt werden, zum anderen

auf den Wertschopfungsanteil in Deutschland.

Eigentiimer-
struktur

Anteile komplett in [ TTTTTTTTTTTTTTTTTTTTT T
auslandischem Besitz

Cluster 2a:

»Deutsche Anbieter in
auslandischem Mehrheitst

Cluster 2b:

Anteile zu 50% in

deutschem Besitz »Anbieter mit

signifikanter
Wertschopfung
in Deutschland “

Anteile komplett in 1 ]

deutschem Besitz L] Wertschépfung
auBerhalb

von Deutschland

Nur innerhalb Produktentwicklung / Produktanpassungen / Lediglich
Deutschlands tatig Leistungserbringung Dienstleistungen in D Vertrieb in D
hauptsachlich in D

i “Deutsche Anbieter im engeren Sinne” ! | “Deutsche Anbieter im weiteren Sinne”

Abbildung 5: Abgrenzung "deutscher Anbieter"

In Bezug auf die Eigentiimerstruktur und damit hinsichtlich der tatsachlichen
Verfigungsgewalt {iber die Unternehmensanteile sind zundchst Anbieter zu
betrachten, die sich mehrheitlich im Besitz von anderen deutschen Unter-
nehmen, der 6ffentlichen Hand oder deutschen Privatpersonen befinden. Ih-
nen stehen diejenigen Unternehmen gegentiber, die nicht oder nur tiber eine
Minderheitsbeteiligung in deutschem Besitz sind. Relevant ist diese Eintei-
lung fiir die Analyse der Auswirkungen von ordnungspolitischen Mafsnah-
men: Einerseits konnen so deren Auswirkungen auf deutsche oder auslandi-
sche Firmen, Privatpersonen oder staatliche Stellen abgeleitet werden. Auf
der anderen Seite konnen im Falle eines {iberwiegend deutschen Eigentums
staatliche Interessen (z. B. Zugriff auf Kryptokompetenz, Geheimschutzver-

pflichtungen, VerdufSerungsauflagen) leichter durchgesetzt werden. Alterna-
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tiv hierzu ist eine Absicherung tiber individuelle rechtliche Regelungen denk-
bar.

Um die Auswirkungen staatlicher Mafinahmen auf das Wirtschaftsgeschehen
in Deutschland und die Arbeitsplidtze in Deutschland einzuschitzen, ist eine
Unterscheidung nach dem Grad der in Deutschland erbrachten Wertschop-

fung notig. Das Spektrum reicht hierbei von
* Firmen, die nur innerhalb von Deutschland titig sind, tiber

= Anbieter, bei denen der Hauptteil der Leistungserbringung bzw.
der Produktentwicklung in Deutschland stattfindet, und tiber

* Anbieter die in Deutschland lediglich Produktanpassungen
(,Customizing”) vornehmen und Dienstleistungen erbringen, bis

hin zu

* Firmen, die in Deutschland lediglich vertrieblich (ggf. nur iiber

Vertriebspartner) tétig sind.

Da beide Dimensionen fiir das Betrachtungsumfeld der Studie relevant sind,

werden nachfolgend zwei Cluster unterschieden:

Cluster 1: ,,Deutsche Anbieter im engeren Sinne” sind Anbieter, die so-
wohl mehrheitlich in deutschem Besitz sind als auch den Hauptteil der

Wertschopfung in Deutschland erbringen (vgl. Abbildung 5).

Cluster 2: ,,Deutsche Anbieter im weiteren Sinne” sind Firmen, die nicht
dem Cluster 1 angehoren, aber einen signifikanten Anteil ihrer Wertschop-

fung in Deutschland erbringen.

Beide Cluster finden in der Praxis Anwendung. So kénnen im Verein ,IT Se-
curity made in Germany (ITSMIG e.V.)” nur Firmen aus dem Cluster 1 Mit-
glied werden. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
legt den Fokus hingegen mehr auf den Anteil der Wertschopfung, insbeson-
dere im Hochsicherheitsbereich, da dieser Aspekt bei Zertifizierungen bzw.

Zulassungen eine wesentliche Rolle spielt.

In den weiteren Ausfiihrungen dieser Studie werden beide Gruppen betrach-
tet, jedoch mit einem besonderen Fokus auf Cluster 1 ,Deutsche Anbieter

i.e.S.”.
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3.3 Taxonomie der fiir das Untersuchungsinteresse der Stu-
die relevanten Produkte und Dienstleistungen

Neben der eindeutigen Abgrenzung des zu betrachtenden Marktes ist eine
Segmentierung in Teilbereiche notwendig, um zutreffende und detaillierte
Aussagen zu Marktentwicklung, Anbietersituation und Handlungsoptionen
zu treffen. Nachfolgend soll eine Taxonomie vorgestellt werden, die den
Markt fiir IT-Sicherheit in zwei weitere Ebenen aufgliedert (siehe Abbildung
6).

Marktsegment Marktuntersegment
1. Ebene 2. Ebene

Firewall

Intrusion Detection & Prevention

Virtual Private Network

Network Access Control

Wireless Security

Personal Firewall

Antivirus, Malware

Application/ Device Control

Mobile Devices

Messaging Server Security

Messaging Client Security

Web-Browser Security

Web-Server Security

Application and Code Testing

Application Integrity

Security Toolkits

Encryption

Data Loss Prevention

Digital Rights Management

Crypto-Accelerators

User/ Authorization Management

Strong Authentication

Smartcards

PKI and Key Management

Security Assessments

Security Strategy & Architectures

Training, Awareness

Log & Configuration Management

Forensic / Incident Investigation

Certification

Abbildung 6: Taxonomie des Marktes fiir IT-Sicherheit*

4 Zur Beschreibung der 2. Ebene innerhalb der Martktsegmentierung wurde auf englischspra-
chige Begriffe zuriickgegriffen, da entsprechende deutsche Begrifflichkeiten nicht existieren

oder kaum verbreitet sind.
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Die Segmentierung des Marktes erfolgt hierbei anhand der Anwendungsge-
biete bzw. der Schutzobjekte. Dienstleistungen, die im direkten Zusammen-
hang mit den Anwendungsgebieten stehen, sind diesen zugeordnet. Uber-
greifende Dienstleistungen, wie z. B. Sicherheitspriifungen oder die Erstel-
lung von Sicherheitsstrategien und -architekturen, werden getrennt aufge-
fuhrt.

Die Hauptanwendungsgebiete im Bereich Produkte sind die Sicherheit von
Netzwerken, Endgerdten, Applikationen und Daten, ergénzt um den Bereich

Identitdts- und Zugriffsverwaltung.

3.3.1 Netzwerksicherheit

Der Bereich Netzwerksicherheit befasst sich mit der Sicherheit von internen
und externen Netzwerken insbesondere gegen Bedrohungen von aufierhalb

des betreffenden Netzwerksegments.

Tabelle 2: Unterteilung des Marktsegments Netzwerksicherheit

Untersegment
(2. Ebene)

Beschreibung

Firewall Systeme zur Abschottung von Netzwerksegmenten auf der Basis
von Software oder Hardwarekomponenten. In der Regel wird
unterschieden zwischen reinen Paketfiltern und Firewall-System,
die den Datenverkehr auch auf der Applikationsebene untersu-
chen. Personal Firewalls, die lediglich ein Endgerit (z. B. einen
Arbeitsplatzrechner) schiitzen, fallen nicht in dieses Segment,
sondern sind dem Untersegment Personal Firewall (Segment

Endgerétesicherheit) zugeordnet.

Intrusion Software und Hardware mit der Funktion, unerwiinschte Zugrif-
Detection & fe, Manipulationen, Angriffe bzw. entsprechende Versuche auf-
Prevention zudecken und ggf. zu verhindern.

Virtual Software und Hardware, die eine sichere Kommunikation zwi-
Private Net- schen zwei Netzen bzw. Endgeriten tiber ein unsicheres 6ffentli-

work (VPN) ches Netz gewihrleistet. In der Regel erfolgt der Datenaustausch
verschliisselt. Die Authentifizierung der Benutzer kann durch ein
einfaches Passwort, aber auch durch zusitzliche Hardware erfol-
gen (z. B. PIN-Generator).

Network Software und Hardware, die das Ankoppeln von unerwiinschten,

Access Control | nicht zugelassenen Endgerédten an Netzwerke beschrankt.
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Wireless
Security

Technologien zum Schutz spezieller drahtloser Netzwerke wie
z. B. Wireless LAN.

3.3.2 Endgeratesicherheit

Unter Endgeritesicherheit wird der Schutz vor ungewollten Eingriffen am

Endgerit selbst verstanden.

Tabelle 3: Unterteilung des Marktsegments Endgeratesicherheit

Untersegment

(2. Ebene)

Beschreibung

Personal

Firewall

Software, die den ein- und ausgehenden Datenverkehr eines
PCs auf dem Rechner selbst filtert. Im Gegensatz zu einer klassi-
schen Netzwerk-Firewall filtert die Personal Firewall nicht den
Verkehr zwischen zwei Netzwerken, sondern tiberpriift nur die
Kommunikation zwischen dem PC, auf dem sie betrieben wird,

und dem Netz.

Antivirus und

Software, die bekannte Computerviren oder Schadprogramme

Device Control

Malware (Sammelbegriff fiir Programme, die entwickelt wurden, um vom
Benutzer nicht erwiinschte und ggf. schadliche Funktionen aus-
zufiihren) aufsptirt, meldet, blockiert und gegebenenfalls besei-
tigt.

Application/ Programme zum Erkennen und Sperren nicht zugelassener

Wechseldatentriger, optischer Medienlaufwerke und Drahtlos-
protokolle (z. B. WiFi, Bluetooth und Infrarot) sowie Programme
zum Sperren einzelner Applikationen, Typen von Applikationen

oder Technologien.

Mobile
Devices

Programme, die speziell mobile Endgeréte vor ungewollten
Fremdeingriffen schiitzen (z. B. Mobile Antivirus, Mobile An-

tispyware).
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3.3.3 Nachrichtensicherheit

Unter Nachrichtensicherheit wird der Schutz des Austausches elektronischer

Nachrichten (insbesondere E-Mail) verstanden.

Tabelle 4: Unterteilung des Marktsegments Nachrichtensicherheit

Ul;:':;g::;nt Beschreibung

Messaging Produkte und Losungen, die im Zusammenhang mit der Siche-
Server rung von Nachrichtenservern (insbesondere E-Mail-Server) ste-
Security hen. Hierunter fallen z. B. die serverseitige E-Mail-Filterung zur

Spamvermeidung, Server-Virenscanner, Inhaltsfilter und Kon-

trollprodukte zur Uberwachung des E-Mail-Verkehrs.

Messaging Cli- | Produkte und Losungen zur clientseitigen Sicherung des Nach-
ent richtenaustausches, insbesondere clientbasierte Spam-Filter o-
Security der Inhaltsfilter. Virenscanner, die sowohl das Dateisystem als
auch den E-Mail-Verkehr tiberpriifen, fallen unter die Kategorie
Endgerétesicherheit. Funktionen zur Verschliisselung des E-

Mail-Verkehrs sind oft in Kryptographielosungen integriert.

3.3.4 Web-Sicherheit

Der Begriff Web-Sicherheit fasst alle Produkte zusammen, die der sicheren
Nutzung des World Wide Web dienen.

Tabelle 5: Unterteilung des Marktsegments Web-Sicherheit

Untersegment
Beschreibun
(2. Ebene) d
Web-Server Sicherheitsprodukte und Losungen, welche die Internetnutzung
Security serverseitig schiitzen. Dazu gehoren z. B. Web-Filter-rodukte

und Losungen zur Hartung von E-Mail-Servern.

Web-Browser Produkte, welche die Sicherheit des Web-Browsers erhthen.
Security Darunter fallen z. B. Pop-up-Blocker, Software zum Schutz vor
Sicherheitsbedrohungen durch Web-Sites wie Phishing (Ver-
such, tiber gefdlschte Web-Adressen an personliche Daten zu
gelangen) und Programme zum Schutz vor Adware (uner-

wiinschte Werbeprogramme) oder Dialern.
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3.3.5 Applikationssicherheit

Neben dem Schutz von Netzwerken und Endgeréten sind die Applikationen

selbst gegen unbefugten Zugriff, Angriffe und Fehlverhalten bzw. Umge-

bungsversagen zu schiitzen.

Tabelle 6: Unterteilung des Marktsegments Applikationssicherheit

Untersegment

(2. Ebene)

Beschreibung

Application Untersuchung der Applikation bzw. ihres Quellcodes auf e-

and Code Test- | ventuelle Schwachstellen und Sicherheitsrisiken. Neben ent-

ing sprechenden automatisierten Werkzeugen wird dies insbeson-
dere als Dienstleistung angeboten.

Application Mechanismen zum Schutz von Softwareprodukten gegen Ma-

Integrity nipulationen durch Anwender bzw. Dritte. Dies erfolgt in der
Regel durch eine elektronische Signatur der Programmdateien,
die durch ein Zertifikat des Softwareanbieters oder bei einer
Zertifizierungsinstanz tiberpriift wird (z. B. Signatur von Trei-
bern fiir den Einsatz in MS Windows, Signatur von Java
Applets fiir die Verteilung {iber das Internet).

Security Tool- | Softwarebibliotheken, die dazu dienen, innerhalb von Soft-

kits wareprodukten wiederum Sicherheitsfunktionen (z. B. Ver-

schltisselung, elektronische Signatur) zu nutzen.
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3.3.6 Datensicherheit

Die IT-Datensicherheit umfasst alle Mafinahmen zur Wahrung der Vertrau-
lichkeit, Verfiigbarkeit, Integritdt und Originalitdt von Daten.

Tabelle 7: Unterteilung des Marktsegments Datensicherheit

Untersegment

(2. Ebene)

Beschreibung

Encryption Verfahren zur Umwandlung von Daten derart, dass diese mit-
hilfe eines Algorithmus verschliisselt werden. Danach kénnen
sie nur noch tiber den Encryption-Key gelesen werden.

Data Loss Pre- | Verfahren, welches den Schutz der Vertraulichkeit und Integri-

vention tat von Daten unterstiitzt. Dabei geht es sowohl um die Ver-
hinderung der Entwendung von Daten tiber USB-Sticks und
Wechseldatentridger als auch um den Datentransfer tiber E-
Mail oder Datei-Uploads.

Digital Rights | Verfahren, mit dem die Nutzung (und Verbreitung) digitaler

Management Medien kontrolliert wird. Dieses gibt dem Rechteinhaber von
Informationsgiitern die Moglichkeit, die Art der Nutzung sei-
nes Eigentums auf Basis einer zuvor getroffenen Nutzungs-
vereinbarung technisch zu iiberwachen.

Crypto- Hardware-Produkte zur Beschleunigung des Ver- und Ent-

accelerators schliisselungsverfahrens. Sie sind relevant insbesondere bei

massenhaften Ver- und Entschliisselungvorgangen, wie sie

z. B. bei der Verwendung des HTTPS-Protokolls auf stark fre-
quentierten Web-Servern vorkommen. Gleiches gilt fiir Mas-
sensignatur-Erfordernisse (z.B. automatisierte Rechnungssig-

natur).
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3.3.7 ldentitats- und Zugriffsverwaltung

Unter Identitédts- und Zugriffsverwaltung wird die zentrale Verwaltung digi-
taler Identititen und deren Rechte inklusive aller unterstiitzenden Soft- und

Hardware verstanden.

Tabelle 8: Unterteilung des Marktsegments Identitéts- und Zugriffsverwaltung

Untersegment
9 Beschreibung

(2. Ebene)

User / Authori- | Systematische Organisation der Identifikation von Nutzern
zation Man- eines Systems (Angestellte, Kunden, Vertragspartner etc.) und

agement die Regelung des Zugangs zu dessen Ressourcen.

Strong Authen- | Autorisierungsprozess, bei dem mehrere Faktoren in Kombi-
tication nation verwendet werden. Dabei wird meist eine Login-
Passwortidentifikation mit einer physischen Autorisierung
verbunden (z. B. Smartcard, Biometrie, Passwort-Generator).

Dadurch wird eine hohere Sicherheit gewahrleistet.

Smartcards Smartcards werden als sichere Informations- oder Schliissel-
speicher genutzt, die gleichzeitig auch verschiedene Sicher-
heitsdienste wie Authentifying, Verschliisselung und Signatur
darstellen konnen. Da die kryptographischen Funktionen auf
der Karte selbst ausgefiihrt werden, ist es nicht notig (und
auch nicht moglich), private Schliissel von der Karte abzulei-

ten, was den Schutz der Schliissel ganz erheblich verbessert.

PKI and Key Infrastruktur, welche die Absicherung einer computergesttitz-
Management ten Kommunikation ermoglicht. Erreicht wird dies dadurch,
dass digitale , Zertifikate” zugeordnet werden, welche die I-

dentitit der Teilnehmer sicherstellen.
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3.3.8 Dienstleistungen

Unter IT-Sicherheitsdienstleitungen werden samtliche Dienstleistungen ver-

standen, die im Zusammenhang mit der IT-Sicherheit stehen, aber unabhan-

gig von den Produkten sind.

Tabelle 9: Unterteilung des Marktsegments Dienstleistungen

Untersegment

(2. Ebene)

Beschreibung

Security Bewertung der Sicherheit der IT-Infrastruktur (auf Projektbasis

Assessments oder kontinuierlich). Bei einer kontinuierlichen Sicherheits-
tiberpriifung wird diese automatisch in regelméfSiigen Abstéan-
den und bei jeder Anderung der Firewall-Policy durchgefiihrt,
sodass dass das Unternehmen zeitnah tiber den aktuellen Si-
cherheitszustand der externen Zugange informiert ist. In vie-
len Unternehmen wird sie gegen eine feste Jahresgebiihr von
einer externen Firma gelistet .

Security Strat- | Entwicklung eines umfassenden Ansatzes fiir IT-Sicherheit,

egy & Architec- | der die Beschreibung der Struktur, der Prozesse, des IT-

tures

Systems selbst und der dafiir notwendigen Organisation (inkI.
Personal) leistet. Ziel ist es, das IT-Sicherheitssystem an der
Struktur, der Strategie und der Sicherheitsphilosophie des Un-

ternehmens auszurichten.

Training, Awa-

Trainingsmafinahmen hinsichtlich der Handhabung spezifi-

gurations Ma-

reness scher Systeme sowie der Forderung des allgemeinen Sicher-
heitsbewusstseins im Unternehmen.
Log & Confi- Erhebung, Zusammenfiithrung und Analyse von Log-Dateien

(Dateien, die Informationen iiber konkrete Vorgénge in IT-

dent Investiga-

nagement Systemen speichern) sowie Ableitung entsprechender Maf3-
nahmen.
Forensic/ Inci- | Untersuchung IT-sicherheitsrelevanter Vorgange sowie ihrer

Auswirkungen, z. B. zur Quantifizierung von Schadensersatz-

tion forderungen und zurVorbereitung moglicher Gerichtsverfah-
ren.
Certification Uberpriifung und Bestdtigung bestimmter Charakteristika von

IT- Sicherheitsprodukten und -systemen. Die Priifung von
Prozessen unter Compliance-Gesichtspunkten (z.B. durch

Wirtschaftspriifer) fallt nicht hierunter.
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3.4 Gesamtzyklussicht IT-Sicherheit

Neben der Einteilung nach Anwendungsgebieten nehmen die Akteure im
Markt fiir IT-Sicherheit (wie in der Informationstechnologie im Allgemeinen)
verschiedene Stellungen im Produktlebenszyklus ein. Dieser beschreibt den
Weg von Innovationen in der Grundlagenforschung tiber die Produktent-
wicklung, Herstellung, Konzeption, Implementierung und den Betrieb bis hin

zum kompletten Outsourcing bzw. Fremdmanagement (vgl.
Abbildung 7).
Konzeption/ Iplemen-

Herstellung System- tierung / Betrieb
auswahl Integration

Produkt-
entwicklung

Management
(BPO, MSS)

Forschung

Forschungsinstitute Beratungshauser — Zertifizierungsanbieter
Produktanbieter

Systemintegratoren

Abbildung 7: Gesamtzyklussicht auf IT-Produkte und -Dienstleistungen

3.4.1 Forschung

Auch wenn die IT-Sicherheitsforschung und insbesondere die Grundlagen-
forschung nicht direkt als ein Teil des Marktes fiir IT-Sicherheitsleistungen
angesehen werden kann, bildet sie doch eine Basis fiir die Produktentwick-
lung in den Unternehmen. Dartiber hinaus verschwimmen im Rahmen von
Forschungspartnerschaften und Technologieclustern die Grenzen zwischen

Forschung und Produktentwicklung.

3.4.2 Produktentwicklung
Im IT-Bereich ist generell der Anteil der Produktentwicklung an der Wert-

schopfung innerhalb des Gesamtzyklus vergleichsweise hoch. Dies trifft ins-
besondere fiir den Softwarebereich zu: Hier sind die Reproduktions- bzw.
Herstellungskosten fast zu vernachldssigen. Mit anderen Worten: Hier fallen
fast die gesamten mit dem Produkt verbundenen Kosten in der Entwick-
lungsphase an. Ebenso Bestandteil dieser Phase ist die Entwicklung und Be-
reitstellung von Produktaktualisierungen, z.B. regelmiflige Aktualisierung

der Definitionsdateien bei Virenscannern.
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3.4.3 Herstellung

Die Herstellung von Softwareprodukten ist, wie erwdhnt, nur mit geringen
zusdtzlichen Kosten (u. a. fur Datentrdger) verbunden. Daher ist die Herstel-

lungsphase hauptséachlich fur IT-Hardwareprodukte relevant.

3.4.4 Konzeption/Systemauswahl

Da die Anforderungen der Unternehmen sehr spezifisch sein konnen und die
Gewdéhrleistung einer optimalen Sicherheit nur durch ein individuell abge-
stimmtes Konzept bzw. System erfolgen kann, werden in dieser Phase oft ex-
terne Beratungsleistungen in Anspruch genommen. Dabei ist sowohl die
Auswahl des Anbieters bzw. Produkts als auch die Konzeption der zu imp-

lementierenden Losung von Bedeutung.

3.4.5 Implementierung/Integration

Um eine grofstmogliche Sicherheit zu gewdhrleisten und gleichzeitig einen
effizienten Betrieb zu ermé6glichen, muss das IT-Sicherheitssystem meist spe-
zifiziert und in die Organisation und Prozesse der IT-Infrastruktur integriert
werden. Oft erfolgt dies durch den Anbieter des Systems, da dieser die Imp-

lementierung und Integration in Verbindung mit dem Produkt verkauft.

3.4.6 Betrieb

Der Betrieb von Software- und Hardwarekomponenten der IT-Sicherheit in-
nerhalb des Unternehmens durch einen Drittanbieter umfasst insbesondere
die Wartung, die Aktualisierung, die Fehlerbehebung und die Systemiiber-
wachung. Die Gewihrleistung des Betriebs durch Dritte ist u. a. vor dem Hin-
tergrund der Wartungsintensitdt der Systeme sowie dem hohen Interesse an
einem storungsfreien Ablauf relevant. Dabei ist der Ubergang zwischen dem
Betrieb und dem Management des IT- Sicherheitssystems in manchen Berei-
chen flieflend.

3.4.7 Management (BPO, MSS)

Unter dem Management von IT-Sicherheitssystemen (auch als Managed Secu-
rity Services bezeichnet) wird im Unterschied zum reinen Betrieb primar die
kontinuierliche Konfiguration der Systeme wie zum Beispiel das Einspielen
von neuen Software-Versionen und die aktive Uberwachung und Analyse
sowie die Einleitung von Gegenmafinahmen verstanden. Angeboten wird

z. B. das Management von Routern, Firewalls und Virenschutz-Gateways.
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Dartiiber hinaus fillt auch die komplette organisatorische Auslagerung des
Sicherheitssystems zu den Management Services. Im Extremfall wird die ent-
sprechende Hardware auch physisch separiert betrieben und der komplette

Prozess IT-Sicherheit ausgelagert.

3.5 Kompetenzraster fiir IT Sicherheit

Durch die Kombination der Taxonomie relevanter Produkte mit der Gesamt-
zyklussicht kann ein Raster erzeugt werden, das eine Einordnung der IT-
Sicherheitsanbieter in Abschnitt 5 ermoglicht. Wie schon in den jeweiligen
vorherigen Abschnitten ausgefiihrt, werden dabei dem Dienstleistungsseg-

ment nur die produktunabhéngigen Dienstleistungen zugeordnet.

Markisegment (Grundlagen) (Produkt) Her- Konzeption/ Implem. /
2. Ebene Forschung Entwicklung  stellung | Systemauswahl Integration

Management
(BPO, MSS)

Marktsegment
1. Ebene

Betrieb

Firewall
Intrusion detection & prevention
Virtual Private Network
Network Access Control
Wireless security
Personal Firewall
Anti-Virus, Malware
Application/ device control
Mobile devices
Messaging Server Security For-
Messaging Client Security
Web-Browser Security hung Produktabhéngigige
Web-Server Security Produkte
‘Application and code testing institu- Dienstleistungen
Application integrity
Security toolkits
Encryption
Data loss prevention
Digital Rights
Crypto accelerators
User/
Strong
Smart Cards
PKI and key management . I I I
Security Assessments
Security Strategy &

D:zinss_t- Training, Awareness Produktunabhénigige

Produkte

tionen

4 Log& q n
ungen Forensic / incident investigation Dienstleistungen
Certification

Abbildung 8: Kompetenzraster fiir IT-Sicherheit
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4 Nachfrage nach IT-Sicherheitsprodukten und -
Iosungen
Der Markt fiir IT-Sicherheitsprodukte und -16sungen teilt sich auf der Nach-

frageseite in die drei Segmente Privatwirtschaft, 6ffentliche Hand und Privat-
haushalte auf (Abschnitt 4.1). Wahrend die Analysten insgesamt fiir die letz-
ten Jahre ein signifikantes Wachtum ausweisen, gehen die Abschitzungen zu
konkreten Umsatzzahlen (u. a. bedingt durch unterschiedliche Erhebungsme-
thodiken) weit auseinander (Abschnitt 4.2). Ein wichtiger Einflussfaktor fiir
das Umsatzwachstum sind die Entwicklungen in der IT-Bedrohungslage (Ab-
schnitt 4.3), welche im Blick auf Schwachstellen von IT-Systemen (Abschnitt
4.3.1), auf Bedrohungsszenarien in bestimmten Technologien (Abschnitt 4.3.2)
und auf Bedrohungen im Bereich der kritischen Infrastruktur (Abschnitt 4.3.3)
betrachtet werden konnen. Potenzielle neue Bedrohungen sowie Kosten- und
Effizienziiberlegungen bilden den Hintergrund fiir die aktuellen Trends auf
der Nachfrageseite (Abschnitt 4.4) und die Attraktivitdt der einzelnen Markt-
segmente (Abschnitt 4.5). Neben einzelnen Segmenten haben auch bestimmte
Regionen ein besonderes Wachstumspotenzial (Abschnitt 4.6). Um in diesen
Mairkten in Zukunft erfolgreich zu sein, miissen die Anbieter von IT-
Sicherheit die relevanten Wettbewerbsfaktoren (Abschnitt 4.7) berticksichti-

gen.

4.1 Darstellung der Nachfrageseite

Der Schutz von IT-Infrastrukturen, Informationen und Wissen gewinnt bran-
cheniibergreifend weiter an Bedeutung: Uber alle Industrien hinweg planen
nach Forrester-Umfragen tiber 30% der Unternehmen eine Erhhung des IT-
Sicherheitsbudgets. Dabei wird der Anteil der IT-Sicherheit am IT-
Gesamtbudget auf ca. 10% beziffert.> Grundlage fiir diesen allgemeinen Trend
ist u.a. das Bestreben, Informationen und Applikationen online unterneh-
mensweit verfiigbar zu machen, sowie die wachsende Bedeutung von effi-

zienten IT-gesttitzten Prozessen als Wettbewerbsvorteil.

Auch wenn die 6ffentliche Diskussion iiber IT-Sicherheit oft aus der Sicht der
privaten Anwender gefiihrt wird, sind Privathaushalte im europdischen
Raum mit einem Umsatzanteil von 6% fiir die IT-Sicherheitsbranche nur ein

Randsegment. Insgesamt ist jedoch mittlerweile die Mehrheit der privaten IT-

5 Forrester, Market Overview IT-Security, 2009
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Nutzer iiber potenzielle IT-Sicherheitsrisiken informiert. Die Verbreitung von
einfachen IT-Sicherheitsprodukten beim Endkunden ist relativ hoch. Im euro-
paischen Raum fokussiert sich die Nachfrage zu 81% auf einzelne Basislosun-
gen wie Antivirus-, Antispam- und Firewallprodukte und zu 67% auf Paket-
l6sungen, sogenannte , All-in IT-Sicherheits-Suiten”.6 Weiterfithrende bzw.
alternative Schutzmafinahmen fiir den privaten Computer werden allerdings
nur von einer Minderheit als notwendig angesehen.” Weitere IT-
Sicherheitsprodukte werden meist im Verbund mit anderen Produkten ver-
kauft: z. B. Firewall im PC-Betriebssystem oder integrierter W-LAN Schutz im
DSL Router.

Die Privatwirtschaft ist mit einem Umsatzanteil von rund 75%8 der Hauptab-
nehmer von IT-Sicherheitsprodukten und -l6sungen. Innerhalb dieses Markt-
segments ist die aktuelle Nachfrage sowie die Wachstumserwartung insbe-
sondere in der Dienstleistungsbranche hoch (z. B. Telekommunikation, Fi-
nanzdienstleistungen). Die Nachfrage von Produktions- und Konsumgii-
terunternehmen ist im Vergleich dazu als signifikant geringer einzuschétzen.
Das erwartete durchschnittliche Wachstum liegt fiir die néchsten Jahre je nach

Branche zwischen 9% und 14 %.9

Neben der Privatwirtschaft ist die offentliche Hand mit einem Umsatzanteil
von 19% ein wichtiger Abnehmer fiir die IT-Sicherheitsbranche. Hier sind vor
allem Produkte im Bereich Hochsicherheit relevant. Die Nachfrage in diesem
Segment richtet sich in einigen Bereichen angesichts der hier bertihrten natio-
nalen Sicherheitsinteressen auch besonders an inldndische Unternehmen.
Wegen dieses Sektors sowie aufgrund weiterer IT-Grofsprogramme wie E-
Government-Initiativen u. A. wird im 6ffentlichen Sektor mit 16% ein hoheres
Nachfragewachstum als im Privatwirtschaftssegment erwartet.1® So sind z. B.
in Deutschland im Konjunkturpaket II der Bundesregierung auch dedizierte

Investitionen fiir IT-Sicherheit vorgesehen.

6 IDC, The European Network and Information Security Market, 2009

7 Gallup Organization/ European Commission, Confidence in the Information Society, 2009
8 IDC, The European Network and Information Security Market, 2009

9 IDC, The European Network and Information Security Market, 2009
10 IDC, The European Network and Information Security Market, 2009
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Produktions- und Wachstumserwartung 2007-2010

Offentliche Hand

Konsumgtter Wachstum-
Sektor
erwartung
_ Offentliche Hand 16,3 %
Privathaushalte Privathaushalte 10,9 %
Produktions- und Konsumgiter 13,4 %
Finanzdienstleistungen 8,8 %
Finanzdienstleistungen Sonstige Dienstleistungen 14,1 %

Sonstige
Dienstleistungen

Abbildung 9: Anteile der IT-Sicherheitsumsétze nach Marktsegmenten!!
4.2 Quantifizierung des Marktes fiir IT-Sicherheit

4.2.1 Methodisches Vorgehen

Im Rahmen dieser Studie wurden insbesondere Primarstudien von Internati-
onal Data Corporation (IDC), Forrester und Experton herangezogen. Diese
wurden in Gesprachen mit den Analysten sowie weiteren Experten aus An-
bieterunternehmen und Forschung methodisch hinterfragt, mit deutschland-
spezifischen Elementen ergdanzt und die Ergebnisse plausibilisiert. Auf dieser
Basis wurde eine Gesamtabschadtzung im Hinblick auf die Grofle, Aufteilung

und Entwicklung des deutschen Marktes abgeleitet.

Hinsichtlich der Ermittlung der Gesamtumsitze im weltweiten Markt fiir IT-
Sicherheit sind derzeit die Analystenhduser Forrester und IDC aktiv. Dabei
handelt es sich jedoch nicht um genaue statistische Erhebungen, sondern
vielmehr um Abschédtzungen, die auf Umfragen, Einzelgesprdchen sowie auf
den offentlich zugénglichen Informationen in Jahres- und Quartalsberichten

basieren.

Bei IDC liegt der Schwerpunkt auf der Anbieterseite: Fiir die Abschédtzung
werden Umsatzdaten von mehreren hundert spezialisierten Anbietern der IT-
Sicherheit wie Symantec, McAfee oder CheckPoint berticksichtigt, aber auch
die anteiligen Umsédtze der Unternehmen, fiir die IT-Sicherheit nur ein Teil-
segment darstellt (z. B. IBM, Microsoft oder Nokia), mit einbezogen. Da es im
IT-Sicherheitsmarkt viele kleine Spezial- und Nischenanbieter gibt, wird auf

der Basis dieser Erhebung nur ca. 75-80% des Marktvolumens abgeleitet. Die

1 IDC, The European Network and Information Security Market, 2009
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Angaben zum verbleibenden Teil des Marktes basieren auf reinen Schétzun-

gen.1?

Forrester stiitzt die Marktquantifizierung im Gegensatz dazu auf die Abfrage
der IT-Sicherheitsbudgets von Unternehmen auf der Nachfrageseite und
nimmt somit die Anwenderperspektive ein. Die Nachfrage von Privatperso-
nen wird nicht eingeschlossen. Zudem werden die Umsitze mit der 6ffentli-
chen Verwaltung insbesondere hinsichtlich der Dienstleistungen nur bedingt
berticksichtigt, da diese oft in den allgemeinen Sicherheitsbudgets abgebildet
werden. Die Ergebnisse werden anhand von Interviews mit Dienstleistungs-
firmen (Anbieter von Managed Security Services und Beratungen) sowie
durch Expertenbefragungen erhartet. Da jedes Unternehmen ein potenzieller
Abnehmer von IT-Sicherheitsprodukten ist, basiert die Quantifizierung zu ei-
nem grofsen Teil auf der Hochrechnung von Beispieldaten sowie auf Schét-

zungen.13

Fiir den deutschen Markt veroffentlicht lediglich das Marktforschungs- und
Beratungshaus Experton eine qualifizierte Einschdtzung zur Marktgrofie auf
der Grundlage von Unternehmensangaben tiber die Hohe der IT-
Sicherheitsbudgets. Die Definition des IT-Sicherheitsmarktes bei Experton
kommt der Abgrenzung nahe, die in dieser Studie verwendet wird. Die Un-
terschiede sind insbesondere die Berticksichtigung von Backup- und Recove-
ry-Produkten (250 Mio. Euro) sowie Dienstleistungen und der Ausschluss der

Nachfrage von Privathaushalten (wie erwdhnt ca. 5% der Gesamtnachfrage).

Diese Studie orientiert sich im Folgenden an dem Zahlenwerk von IDC, vor
allem aufgrund der dort angewandten Methodik der Datenerhebung: Die
ICD-Analyse basiert nur zu einem geringeren Teil auf Exploration und Schat-
zungen, da die Anzahl der Unternehmen auf der Angebotsseite deutlich nied-
riger und damit besser eingrenzbar ist als auf der Nachfrageseite (die bei For-
rester und Experton den Gegenstand der Untersuchung darstellt). Zudem be-
zieht diese Datenerhebung die Ebene der Untersegmente und Regionen diffe-

renziert mit ein und wagt auch eine Prognose fiir mehrere Jahre (bis 2012).

12 Interview mit IDC Analysten, 2009
13 Interview mit Forrester Analysten, 2009
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4.2.2 Der weltweite Markt fiir IT-Sicherheit

Fiir die Einordnung der deutschen Anbieter von IT-Sicherheit ist auch die Be-
trachtung des weltweiten Markts relevant, da es sich grundsétzlich um inter-
nationale Absatzmaérkte handelt. Hierzu kann das bereits oben erwédhnte Zah-

lenmaterial von IDC und Forrester herangezogen werden.

Das Ergebnis der Markteinschédtzung beider Analystenhduser ist sehr unter-
schiedlich. Wihrend IDC fiir das Jahr 2008 von einem weltweiten Umsatz von
rund 33 Mrd. Euro ausgeht, schitzt Forrester das Marktvolumen auf lediglich
21 Mrd. Euro und liegt damit um 37% unter der Einschitzung von IDC. Im
Rahmen dieser Studie werden die von IDC vorgelegten Zahlen zur Marktgro-
3e als relevanter angesehen, insbesondere auch deshalb, weil bei IDC - wie
auch in der vorliegenden Studie - die Angebotsseite des Marktes betrachtet
wird (siehe auch Abschnitt 4.2.1).

Auf der Ebene der Marktsegmente besteht eine unterschiedliche Einschédtzung
insbesondere bei den Dienstleistungen, fiir die der Markt bei IDC um 42%

grofier eingeschitzt wird als bei Forrester (vgl. Abbildung 10).

| @

Umfrage auf der
Anbieterseite

Umfrage auf der

Dienstleistungen Nachfrageseite

Produkte

IDC Forrester

Abbildung 10: Quantifizierung des weltweiten IT-Sicherheitsmarktes durch IDC und Forres-
ter fiir 2008 (in Mrd. Euro)4

Die Definition von IT-Sicherheit ist in beiden Erhebungen dhnlich: Beide Stu-

dien berticksichtigen sowohl IT-Sicherheitsprodukte als auch -

14 IDC, Worldwide IT Security Software, Hardware, and Services, 2009; Forrester, Market
Overview IT Security, 2009
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dienstleistungen. Sie teilen den Markt in nahezu identische Segmente ein (und
diese sind auch weitgehend vergleichbar mit denen, die in dieser Studie ver-
wendet werden). Da auch die Unterschiede in der Marktabgrenzung gering
sind, ist die Differenz zwischen den Studien im Wesentlichen auf die Metho-
dik der Datenerhebung und die grundsatzlich schwierige Datenlage zurtick-

zufiihren.

Hinsichtlich der Wachstumsprognose fiir 2009 gehen beide Studien von ei-
nem knapp zweistelligen Wachstum aus. Ein dhnliches Wachstum wird von
IDC auch fiir die Folgejahre bis 2012 erwartet. Forrester publiziert keine wei-

terfithrende Prognose.

Tabelle 10: Wachstumsprognosen weltweiter IT-Sicherheitsmarkt IDC und Forrester?

IDC Forrester
@ Wachstum

Wachstum Wachstum
Segment 2008-2012

2008-2009 2008-2009

(CAGR)

Produkte 9,7% 10,4% 9,8%
Dienstleistungen 17,2% 17,1% 10,6%
Gesamt 11,6% 13,4% 10,2%

Im Bereich der Dienstleistungen wird von IDC mit 17% ein deutlich starkeres
Wachstum erwartet. Grund dafiir ist die Annahme, dass Firmen vermehrt auf
externe IT-Dienstleistungsanbieter zurtickgreifen. Durch die zunehmende
Komplexitdt der IT-Sicherheit, so die Annahme, wird es schwieriger, selbst
kompetentes Personal einzustellen und zu halten. Dies gelte insbesondere fiir

kleine und mittelgrofse Unternehmen.

Fiir den Untersuchungskontext dieser Studie kann fiir 2008 von einer welt-
weiten Marktgrofle von 33 Mrd. Euro ausgegangen werden. Das Wachstum
im Produktbereich kann im Konsens mit ca. 10% angegeben werden. Im

Dienstleistungsbereich sollte von ca. 17% Wachstum ausgegangen werden.

15 IDC, Worldwide IT Security Software, Hardware, and Services, 2009; Forrester, Market
Overview IT Security, 2009
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4.2.3 Der europaische Markt fiir IT-Sicherheit

Zum europdischen Markt fiir IT-Sicherheit ist nur begrenzt Zahlenmaterial
vorhanden. Eine aktuelle Studie von IDC beziffert den gesamteuropdischen
Markt fiir IT-Sicherheit auf 11 Mrd. Euro.?¢ Die EU-Lander wurden dabei von
IDC, basierend auf dem jeweiligen Entwicklungsstand der IT-Industrie (Pro-
Kopf-Ausgaben fiir IT und prozentualer Anteil der IT-Ausgaben am Brutto-
sozialprodukt), in vier Gruppen eingeteilt. Danach sind europaweit Dane-
mark, Finnland, die Niederlande, Schweden und Grofibritannien die am wei-
testen entwickelten IT-Méarkte mit den hochsten relativen Ausgaben fiir IT-
Sicherheit. Deutschland sowie Frankreich, Osterreich, Belgien und Irland
werden aufgrund etwas geringerer Pro-Kopf-Ausgaben fiir die IT-Sicherheit
der zweiten Gruppe zugeordnet. Ein deutlicherer Unterschied hinsichtlich
des IT-Entwicklungsstandes besteht im Vergleich zu den Landern der dritten
Gruppe, zu der u. a. Italien, Spanien und Griechenland gez&hlt werden. In
diesen Landern ist auch der Serviceanteil der IT-Ausgaben geringer, was als
ein Indikator fiir den niedrigeren Reifegrad der Markte angesehen werden
kann. In den osteuropdischen Landern, die wiederum in der vierten Gruppe
zusammengefasst werden, ist der IT-Sicherheitsmarkt noch unterentwickelt.
Lediglich 2% der Umsétze des gesamten EU-Marktes wird in diesen Landern
erzielt (Einwohneranteil 16%). Hier wird jedoch andererseits auch mit einem
jahrlichen Umsatzwachstum von durchschnittlich 20% die starkste Steigerung
erwartet.

Bricht man die Ergebnisse der Studie auf Landerebene herunter (unter der
Annahme, dass sich die IT-Sicherheitsausgaben der einzelnen Lénder inner-
halb der Gruppen proportional zu den Anteilen des jeweiligen Bruttoinlands-
produkts verhalten) ergibt sich folgendes Bild: Auf Landerebene ist Grofsbri-
tannien mit 2,8 Mrd. Euro (2008) der grofite Markt fiir IT-Sicherheit in Europa,
gefolgt von Deutschland (2,5 Mrd. Euro) und Frankreich (2,2 Mrd. Euro). Der
Grund fiir die relative Starke Grofibritanniens - dessen Volkswirtschaft ja
kleiner als die deutsche ist - liegt im grundsatzlich hoheren Anteil an IT und
Dienstleistungen an der Gesamtwirtschaft (vgl.

Abbildung 11).

16 IDC, The European Network and Information Security Market, 2009
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Abbildung 11: Europdischer Markt fiir IT-Sicherheit 2008 (in Mrd. Euro), gruppiert nach Lan-
dergruppen mit dhnlichen Pro-Kopf-IT-Ausgaben 7

Die Annahmen von IDC fur die Marktquantifizierung auf europédischer Ebene
erscheinen valide und konnen zur Plausibilisierung der Untersuchung fiir

den deutschen Markt herangezogen werden (vgl. den folgenden Abschnitt).

4.2.4 Ansatz zur Quantifizierung des deutschen Marktes fir IT-
Sicherheit

Detaillierte Zahlen fiir den deutschen Markt, die die Anbieterseite betrachten,
liegen nicht vor. Auf der Basis der internationalen und europédischen Studien
von IDC und Forrester sowie der nachfrageorientierten Schatzungen von Ex-
perton fiir Deutschland kann jedoch trotzdem eine Einschitzung getroffen

werden.

Um aus den internationalen Zahlenwerken eine Marktabschitzung fiir
Deutschland abzuleiten, wurde der Anteil des deutschen IT-Marktes am glo-
balen IT-Markt (ca. 7%) zugrunde gelegt. Bedingt durch methodische Unter-
schiede ergibt sich damit fiir den deutschen Markt noch eine Einschétzungs-
bandbreite in 2008 von 1,6 (Forrester) bis 3,6 (Experton) Mrd. Euro. Die Ein-
schatzung von IDC liegt mit 2,3 Mrd. Euro nahezu in der Mitte.

17 IDC, The European Network and Information Security Market, 2009
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Abbildung 12: Deutscher Markt fiir IT-Sicherheit 2008 und Wachstumsprognose bis 2012 (in
Mrd. Euro)'®

Analog zu den Einschdtzungen zum Weltmarkt ist der Unterschied zwischen
den Studien fiir die Dienstleistungen besonders hoch. Dies ist vor allem auf
die grofiere Intransparenz hinsichtlich der Nachfrage in diesem Segment zu-
riickzufiihren.

Produkte Dienstleistungen
Prognose Prognose
Wachstum Wachstum
Il Mo L e 0% . 10% Loz 0% 7% ... N 12%
1,42 2,22
1,17 1,16
0,38 1,35
1,12
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T | P |
Experton” IDC Forrester 2)Durchschnitt Experton R IDC Forrester )Durchschnitt

Abbildung 13: Deutscher Markt fiir IT-Sicherheit 2008 (Produkte und Dienstleistungen) und
Wachstumsprognose bis 2012 (in Mrd. Euro)"’

18 IDC, Worldwide IT Security Software, Hardware, and Services, 2009; Forrester, Market
Overview: IT Security, 2009 (um Dienstleistungen fiir Regierungsorganisationen und Nach-
frage Privathaushalte angepasst); Experton, Informationssicherheit trotz(t) der Krise, 2009
(um Backup und Recovery Umsitze und Nachfrage Privathaushalte angepasst)

1 IDC, Worldwide IT Security Software, Hardware, and Services, 2009; Forrester, Market O-
verview: IT Security, 2009 (beziiglich der Dienstleistungen fiir Regierungsorganisationen und
die Nachfrage der Privathaushalte angepasst); Experton, Informationssicherheit trotz(t) der
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Die langfristige Gesamtwachstumsprognose liegt zwischen 9% (bei Experton)
und 14% (bei IDC). Dieser Unterschied ist auf die hohere Wachstumsprogno-
se von IDC in Bezug auf die Dienstleistungen zurtickzufiihren, die mit 17%
deutlich tiber den Annahmen von Experton und Forrester liegt (zu den Griin-
den vgl. Abschnitt 4.2.1). Die Wachstumsprognose ftir IT-Sicherheitsprodukte
liegt bei allen Studien nahezu identisch bei jahrlich 9-11%. Lediglich im Jahr
2009 wird, bedingt durch die Wirtschaftskrise, im Allgemeinen ein etwas re-
duziertes Wachstum erwartet. So geht Experton beispielsweise von einem
6%igen Wachstum im Jahr 2009 aus.

Zusammenfassende Einschitzung:

Zusammenfassend ldsst sich damit jedenfalls feststellen, dass der deutsche
Markt fiir IT-Sicherheit mit einem in absehbarer Zeit konstanten jahrlichen
Wachstum von ca. 10% ein attraktives Geschdftsfeld darstellt. Die Grofle des
Marktes kann aufgrund der intransparenten Datenlage und der im Abschnitt
4.2.1 beschriebenen Probleme bei der Quantifizierung sowohl auf der Nach-
frage- als auch auf der Angebotsseite allenfalls innerhalb einer gewissen

Bandbreite von Moglichkeiten eingeschétzt werden.

Mrd. Euro
55
5.0
4.5
4.0
35
3.0
25
20
1.5
1.0
0.5

0.0 1 T T T 1
2008 2009 2010 2011 2012

Durchschnitt

Abbildung 14: Bandbreite der Gesamtumsitze des deutschen IT-Sicherheitsmarktes

Im Untersuchungskontext dieser Studie soll hierbei von einer Marktgrofie von

ca. 2,5 Mrd. Euro im Jahre 2008 ausgegangen werden. 20

Krise, 2009 (beztiglich der Backup- und Recovery-Umsitze und der Nachfrage der Privat-
haushalte angepasst)
20 Quelle: Darstellung Booz & Company
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4.3 Die aktuelle Entwicklung der Bedrohungslage

Fiir die Einschédtzung des IT-Sicherheitsmarktes sowie die Chancen deutscher
Anbieter ist eine eingehende Analyse der aktuellen und kiinftigen Bedro-
hungslage erforderlich, da der Bedarf an IT-Sicherheitsprodukten und -
dienstleistungen zu einem erheblichen Teil durch diese determiniert wird. Im
Rahmen der Studie wurde die Entwicklung der Gefdhrdungslage im Hinblick
auf Gefdhrdungstrends, Schutzbedarfe neuer Technologien und kritische Inf-
rastrukturen beleuchtet. Eine detaillierte Untersuchung zu den einzelnen Be-
reichen findet sich in Anhang der Studie (Abschnitt 9.18). Im Rahmen der Un-
tersuchung haben sich jedoch drei besonders relevante tibergreifende Trends

herauskristallisiert.
Zunehmende Professionalisierung bzw. Industrialisierung der Angriffe

Es gibt mittlerweile eine Reihe von Anzeichen, die auf eine zunehmende Pro-
fessionalisierung der Angriffe hindeuten. Dies betrifft zum einen die Heran-

gehensweise der Angreifer:

e Angriffe werden vermehrt gezielt geplant und zentral gesteuert (z. B.
mittels verteilter Bot-Netze, die durchaus mehr als 1 Mio. infizierte

Rechner umspannen kénnen).

e Neu entdeckte Sicherheitsliicken werden sehr schnell ausgenutzt

(sog. ,Zero Day Exploits™).

e Die Angreifer verwenden zunehmend nachrichtendienstliche Metho-
den (z. B. ,Social Engineering”), um Angriffsziele vorher auszukund-

schaften.

e Angriffe erfolgen verstarkt aus kommerziellen Interessen. Mittlerwei-
le werden derartige Angriffe und die Nutzung der entsprechenden
Werkzeuge als Dienstleistung gegen Entgelt angeboten. Hierbei erfolgt
die Preisbildung nach Art eines funktionierenden Marktes durch An-

gebot und Nachfrage.?!

Eine Professionalisierung ist jedoch nicht nur im Vorgehen zu beobachten,

sondern auch bei den eingesetzten Schadprogrammen und Werkzeugen:

21 G Data, Underground Economy G Data, Whitepaper 2009, Underground Economy
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Die Schadprogramme weisen immer kiirzere Entwicklungszyklen auf,
sind modular aufgebaut und aktualisieren sich selbst tiber integrierte

Update-Funktionen.

Im Extremfall konnen speziell konfigurierte Schadprogramme ,on
demand” im Internet erzeugt werden - selbst von nicht fachkundigen

Personen.

Die Entwickler von Schadprogrammen versuchen gezielt, der Erken-
nung zu entgehen, und implementieren entsprechende Tarnfunktio-

nen (z. B. als Rootkits, polymorphe serverseitige Viren).

Steigende Durchdringung des beruflichen und privaten Alltags durch die

IT

Die Informationstechnologie durchdringt im steigenden Mafie den berufli-

chen und auch den privaten Alltag (,ubiquitous computing”). Dadurch

betreffen auch IT-Sicherheitsproblematiken immer grofiere Teile des Alltags.

Dieser Trend wird von einer Vielzahl von Faktoren gesttitzt:

IT-Anwendungen werden verstirkt auch auf mobilen Endgeriten

(z. B. PDAs, Smartphones) eingesetzt.

Mit der zunehmenden Verfiigbarkeit breitbandiger Internetan-
bindungen und darauf aufbauenden Angeboten (z. B. IP-TV) steigt die

Internetnutzung allgemein.

Damit einher geht die Auflosung der Grenze zwischen Informations-
anbietern und -nutzern durch Web-2.0-Applikationen wie WIKIs und

soziale Netzwerke.

Durch die Konvergenz von Telekommunikations- und Informations-
technologie  (z.B. @ Voice over IP) treten neue IT-

Sicherheitsherausforderungen auf (z. B. Spam over VolP).

Der gegenwartige Trend, die Bereitstellung von IT-Anwendungen zu
virtualisieren und den Speicherort von Daten zu flexibilisieren (z. B. in
Form von Cloud Computing), fithrt zu einer Aufweichung der Au-
lengrenzen (engl. perimeter) von Unternehmensnetzen und Anwen-
dungen. Solche Anwendungen konnen nur schwer mit einem un-
durchdringlichen Schutzwall aus Firewalls, Intrusion Detection Sys-
tems (IDS), Content Filtering, Application Hardening und Data-Loss-

Prevention-Systemen versehen werden.
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e Zuletzt dehnt sich die IT- und Internettechnologie zunehmend auf den
Bereich Steuerungselektronik (z. B. in modernen Fahrzeugen und
Versorgungsinfrastrukturen, sog. ,Smart Grids") und im Sinne des ,,In-

ternets der Dinge” auf nahezu alle elektronischen Gerétschaften aus.
Steigende Bedeutung von Identititsmanagement

Die Identifikation von Personen bzw. die Sicherstellung ihrer Identitét ist ein
Bereich, der im Internet, aber auch in der Informationstechnologie allgemein
einen zunehmenden Stellenwert erlangt. Die Zahl der Fille von Identitéts-
diebstahl hat deutlich zugenommen. Fiir Identitdten im Rahmen von Online-
Rollenspielen und fiir Kreditkartenidentitdten existiert bereits ein funktionie-

render Markt.22

Die steigende Bedeutung des Identititsmanagements ergibt sich auch aus der
zunehmenden Verbreitung biometrischer Verfahren und der eID-Funktionen
des elektronischen Personalausweises. Diese Verfahren stellen aus der Sicht
des Datenschutzes neue Herausforderungen dar, bieten jedoch auch fiir die

Anbieter neue Chancen.

22 G Data, Underground Economy G Data, Whitepaper 2009, Underground Economy
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4.3.1 Aktuelle Schwachstellen und Bedrohungen von IT-Systemen

Die folgende Tabelle gibt einen Uberblick iiber die derzeitigen akuten Ge-
fahrdungstrends, geordnet nach der Art der Bedrohung (Spezifizierung in
Abschnitt 8.1, im Anhang):

Tabelle 11: Gefdhrdungstrends in der IT-Sicherheit??

Bedrohung 2007 2009 Progn.

Zero Day Exploits T N

—

Drive-by-Downloads

Trojanische Pferde

Viren

Wirmer

Spyware

DDoS Angriffe

Unerwiinschte E-Mails (Spam)

Botnetze

1
!
!
i
N
1
N
Identitatsdiebstahl 1 1 steigend
—> Gleichbleibend

l Abnehmend

Betriigerische Webangebote

"
"
"
"
"
"

— > i i o o e e > i

Der Umgang mit der IT Sicherheit innerhalb vieler Unternehmen kann als
problematisch bezeichnet werden. In einer vom BMWi geforderten und im
Oktober 2008 veroffentlichten Umfrage des E-Commerce Center Handel
(ECC) und des Netzwerk Elektronischer Geschiftsverkehr (NEG) zur Infor-
mationssicherheit in Unternehmen in 2008, gaben iiber die Hilfte der etwa
250 befragten kleinen und mittelstandischen Unternehmen an, tiber keinen IT
Sicherheitsbeauftragten zu verfiigen. Etwa ein Drittel der Unternehmen hétte
die Pflege des Netzwerks, der Hardware und der Firewall an externe
Dienstleister ausgelagert und zudem auch keine IT Sicherheitsrichtlinie zum
sicheren Umgang mit dem Computer. Zwei Drittel der Unternehmen héatten
den Zugriff auf die im Unternehmen eingesetzten Computer nicht beschrankt,
d.h. die USB Schnittstellen oder die CD/DVD Laufwerke gesperrt. Bedenklich
war zudem, dass in drei Viertel der befragten Unternehmen betriebsfremde
Personen keinen Besucherausweis tragen miissten und in jedem vierten sich

diese Personen ohne Aufsicht in den Firmenrdumen aufhalten konnten. Als

23 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
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einen der wesentlichen Griinde fiir diese Nachlassigkeit gaben viele Unter-
nehmen an, sich mit dem Thema IT Sicherheit noch nicht auseinander gesetzt

zu haben.?4

Nach Angaben des BSI kommen zudem fehlende personelle und finanzielle
Ressourcen sowie technisches Know-how hinzu. Zwar seien technische
Schutzmafinahmen zur Datensicherung besonders wichtig, da Angriffe durch
neue und komplexe Techniken zunehmend schwerer zu bekdmpfen seien,
doch auch die innovativsten technischen Sicherheitsmainahmen béten nur
einen begrenzten Schutz, wenn Mitarbeiter oder externe Dienstleister auf Da-

ten zugriffen und diese missbrauchten (vgl. Abbildung 15 und Abbildung 16).

Leichtferiger Umgang von Mitarbeitern mit
Sicherheitsstandards

Hackerangriff (inkl. Spyware, Trojaner,
Wiurmer etc.)

Datenmissbrauch durch eigene Mitarbeiter

Diebstahl oder Verlust von Hardware

Abhoéren von Besprechungen,
Telefonaten, Faxen oder E-Mails

Einsatz veralteter Technologie
Sabotage

Sonstiges

Abbildung 15: Haufigste Gefahrenquellen fiir die IT-Sicherheit (Mehrfachnennungen

moglich)?

Infizierung durch Schadprogramme  [SEFA7S 18%

| 22% ‘

Internet-Missbrauch durch eigene Mitarbeiter

|11%

Angriff auf Webseite 35% 5%)|

Systemabsturz oder Datenfehler 40% | 10%

Computerbetrug oder Bruch der Vertraulichkeit 100% ‘

Computerdiebstahl m 58% | 21% ‘

100%

Abbildung 16: Auswirkung der Sicherheitsvorfélle auf das Unternehmen?®

24 E-Commerce Center Handel, , Informationssicherheit in Unternehmen, 2008“, Oktober 2008

%5 Corporate Trust Studie, 2009
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Jeder einzelne Biirger und jede Einrichtung, gleich ob privat oder offentlich,
steht vor der Aufgabe, das eigene Bedrohungsrisiko einzuschitzen und die
geeigneten Mafinahmen zu ergreifen. Die Abhdngigkeit von der Verfligbar-
keit, Integritdt, Authentizitdt und Vertraulichkeit der jeweiligen Technik ist
nicht tiberall gleich, und die Folgen fehlender oder unzureichender IT-
Sicherheitsmafsnahmen treffen jeden anders. Faktoren wie die eigene Tech-
nikaffinitdt und -akzeptanz sowie die eigenen Sicherheitsbediirfnisse und -
kenntnisse beeinflussen das Bewusstsein und die Kompetenz der verschiede-

nen gesellschaftlichen Gruppen.?”

Die nicht abnehmende Komplexitdt der Schnittstelle zwischen Computer und
Benutzer wird ebenfalls als Bedrohung gesehen, da viele Biirger und kleine
Unternehmen weder ein Interesse daran noch die nétigen Kenntnisse haben,
um die Installation und Konfiguration von IT-Sicherheitssystemen und -
programmen selbst vorzunehmen. Fiir grofiere Unternehmen und Behorden

mit professionellem IT-Security-Management gilt dies in dieser Form nicht.

4.3.2 Neue Bedrohungsszenarien in ausgewahlten Technologien

Neben den neuen oder neuerdings verstirkt vorkommenden Angriffsmog-
lichkeiten sind insbesondere auch neue Bedrohungsszenarien zu untersuchen,
welche sich durch derzeit aufstrebende Anwendungen und Technologien er-
geben. Abbildung 17 gibt einen Uberblick tiber die erwartete Entwicklung,.
Die einzelnen Technologien und Anwendungen und deren Risikopotenzial

werden im Anhang (Abschnitt 8) ndher beschrieben.

Technologie 2007 2009 Progn.

Voice over IP T — N

Mobile Kommunikation

Web 2.0

SOA

RFID

Biometrie -

l—>—>—>—>—>

IPv6

T
T
T
T
T

Abbildung 17: Risikopotential ausgewdhlter Anwendungen und Technologien?®

26 PriceWaterhouseCoopers, Information Security Breaches Survey, 2006
27 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
28 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
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4.3.3 Besondere Anforderungen im Bereich ,kritische Infrastruk-
tur®

Die Informations- und Kommunikationstechnologie ist zur kritischen Infra-
struktur zuzurechnen, da sie angesichts der zunehmenden Vernetzung vieler
lebenswichtiger Systeme und Funktionen gleichsam das zentrale Nervensys-

tem eines Landes darstellt.

Fiir die Betreiber kritischer Infrastrukturen ist es daher wichtig, die relevanten
Risiken zu kennen, um eventuelle Angriffe insbesondere im IT Bereich recht-
zeitig erkennen und sich darauf einstellen zu konnen. Das bedeutet, die gege-
benen Risiken bereits im Vorfeld von konkreten Gefdhrdungsereignissen so
weit wie moglich zu erfassen und zu mindern und sich auf unvermeidbare

Krisenfille bestmoglich vorzubereiten.

Als Reaktion auf die wachsende IT-Bedrohungslage hat die Bundesregierung
2005 den ,Nationalen Plan zum Schutz der Informationsinfrastrukturen”
(NPSI) beschlossen. Der NPSI ist sozusagen die Dachstrategie zu IT-Sicherheit
und sieht drei Tatigkeitsfelder vor:

- Pravention: Informationsinfrastrukturen in Deutschland angemessen

schiitzen
- Reaktion: bei IT-Sicherheitsvorfdllen wirkungsvoll handeln

- Nachhaltigkeit: die deutsche IT-Sicherheitskompetenz stidrken - inter-

national Standards setzen.

Zur Realisierung der im NPSI formulierten Ziele hat das Bundesinnenminis-
terium gemeinsam mit etwa 30 grofsen deutschen Infrastruktur-Unternehmen
und einigen Interessenverbanden in vier Arbeitsgruppen den , Umsetzungs-
plan KRITIS” erarbeitet. Ergebnisse dieser Arbeit wurden Anfang 2009 in
Gestalt von Rahmenkonzepten zu ,Notfall- und Krisentibungen” sowie zu
,Krisenreaktion und -bewiltigung” veroffentlicht. Die beteiligten Organisati-
onen verpflichten sich auf freiwilliger Basis, in der IT-Sicherheit ein Mindest-

niveau einzuhalten.

Eine wesentliche Vorgabe des NPSI ist die Festlegung genauer Richtlinien fiir
den Schutz der Informationsinfrastrukturen in der Bundesverwaltung durch
die Bundesregierung. Mit dem , Umsetzungsplan fiir die Gewéhrleistung der
IT-Sicherheit in der Bundesverwaltung” (UP Bund) hat die Bundesregierung

verbindliche IT-Sicherheitsleitlinien fiir die Bundesverwaltung verabschiedet.
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Die zunehmende Allgegenwartigkeit und Vernetzung der Informationstech-
nik im Geschiftsleben, im Behordenalltag sowie im tédglichen Leben der Bun-
desbiirger (siehe auch Abschnitt 4.3.1) erfordert umfangreiche technische und
organisatorische Sicherungsmafinahmen, um die Sicherheit von Informatio-
nen und Systemen zu gewdhrleisten. Mit gestohlenen personenbezogenen In-
formationen, Zugangsdaten oder geistigem Eigentum erzielen organisierte
Kriminelle Gewinne in Milliardenhthe?. Der Parlamentarische Staatssekretér
im BMWi, Peter Hintze, fasst diese Situation wie folgt zusammen: ,Mit den
Chancen stiegen auch die Risiken. Und mit diesen Risiken miissen wir intelli-

gent umgehen.”30

2 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
30 Hintze, Peter: ,Sicherheit 2009 Industrialisierung der Computerkriminalitdt”, 20.01 2009.
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4.4 Aktuelle Trends auf der Nachfrageseite

Bei der Betrachtung der Trends auf der Nachfrageseite stehen zundchst die
Trends hinsichtlich einer vermehrten Nachfrage in spezifischen Untersegmen-
ten im Vordergrund (Abschnitt 4.4.1). Darauf folgend wird kurz auf den
Trend der Hypervernetzung eingegangen (Abschnitt 4.4.2), bevor auf die Zu-
nehmende Bedeutung von Datenschutz-Compliance eingegangen wird (Ab-
schnitt 4.4.3). Abschliefend folgen die technologischen Trends (Abschnitt
4.4.4) sowie eine kurze Darstellung der Auswirkungen der aktuellen Wirt-
schaftskrise auf die IT Sicherheitsbranche (Abschnitt 4.4.5).

4.41 Nachfragetrends hinsichtlich spezifischer Produkte und
Dienstleistungen

Der Anteil der IT-Sicherheit am IT-Gesamtbuget der Unternehmen hat sich
(nach Analysen von Forrester) in der Vergangenheit kontinuierlich vergrofert
und liegt aktuell bei ca. 10%. 20% dieses Budgets wiederum werden fiir neue
Initiativen und jeweils 24% fiir Upgrades bestehender Systeme sowie fiir Be-
ratungs- und andere Dienstleistungen verwendet. Die verbleibenden Ausga-

ben entfallen auf Kosten fiir internes Personal (31%) und Sonstiges (1%).3!

Andere

Neue Sicherheitsinitiativen

Interne
Personalkosten

Outsourcing, Beratung
und Managed Services

Upgrades bestehender
Systeme

Abbildung 18: Aufteilung der IT-Sicherheitsbudgets®?

Fokus auf die Datensicherheit

Wiéhrend bislang der Fokus im Bereich der IT-Sicherheit bei vielen Unter-

nehmen auf dem Schutz vor externen Bedrohungen (durch Firewalls, Antivi-

31 Forrester, The State of Enterprise IT Security, 2008
32 Forrester, Enterprise IT-Security in Europe, 2009
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rus, Antispam, Antispyware etc.) lag, steht derzeit zunehmend der Schutz der
Daten selbst im Vordergrund.?®> Wenn man beispielsweise den Mitarbeitern
den Zugriff auf Daten auch aufierhalb des Unternehmens und mobil ermog-
licht oder wenn man Software-als-Service-Produkte (SaaS) nutzt, wird es
komplizierter, die Aufiengrenze der IT-Infrastruktur zu definieren und zu
schiitzen. Da Firmendaten oft zu den sensibelsten Werten eines Unterneh-
mens gehoren, umfassen die Schutzmafinahmen nicht mehr allein die Ver-
schliisselung, sondern zunehmend auch eine verstarkte Zugriffs- und Nut-
zungskontrolle. Vor diesem Hintergrund werden integrierte IT-
Sicherheitslosungen nachgefragt, die den Datenschutz im erweiterten Kontext
des Datenmanagements beinhalten. Dabei steht sowohl der Schutz von wett-
bewerbsrelevanten Daten (wie z. B. Kundendatenbanken) als auch die Einhal-
tung von vertraglichen und gesetzlichen Verpflichtungen im Fokus. Eine ak-
tuelle Forrester-Umfrage bestdtigt, dass die IT-Verantwortlichen der Unter-
nehmen die Datensicherheit unter den IT-Sicherheitsthemen als besonders
wichtig eingestufen (vgl. Abbildung 19).3* Insbesondere der Schutz von Kun-
den- sowie von wettbewerbsrelevanten Unternehmensdaten und geistigem
Eigentum hat dabei eine hohe Prioritit (vgl. Abbildung 20). Auf die Datensi-
cherheit folgen in der Einstufung der Wichtigkeit die Applikationssicherheit

sowie Business Continuity/Disaster Recovery.

33 IDC, The Changing Landscape of IT Security: Emerging Trends and the Role of Israeli In-
novation, 2009
34 Forrester, Enterprise IT Security in Europe, 2009
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Datensicherheit 90%

Applikationssicherheit 86%

Business Continuity/ o
) 81%
Disaster Recovery
Verwaltung von Schwachpunkten _790/
und komplexen Bedrohungen 0
Identitats- und Zugangsverwaltung _78%

Ausrichtung IT-Sicherheit an

0,
Prozessen des Unternehmens 76%

76%

Il

Compliance-Themen
Mobile Sicherheit 74%

Training und Awareness 74%

il

Organisation und Sourcing ‘67%

' Physische und ‘66%
logische Konvergenz

Abbildung 19: Prioritdten im IT-Sicherheitsbereich (Einschédtzung als ,wichtig” oder ,sehr

wichtig” durch 285 IT-Sicherheitsverantwortliche in europdischen Firmen)3>

Schutz von Kundendaten 87%
Schutz von Firmendaten 85%
und geistigem Eigentum o
Entwicklung von Business- 81%
Continuity-Ressourcen °
Management von Applikations- 77%
sicherheitsrisiken °
Forderung von sicherer 75%

Kollaboration

Schutz der Marke

Compliance Management

Entwicklung von relevanten
Performance-Indikatoren

Durchflihrung von Ermittlungen
und E-Discovery

Abbildung 20: Zielprioritdten der IT-Sicherheitsorganisation3

35 Forrester, Enterprise IT-Security in Europe, 2009
36 Forrester, Enterprise IT Security in Europe, 2009
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Aktuelle Vorfille, wie die Entwendung von 130 Millionen Kreditkartennum-
mern aufgrund von Sicherheitslticken in Datenbanken von Supermarkten und
Zahlungsabwicklungsfirmen, bestdtigen die Dringlichkeit eines effektiveren
Schutzes von Unternehmensdaten.?” Schwierigkeiten sehen Fiihrungskréfte
oft bei der Implementierung der richtigen Prozesse, der Suche nach geeigne-

tem Personal sowie bei der internen Rechtfertigung der Kosten.
Managed Security Services

Das Interesse an Managed Security Services wachst vor dem Hintergrund des
zunehmenden Stellenwerts und der wachsenden Komplexitdt der IT-
Sicherheit besonders stark. Abgesehen von den traditionell fremdvergebenen
Funktionen wie Firewall Control oder Content Security ist vor allem die
Nachfrage nach integrierten Losungen fiir Netzwerksicherheit gestiegen. Hier
wird auch in Zukunft das starkste Wachstum erwartet. Dariiber hinaus su-
chen Unternehmen vermehrt nach externen Losungen fiir Vulnerability Ma-
nagement, Endpoint Security oder Identity Management auch als Software-

as-a-Service-Angebot.38

In die Sicherheitspolitik der Unternehmen werden dagegen seltener externe
Dienstleister involviert. Aber auch fiir andere Bereiche wird die Auslagerung
von Sicherheitsleistungen von vielen IT-Leitern immer noch kritisch betrach-
tet. So werden bei zwei Dritteln aller Unternehmen samtliche Aufgaben im
Zusammenhang mit der IT-Sicherheit von eigenen Mitarbeitern durchgefiihrt.
Unternehmen, die bereits auf Drittanbieter fiir IT-Sicherheit zurtickgreifen,
haben ihre Outsourcing-Aktivitdten allerdings meist intensiviert.3* Hier zeigt
sich, dass die Fremdvergabe von Spezialaufgaben wie IT-Sicherheit oftmals
wirtschaftlich sinnvoll ist. Funktionen, die bevorzugt ausgelagert werden,
sind das Management von Firewall, Messaging und VPN. Dabei liegt der Fo-
kus auf der Ferntiberwachung sowie der Verwaltung von Systemen, die im
Rechenzentrum des Anwenders betrieben werden.#0 Allerdings birgt der
Zugriff externer Firmen auf Unternehmensdaten im Rahmen des Outsour-
cings auch zusétzliches Gefahrenpotenzial. Umfragen zufolge haben viele Un-
ternehmen weder den genauen Uberblick iiber externe Zugriffsrechte, noch

haben sie tiberpriift, ob der Outsourcing-Dienstleister die relevanten Daten-

37 Financial Times Deutschland, Grofiter Kreditkartenklau in den USA, 19.08.09
38 Forrester, Market Overview: IT Security, 2009

% Capgemini, IT-Trends, 2009

40 Computerwoche, Sicherheit in Krisenzeiten, 2009

58



Die IT-Sicherheitsbranche in Deutschland -
Aktuelle Lage und ordnungspolitische Handlungsempfehlungen

Endbericht, 16.2.2010
schutzanforderungen erfiillt.4! Bei Cloud Computing konnen vor allem kleine
und mittlere Unternehmen (KMU) von der Spezialisierung und der Erfahrung
der Anbieter in der Implementierung und im Betrieb von sicheren Services
und von der Moglichkeit der Ausnutzung von Skaleneffekten profitieren. Al-
lerdings stehen diese Cloud Services in der Regel nur tiber standardisierte
Service Level Agreements (SLA) ohne ausgepragte Sicherheitsgarantien zur
Verfiigung, die im Falle von KMUs nicht frei verhandelt werden sondern nur

akzeptiert oder ablehnt werden kénnen.*?
Zunehmende Durchfiihrung von Awareness-Trainings

Sicherheitsrelevantes Fehlverhalten von eigenem Personal gilt mittlerweile als
eine der grofiten Schwachstellen der IT-Sicherheit. Um das Sicherheitsbe-
wusstsein zu erhohen, setzen daher mittlerweile 40-60% der Unternehmen
auf Awareness-MafSnahmen und Schulungen, und zwar mit steigender Ten-
denz.#3 Welches Sicherheitsrisiko vom internen Personal ausgeht, zeigt u. a.
das Beispiel des Computerwurms Conficker, der tiber einen USB-Stick eines
Mitarbeiters auf einen Server der Bundeswehr gelangte und dort erhebliche

Probleme verursachte.
Steigerung der Effizienz im IT-Sicherheitsbereich

Im Zusammenhang mit einer zunehmenden Beachtung der IT-Sicherheit
durch das Top-Management gibt es vermehrt Bestrebungen, diese wirksamer
an die individuellen Anforderungen des Unternehmens anzupassen.*> Dazu
wird der IT-Sicherheitsbereich u. a. verstdarkt in den gesamten IT-Betrieb und
in die Organisation der physischen Sicherheit integriert. Im Rahmen dieser
Entwicklung wird z. B. eine Integration der Sicherheit von Sprach-, Video und
Datenkommunikation durchgefiihrt oder eine Verbindung zwischen den Per-
sonaldaten in Human-Resources-Datenbanken mit Identity-Access-
Management-Programmen in physischen Zugangkontrollsystemen herge-
stellt. Gleichzeitig werden physische Sicherheitskontrollsysteme genutzt, um
Schadens- und Betrugsfélle im Bereich der IT besser analysieren zu konnen.

Um die Effizienz der IT-Sicherheit enger zu kontrollieren, hat die Mehrheit

41 PWC, The Global State of Information Security, 2008
42 Fraunhofer Institut fiir IT Sicherheit, Cloud Computing Sicherheit, 2009

4 Deloitte, TMT Global Security Survey, 2009; Capgemini, IT-Trends, 2009; PWC, The Global
State of Information Security, 2008

44 eGovernment, Mensch und Maschine arbeiten noch nicht Hand in Hand, 2009

45 Forrester, Enterprise IT Security, 2008
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der Unternehmen bereits Kennzahlen tiiber die Sicherheitsanfilligkeit in das

IT-Reporting integriert.46

4.4.2 Trend zur Hypervernetzung

Der Terminus ,Hypervernetzung” bezeichnet die durchgangige Erreichbar-
keit von Personen sowie die Nutzung von mehreren mobilen Gerdten (wie
Laptop, PDA oder Handy) und Anwendungen (E-Mail, Instant Messaging,
VoIP, Social Networking). Nach einer Studie des Herstellers Nortel sind der-
zeit ca. 16% aller Arbeitnehmer , hypervernetzt”. Es wird erwartet, dass dieser
Anteil, insbesondere durch die Weiterentwicklung der Vernetzung im priva-
ten Umfeld, bald auf 50% steigt.#” Durch diese Entwicklung entstehen neue
Angriffspotenziale, die neuartige Sicherheitslosungen fiir mobile und statio-

ndre Endgerite erfordern.

4.4.3 Zunehmende Bedeutung von Datenschutz-Compliance

Die Relevanz des Schutzes von personenbezogenen Daten hat im Rahmen der
Digitalisierung und der weltweiten Vernetzung zugenommen. Oft ist den
handelnden Personen nicht bewusst, dass bei fast allen elektronischen Trans-
aktionen automatisch personenbezogene Daten generiert und gespeichert
werden. Lidl, Deutsche Bahn, Deutsche Telekom, Deutsche Bank - die zahl-
reichen und vielbeachteten Datenschutzskandale des letzten Jahres zeigen,
dass ein wirksamer Datenschutz umfangreiche interne Strukturen erfordert,
die die Einhaltung der gesetzlichen Rahmenbedingungen gewdahrleisten.
Gleichzeitig stellt die zunehmende Verlagerung von IT-Aufgaben in Lander
ohne ausreichende Datenschutzgesetzgebung die Einhaltung und Uberprii-

fung dieser Vorgaben in Frage.

Jedenfalls gehort zu den aktuellen Herausforderungen im Bereich der IT-
Sicherheit neben den Bedrohungen von auflen auch die Vielzahl der gesetzli-
chen Vorgaben zum Datenschutz. So gilt seit dem 1. September 2009 ein ver-
dandertes Bundesdatenschutzgesetz, welches die Anforderungen an die Un-
ternehmen zum Schutz der personengebozenen Daten weiter erhoht. Die

neue Norm enthdlt nunmehr eine Informationspflicht gegentiber den Auf-

46 Capgemini, IT-Trends, 2009
47 Nortel, Hyperconnectivity leads to enterprise transformation, 2009 (obwohl nicht explizit

angegeben, dirfte sich diese Zahl nur auf die weiter entwickelten Industrienationen bezie-
hen)
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sichtsbehérden und den Betroffenen, Datenschutzverletzungen zu melden

und zu verodffentlichen.

Insgesamt erwartet das Marktforschungsunternehmen Gartner in den kom-
menden zwei Jahren stirkere staatliche Vorgaben im Bereich der IT-
Sicherheit. Anbieter und IT-Abteilungen sind darauf jedoch - nach der Ein-
schiatzung von Gartner - bislang nicht ausreichend vorbereitet.#® Diese Vor-
hersage wird gestiitzt durch Vorhaben der neuen Bundesregierung, tiber die
bereits beschlossenen Anderungen hinaus den Schutz personenbezogener Da-
ten weiter zu verstdrken. Zudem sind Anderungen bei der Haftung von Sys-
tem- und Dienstanbietern fiir die IT Sicherheit geplant, zum Vorteil der End-

anwender.4°

4.4.4 Technologische Trends
Software as a Service / Cloud Computing

Auch wenn viele Unternehmen Cloud Computing® noch mit Skepsis gege-
niiberstehen, kommt dieses Konzept in unterschiedlichen Formen zuneh-
mend zum Einsatz. Auf der Angebotsseite entstehen neben den Software-as-
a-Service-Anbietern (z. B. salesforce.com) auch sog. Platform-as-a-Service-
(z. B. Amazon) und Web-Services-Anbieter, welche mit sogenannten ,, Appli-
cation Programming Interfaces” die Nutzung unterschiedlicher Funktionalita-

ten tiber das Internet ermoglichen (z. B. Yahoo! Maps oder Flickr).

Da Cloud Computing Daten und Infrastruktur voneinander trennt, verliert
der Anwender die Kontrolle iiber die Applikation sowie den Speicher- und
Absicherungsort der Daten. Dadurch entstehen neue Risiken hinsichtlich
Compliance, Datenschutz, Verfiigbarkeit sowie Backup und Recovery. Mogli-
che Compliance-Probleme entstehen beispielsweise in der EU durch die Vor-
schrift, private Daten (zu denen auch E-Mails gezédhlt werden) in einem Da-

tencenter innerhalb der EU zu speichern.

Da die Absicherung der Anwendungsdaten beim Transfer zwischen lokalem
Client und entferntem Server oft noch nicht ausreichend gewihrleistet wer-

den kann, stellen Sicherheitsrisiken weiterhin eine Barriere beim Eintritt in

48 CIO, Gartner erwartet starke IT-Regulierung, 2009
4 Koalitionsvertrag zwischen der CDU, CSU und FDP fiir die 17. Legislaturperiode, 2009

50 Cloud Computing steht fiir einen Pool aus abstrahierter, hochskalierbarer und verwalteter
IT-Infrastruktur, die Kundenanwendungen vorhalt und ggf. nach Nutzung abgerechnet wer-
den kann
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das Cloud Computing dar. Vor dem Hintergrund der signifikanten Koste-
neinsparungs- und Effizienzsteigerungspotentiale nutzen derzeit allerdings
schon ca. 20% aller Unternehmen Software-as-a-Service-Produkte oder fiihren
einschlédgige Pilotprojekte durch.>! Daneben bietet das Cloud Computing aber
auch Sicherheitsvorteile: Durch die Redundanz der Server innerhalb einer
Cloud-basierten Infrastruktur kann eine sicherere Betriebsbereitschaft ge-

wihrleist werden.

Internet der Dinge

Das ,Internet der Dinge” ist eine Bezeichnung fiir die Vernetzung von Ge-
genstdnden des Alltags. Dabei sollen z. B. tiber die Radio Frequency Identifi-
cation Technologie (RFID), die bisher nur zur funktechnischen Identifikation
von Objekten benutzt wird, Gegenstidnde zukiinftig selbststandig miteinander
kommunizieren kénnen. Die Vision auf diesem Gebiet ist ein weltweites Sys-
tem vernetzter und tiber ein Standard-Kommunikationsprotokoll eindeutig
adressierbarer Objekte, die Informationen austauschen koénnen. Die Sicher-
heitsrisiken in einem solchen System sind enorm, da eine Manipulation Aus-

wirkungen auf die Interaktion physischer Objekte hitte.>2

Sicherheit in drahtlosen Sensorennetzen

Ein drahtloses Sensorennetz besteht aus einer Reihe von Sensoren, die tiber
einen Funkkanal miteinander kommunizieren. Diese Netze kommen zuneh-
mend zum Einsatz, da sie geringere Kosten verursachen und flexibler einsetz-
bar sind als verkabelte Sensorennetzwerke. Einsatzgebiete sind u. a. Logistik
und Verkehrsiiberwachung, der Katastrophenschutz oder die Uberwachung
von Gebduden. Angesichts des vermehrten Einsatzes dieser Sensorennetz-
werke hat sich die IT-Sicherheitsbranche auch mit deren Sicherheit zu be-
schaftigen. Besondere Herausforderungen stellen hier die beschrankten
Hardware- und Energieressourcen sowie die Manipulationsgefahr durch die

Funkverbindung dar.53

51 Forrester, How Secure is Your Cloud?, 2009
52 BS], Die Lage der IT-Sicherheit in Deutschland, 2009
53 BSI, Die Lage der IT-Sicherheit in Deutschland, 2009
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Biometrie in Kombination mit Kryptographie

Die Biometrie ist ein wichtiges zukiinftiges Einsatzgebiet von Passwortern
und Zugangsberechtigungssystemen. Die Forschung sucht derzeit nach einem
Verschlusselungsverfahren, welches die Rekonstruktion eines biometrischen

Merkmals unméglich macht.

Quantencomputerresistente Kryptoverfahren

Mit neuartigen Computern, die voraussichtlich eine deutlich vergrofierte Re-
chenleistung haben, konnten zurzeit verwendete kryptographische Algorith-
men gebrochen werden. Daher wird fortlaufend an neuartigen kryptographi-

schen Algorithmen gearbeitet.

4.4.5 Der Einfluss der Wirtschaftskrise auf den IT-Sicherheitsmarkt

Die Auswirkungen der gegenwartigen Wirtschaftskrise auf die Nachfrage
nach IT-Sicherheitsprodukten und -dienstleistungen sind moderat. Umfragen
zufolge ist die IT-Sicherheit ein Bereich, in dem die Unternehmen trotz des
Kostendrucks keine groflen Einsparungen planen.>* Lediglich etwa 10% aller
Betriebe weltweit planen eine Kiirzung des IT-Sicherheitsbudgets, wahrend
mit ca. 60% die Mehrheit von einem unverdnderten Investitionsniveau aus-
geht. Die verbleibenden 30% planen fiir 2009 sogar eine Ausweitung des In-
vestitionsniveaus.’® Eine Vernachldssigung des Basisschutzes vor IT-
Sicherheitsbedrohungen oder von Compliance-Vorgaben konnen sich die Un-
ternehmen heute, auch wéahrend eines wirtschaftlichen Abschwungs, nicht
mehr leisten.?® Dennoch verliert die IT-Sicherheit vor dem Hintergrund not-
wendiger Sparmafinahmen bei einigen Unternehmen den Status der Top-
Prioritdt. Dort stehen nun wieder die IT-Kernprozesse wie die ERP-Systeme
(Einfuhrung, Updates, Harmonisierung) sowie das IT-Infrastruktur-
management im Vordergrund.5” Interviews mit deutschen Anbieterunter-
nehmen haben diesen Trend nur zum Teil bestitigt, unter anderem bedingt
durch das IT-Investitionsprogramm der Bundesregierung, dass mit Beschaf-
fungen von IT-Sicherheit in Hohe von tiber 200 Mio. Euro in 2009 einen sptir-

baren Nachfrageimpuls gesetzt hat. Von einigen Unternehmen wird die Wirt-

5 IDC, Worldwide IT Security Software, Hardware, and Services, 2009
5 Forrester, The Enterprise IT Security Buyer Profile, 2009

5% Computerwoche, Sicher trotz Krise, 2009

57 Capgemini, IT-Trends, 2009
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schaftskrise auch als Chance zur Starkung der eigenen Position am Markt und

zur Gewinnung von Marktanteilen gesehen.>8

58 Interviews mit Anbieterfirmen, 2009
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4.5 Beurteilung der Entwicklung nach Marktsegmenten fiir
die Jahre 2010-2015

Der weltweite Markt fiir IT-Sicherheit ldsst sich grob zu je 50% in Dienstleis-
tungen und Produkte aufteilen (vgl. Abschnitt 4.2.1). Innerhalb des Produkt-
segments kann hinsichtlich der Marktgrofse und des prognostizierten Wachs-

tums der Untersegmente zwischen zwei Kategorien unterschieden werden:

1. Die ,traditionellen Segmente” Netzwerksicherheit und Endgeratesicher-
heit haben ein hohes Umsatzvolumen (ca. 4-5 Mrd. Euro), weisen jedoch in

den nidchsten Jahren voraussichtlich ein geringeres Wachstum (8-10%) auf.

2. Die ,neuen Wachstumssegmente” Datensicherheit, Nachrichtensicherheit
und Web-Sicherheit sind durch ein (bisher noch) geringeres Umsatzvolumen
(1-2,5 Mrd. Euro) aber ein hoheres prognostiziertes Wachstum (11-16%) ge-

kennzeichnet.

Fiir das Segment der Identitits- und Zugriffsverwaltungen gehen die Wachs-
tumsprognosen stark auseinander (z. B. ftir 2009: Forrester 21%, IDC 9%).

Dennoch kann es eher der zweiten Gruppe zugeordnet werden.

Weltmarkt
16,5
16,0 - Traditionelle Segmente Dienstleistungen .

55 f\ .
5,0 1 Endgerétesicherhéit‘\
4,5 A =~ !
4,0
3,5
3,0 1 Identitats- und Zugriffsverwaltung . --
251
2,0 ‘// Nachrichtensicherheit.
1,5 -
1,0 4 .Web-Sicherheit
0.5 1 R s
0,0 {— T T T T T T T T T

0% 8% 9% 10% 1% 12% 13% 14% 15% 16% 17% 18%

Datensicherheif‘\‘\\

Durchschnittliches

Abbildung 21: Grofse und Wachstum der Marktsegmente im Bereich der IT-Sicherheit (welt-
weit) 2008 und prognostiziert bis 2012 (in Mrd. Euro)*®

5 IDC, Worldwide IT Security Software, Hardware, and Services, 2009
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Hinsichtlich der Darstellung und Analyse der einzelnen Segmente kann aus
den in Abschnitt 4.2.4 beschriebenen Griinden weitgehend auf die Daten der

Markteinschiatzung von IDC zurtickgegriffen werden.

Die derzeitige Grofse der einzelnen Marktsegmente in Deutschland sowie die

Prognose bis 2012 ist in Abbildung 22 zusammengefasst.

Netzwerksicherheit

Endgeratesicherheit
) ,Nachrichtensicherheit
——119] Web-Sicherheit
Datensicherheit

\ Identitats- und Zugriffsverwaltung

Dienstleistungen

2008 2009 2010 2011 2012

Abbildung 22: Umsitze nach Segmenten im deutschen IT-Sicherheitsmarkt 2008 und prog-
nostiziert bis 2012 (in Mrd. Euro)®0

In den einzelnen Segmenten sind weltweit folgende Entwicklungen zu beo-
bachten:

4.5.1 Netzwerksicherheit
Mit weltweit ca. 5,1 Mrd. Euro ist die Netzwerksicherheit das grofite Produkt-

segment im Bereich der IT-Sicherheit. Allerdings wird aufgrund der Auswei-
tung der Netzwerkaufiengrenzen und dem daraus folgenden Fokus auf die
Datensicherheit (vgl. Abschnitt 4.4) fiir dieses Segment in den nichsten Jahren
mit durchschnittlich 8% ein geringeres Wachstum erwartet als in anderen
Segmenten.®!  Wachstumstreiber sind hauptsdchlich ~Multifunktions-
Appliances sowie die Weiterverbreitung der traditionellen Netzwerkschutz-

funktionen (Firewalls etc.).62 Dagegen wird z. B. im Bereich Intrusion Detecti-

60 IDC, Worldwide IT Security Software, Hardware, and Services, 2009
61 IDC, Worldwide IT Security Software, Hardware, and Services, 2009
62 Forrester, Market Overview IT Security, 2009
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on weniger investiert, da der Entwicklungsaufwand dieser Produkte meist zu
hoch ist.%

4.5.2 Endgeratesicherheit

Mit ca. 4,4 Mrd. Euro Gesamtumsatz ist die Endgeritesicherheit das zweit-
grofite Produktsegment. Ein wesentlicher Teil der Umsitze mit Privathaushal-
ten wird in diesem Segment erzielt. Hier steigt insbesondere die Nachfrage
nach Gesamtlosungen (wie z. B. die Kombination von Desktop-Antivirus, An-
tispyware und Firewall) weiter. Die Nachfrage vonseiten der Unternehmen
wdchst insbesondere fiir Endgeratesicherheitsprodukte, die im Zusammen-
hang mit dem Schutz von Daten stehen, sowie fiir Produkte zum Schutz von
mobilen Endgeriten.®* Insgesamt wird in diesem Segment, dhnlich wie im Be-
reich Netzwerksicherheit, ein moderateres Wachstum erwartet. Forrester geht
von einem Wachstum von lediglich 2% aus, da der Markt schon weitgehend

gesdttigt sei. IDC ist mit 9% deutlich optimistischer.®>

4.5.3 Datensicherheit

Die Datensicherheit gehort mit einem Gesamtumsatz von 1,8 Mrd. Euro zu
den kleineren Segmenten des Marktes fiir IT-Sicherheit, ist aber das am
starksten wachsende Produktsegment. Wie im Abschnitt 4.4.3 beschrieben,
erscheint der Fokus auf den Datenschutz zunehmend effektiver als der Schutz
der Systeme bzw. Geridte. Daher wird in diesem Segment ein hohes Umsatz-

wachstum von jahrlich 16% erwartet.%

Die wachsende Anzahl von Datenschutz- und Compliance-Gesetzen zwingt
viele Unternehmen zur Einfiihrung von Produkten, die nicht nur die Einhal-
tung der Gesetze gewdhrleisten, sondern auch Auswertungen fiir eine interne
und externe Kontrolle ermoglichen. Wie im Abschnitt 4.4.3 beschrieben, ha-
ben viele Unternehmen hier noch Nachholbedarf. Dariiber hinaus wird er-
wartet, dass die Segmente Data Loss Prevention und Digital Rights Manage-
ment weiter zusammenwachsen. Der Bereich Digital Rights Management
wird insbesondere auch fiir Unternehmen aufierhalb der Medienindustrie re-

levant.

63 Interviews mit Anbieterunternehmen

64 Griephan Global Security, Strategische Industrie IT, 2009

65 IDC, Worldwide IT Security Software, Hardware, and Services, 2009
66 IDC, Worldwide IT Security Software, Hardware, and Services, 2009
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4.5.4 ldentitats- und Zugriffsverwaltung

Da die Identitdts- und Zugriffsverwaltung insbesondere im Zusammenhang
mit Compliance-Anforderungen zunehmend an Relevanz gewinnt, ist auch in
diesem Segment weiterhin mit einem starken Nachfragewachstum zu rech-
nen, gerade auch vonseiten kleiner und mittelstandischer Unternehmen. Be-
sonderes Wachstumspotenzial haben u. a. Produkte im Bereich Privileged U-
ser Password Management.” Insgesamt werden im Bereich Identitdts- und

Zugriffsverwaltung weltweit ca. 2,3 Mrd. Euro umgesetzt.

4.5.5 Web-Sicherheit

Die Nachfrage nach Web-Sicherheitsprodukten ist durch die zunehmende
Raffiniertheit webbasierter Angriffe und der wachsenden Zahl von Web-2.0-
Applikationen mit zusdtzlichem Bedrohungspotenzial ungebrochen.®® Ein
Wachstumsbereich sind Web Security Hosted Services (z. B. zentralisierte
Hosted Malware Protection und Web-Filter) die als Plattform zunehmend att-
raktiver werden. Mit einem Gesamtumsatz von rund 1,0 Mrd. Euro ist die
Web-Sicherheit das kleinste Untersegment. Das prognostizierte Wachstum
liegt bei 12%.

4.5.6 Nachrichtensicherheit

Mit einem Gesamtumsatz von 2,0 Mrd. Euro gehort auch die Nachrichtensi-
cherheit zu den kleineren Segmenten. Hier wird ein durchschnittliches
Wachstum von 13% erwartet. Wachstumstreiber sind u.a. sog. Hybrid-
Modelle, welche virtuelle Anwendungen und Hosted Services (wie z. B. SaaS)
mit klassischen hardwarebasierten Applikationen kombinieren. Damit wird
fur die Kunden eine grofstmogliche Flexibilitdt und Sicherheit gewé&hrleistet.®
Insbesondere die Anzahl der Firmen, welche Hosted Messaging Services in

Anspruch nehmen, steigt.

4.5.7 Dienstleistungen

Wie bereits in Abschnitt 4.2 beschrieben, sind die Dienstleistungen das am
starksten wachsende Segment im IT-Sicherheitsbereich. Wesentliche Wachs-

tumstreiber sind die zunehmende Komplexitit der IT-Sicherheit, die Ver-

67 Bezeichnung fiir die Verwaltung und den Schutz von Passwortern mit Sonderzugriffsrech-
ten (Administratoren etc.)

68 IDC, Worldwide IT Security Software, Hardware, and Services, 2009

6 IDC, The Latest in "Hybrids": Deployment Models for Email Security, 2009
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kntipfung von Dienstleistungen mit Produkten, die Integration unterschiedli-
cher Sicherheitsprodukte sowie die zunehmende Anzahl von Schulungen zur
Verbesserung des Sicherheitsverstandnisses der Mitarbeiter. Dienstleistungen,
die im Zusammenhang mit diesen Entwicklungen stehen, haben ein signifi-
kantes Wachstumspotential und konnen als die derzeit attraktivsten (Unter-

)Segmente innerhalb des IT-Sicherheitsmarktes angesehen werden.

Auch die Nachfrage nach umfassenden Managed Security Services steigt vor
dem Hintergrund der o. g. Entwicklungen. Dabei sind Dienstleistungen, wel-
che die unterschiedlichen Teilaspekte der IT-Sicherheit integrieren und somit

auch die Effizienz des Gesamtsystems verbessern konnen, besonders gefragt.
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4.6 Betrachtung von Regionen mit besonders hohen Wachs-
tumserwartungen

Die Entwicklung der Nachfrage fiir IT-Sicherheit hdangt in hohem Mafse von
den Umsétzen des gesamten IT-Marktes ab. Dariiber hinaus besteht auch zwi-
schen dem Wirtschaftswachstum im Allgemeinen und den Zuwiéchsen in der
IT-Branche eine hohe Korrelation. Daher sind die Méarkte mit den hochsten
Wachstumserwartungen fuir IT-Sicherheit diejenigen, wo auch das hochste
Wirtschaftswachstum erwartet wird. Dazu gehoren die sog. BRIC-Lander
(Brasilien, Russland, Indien und China) sowie einige Léander im stidostasiati-
schen Raum, im Mittleren Osten und in Osteuropa. Die positiven Wachs-
tumsaussichten in diesen Landern wurden auch schon in der 2004 durchge-
fuhrten Studie fiir das Bundesministerium fiir Wirtschaft und Arbeit neben
strategisch/ politischen Entscheidungen als eine sehr wichtige Entschei-
dungsgundlage fiir einen geplanten Markteintritt herausgearbeitet.”0 In der
folgenden Abbildung sind diese Lander geordnet nach der Grofie des IT-
Marktes dargestellt.

China
Brasilien
Indien
Russland
Polen
Indonesien
Saudi Arabien
Thailand
Malaysia
VAE
Tschechien
Rumanien
Philippinen
Vietnam
Agypten
Slowakei
Kroatien
Bulgarien
Slowenien

Abbildung 23: IT-Marktgrofie 2008 internationale Mérkte (in Mrd. USD)7!

70 Booz & Company/Secartis, Exportchancen der deutschen IT-Sicherheits- und Kryptowirt-
schaft, Studie fiir das Bundesministerium fiir Wirtschaft und Arbeit, 2004

711IDC, 2009
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4.6.1 BRIC-Lander

Unter den BRIC-Lindern ist China mit 1,4 Mrd. US-Dollar der mit Abstand
grofite Markt fuir IT-Sicherheit, auf dem die Umsétze u. a. durch die Expansi-
on der einheimischen IT-Sicherheitsfirmen wie Rising oder Kingsoft allein im
Jahre 2008 um ca. 40% gesteigert wurden. Analysten erwarten auch in den
nachsten Jahren weiterhin ein durchschnittliches Wachstum von ca. 30%. Das
Umsatzvolumen fiir IT Sicherheit steigt damit auf 2,8 Mrd. USD in 2012.72

Im gesamten asiatisch-pazifischen Raum sind die gréfiten Anbieter Symantec,
Trend Micro, McAfee, EMC und IBM: Zusammen vereinigen sie einen Markt-
anteil von ca. 50% auf sich. Dieser Anteil verringert sich jedoch zurzeit zu-
gunsten von kleineren Spezialanbietern und neuen Unternehmen am Markt,

was die Dynamik und die Chancen in der Region unterstreicht.”

Durchschnitts-
wachstum 2009-2012

20% -

18% -

16% -
14% | Brasilien
12% -
10% -
8% -
6% -

4% -

Kreise: IT-Reifegrad

2% A ifer Pro-Kopf IT-Umsatz)

0% T T T T T T T T T T T T T T T T T 1 Marktgrﬁﬂe
0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90

Abbildung 24: IT-Marktgrofle 2008 und Wachstumsprognose bis 2012 in den BRIC-Landern
(in Mrd. USD)7

72 Asiainfo, Presentation to Investors, 2009
73 Gartner, HK security market growth lower than APAC average, 2009
74 IDC Forecast, 2009
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In Brasilien, Russland und Indien wird in den nichsten Jahren ebenfalls mit
einem hohen Wachstum gerechnet. Die Markte sind jedoch deutlich kleiner
(die Grof3e aller drei Markte zusammen entspricht etwa der Grofse des chine-
sischen Marktes). Das Umsatzwachstum im gesamten IT-Markt, von dessen
Entwicklung die Nachfrage ftir IT-Sicherheit abhédngt, wird in Russland, Bra-
silien und Indien dhnlich wie auch in China auf jahrlich 14-16% geschatzt”
(vgl. Abbildung 24). Ein grofier Unterschied zwischen den Mirkten besteht
hinsichtlich des IT-Reifegrades, als dessen Indikator der IT-Umsatz pro Kopf
gilt. Dieser ist in Brasilien dreimal so hoch wie in China und siebenmal so

hoch wie in Indien.

4.6.2 Siudost-Asien- Mittlerer Osten

Weitere Wachstumsmairkte sind die siidostasiatischen Linder Vietnam, Phi-
lippinen, Malaysia, Indonesien, Thailand sowie im arabischen Raum Agyp-
ten, die Vereinigten Arabischen Emirate und Saudi-Arabien. Im Vergleich zu
den BRIC-Landern sind diese allerdings nicht nur deutlich kleiner, sondern

wachsen mit 7-14% auch langsamer.

Der am weitesten entwickelte IT-Markt innerhalb dieser Gruppe sind (mit
groffem Abstand) die Vereinigten Arabischen Emirate, gefolgt von Saudi-
Arabien und Malaysia. In den Landern Vietnam, Philippinen, Indonesien und
Agypten ist der Entwicklungsstand des IT-Marktes deutlich niedriger und

vergleichbar mit dem Niveau von China und Indien.

75 IDC Forecast, 2009
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Abbildung 25: IT-Marktgrofse 2008 und Wachstumsprognose bis 2012 fiir Stidostasien und
den Mittleren Osten (in Mrd. USD)7¢

4.6.3 Osteuropa

Im osteuropdischen Markt sind Ruménien und Bulgarien, fiir welche mit ca.
18% ein sehr hohes jahrliches Wachstum prognostiziert wird, von den Lan-
dern Kroatien, Slowakei, Slowenien, Tschechische Republik und Polen zu un-
terscheiden. In diesen Landern wichst der IT-Markt mit jahrlich 7-9% im
Vergleich nur halb so schnell. In der Summe wird fiir Osteuropa speziell fiir
den IT-Sicherheitsmarkt ein jahrliches Wachstum von 17% prognostiziert.”
Der Sicherheitsmarkt wachst demnach anndhernd doppelt so schnell wie der
IT- Gesamtmarkt. Die IT-Umsitze pro Kopf sind in Osteuropa relativ homo-
gen und durchgehend hoher als in den BRIC-Staaten sowie (bis auf Malaysia)

hoher als in allen siidostasiatischen Liandern.

76 IDC, Forecast, 2009
77 IDC, The European Network and Information Security Market, 2009
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Abbildung 26: IT-Marktgrofse 2008 und Wachstumsprognose bis 2012 fiir Osteuropa (in Mrd.
usD)7

4.7 Relevante Wettbewerbsfaktoren

Zu den relevanten Wettbewerbsfaktoren zdhlen sowohl die spezifischen Ei-
genschaften des Anbieters als auch die Eigenschaften des Produkts bzw. der
Dienstleistung. Hinsichtlich der Anbietereigenschaften sind im Bereich der IT-
Sicherheit u. a. die plausible Darstellung des Nutzens fur den Kunden, die
Herstellung von Glaubwiirdigkeit bzw. Kundenvertrauen, die Sicherstellung
einer langfristigen Kundenbetreuung sowie ein weitreichendes Vertriebspart-
nernetz wichtige Wettbewerbsfaktoren. Auf der Produktseite sind vor allem
Flexibilitdat bzw. Kompatibilitédt, die Zukunftsfahigkeit/ Standardisierung der
Produkte sowie eine einfache Implementierung und Integrationsfahigkeit re-

levant.”®

78 IDC, Forecast, 2009

7 Die Zusammenstellung dieser Wettbewerbsfaktoren basiert im Wesentlichen auf Interviews

mit Anbieter- und Anwenderunternehmen sowie Experten
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4.7.1 Plausibilisierung des Nutzens fur den Kunden

Compliance-Anforderungen

IT-Sicherheit ist zunehmend nicht nur als Praventivmafinahme, sondern auch
im Zusammenhang mit der Erfiillung von Compliance-Anforderungen rele-
vant. In diesem Zusammenhang haben Anbieter einen Wettbewerbsvorteil,
welche die Compliance-Anforderungen fiir ihre Kunden sowie die Folgen bei
moglichen Verstofien dagegen aufzeigen und passende - oft landerspezifische

- Losungen dazu anbieten.
Zuordnung zu direkten Bedrohungen

Die Moglichkeit, die Produkte direkt den unterschiedlichen Bedrohungssze-
narien zuzuordnen, und damit die Herstellung einer hohen Transparenz tiber
den spezifischen Nutzen eines Produktes bzw. einer Dienstleistung ist als

Wettbewerbsfaktor relevant.
Quantifizierbarkeit des Return on Security Investment (ROSI)

Da IT-Sicherheitslosungen in der Regel die Funktion der Abwendung poten-
zieller Bedrohungen der IT haben, ist ihr Wert oftmals nur schwer quantifi-
zierbar. Daher miissen Anbieter explizit aufzeigen, inwiefern die angebotene
Sicherheitslosung - unter Berticksichtigung der Kosten und der Wahrschein-
lichkeit eines potenziellen Schadens - fiir das Unternehmen wirtschaftlich
sinnvoll ist. Die Investition muss dabei z. B. einen ausreichend hohen Return
on Security Investment (ROSI) aufweisen. Eine Quantifizierung der Vorteil-
haftigkeit des Produktes durch ROSI oder andere relevante Kennzahlen ist
insbesondere auch fiir die Unterstiitzung des IT-Budgetverantwortlichen bei

der internen Rechtfertigung der Investition hilfreich.
Bestandteil des Geschiftsmodells

Zukunftig wird IT fur viele Unternehmen zunehmend vom Hilfsmittel zum
integralen Bestandteil des Geschaftsmodells (engl. business enabler). Im Zu-
sammenhang mit dieser Entwicklung verdndern sich die Prioritdten und Per-
spektiven auch fiir die IT-Sicherheit. Daher wird die Erweiterung der Funkti-
on von IT-Sicherheit vom reinen Schutz von Ressourcen hin zur Untersttit-
zung von neuen Business-Modellen und -Prozessen durch die Gewdahrleis-
tung von Vertraulichkeit, Integritdt, Verfligbarkeit und damit Vertrauens-
wiirdigkeit zukiinftig zu einem wichtigen Wettbewerbsfaktor: Sicherheit

muss nicht mehr als ein Problem angesehen werden, welches es zu l6sen gilt,
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sondern kann einen entwicklungsférdernden Einfluss auf das Unternehmen
haben.

4.7.2 Erleichterung der Implementierung und Integration

Fiir viele Unternehmen ist die Implementierung eine entscheidende Hiirde
bei der Einfithrung eines Sicherheitssystems, vor allem, wo das Sicherheits-
produkt nicht als Teil einer integrierten Losung angeboten wird. Vor diesem
Hintergrund ist es entscheidend, die Sicherheitslosung mit einem auf die be-
stehenden IT-Systeme und IT-Managementtools und -prozesse zugeschnitte-
nen Integrationsplan zu verbinden. Dazu gehort auch die Gewdhrleistung der
Konformitadt des Produktes mit den einschldgigen IT-Sicherheitsstandards ei-
nerseits (z.B. ISO 17001) und offenen Industriestandards andererseits, z.B. des
World Wide Web Consortiums (W3C) oder des Joint Technical Committee der
ISO und IEC (ISO/IEC JTC 1) zur Sicherstellung der Interoperabilitdt des
Produkts. Zur Uberwindung dieser Hiirde, bieten sich den deutschen Anbie-
tern in Anbetracht ihrer geringen Grofie und ihrer Einzellosungen Kooperati-

onen mit Systemintegratoren bzw. Losungsanbietern an.

4.7.3 Flexibilitat / Zukunftssicherheit

Um auch in einem Umfeld von sich d@ndernden IT-Systemen und Unterneh-
mensstrukturen ldngerfristig einsatzfdhig zu sein, muss ein IT-
Sicherheitssystem ein hohes Maf§ an Flexibilitdt aufweisen. Zudem sollte die
Kompatibilitdt mit zukiinftigen Technologien wie z. B. dem IPv6-Format so-

wie die Internationalisierbarkeit der Sicherheitslosung gewdhrleistet sein.

4.7.4 Glaubwiirdigkeit / Kundenbeziehung

Das Vertrauen in den Anbieter ist eine wichtige Komponente beim Vertrieb
eines IT-Sicherheitsprodukts. Oftmals ist daher ein ldngerer Verkaufs- und
Vertrauensbildungsprozess notwendig, bevor es zum Vertragsabschluss
kommt. Dabei spielt auch eine neutrale Bestdtigung von Qualitdtsstandards,
wie beispielsweise eine Zertifizierung durch akkreditierte Stellen oder Refe-
renzen in der deutschen Verwaltung, eine wichtige Rolle. Im Hochsicher-
heitsbereich ist allerdings die Nationalitdt bzw. Neutralitdt des Anbieters ein

tibergeordneter Gesichtspunkt.
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4.7.5 Spezialisiertes Angebotsspektrum

Die Anforderungen an IT-Sicherheitslosungen sind branchenabhéngig. Im Fi-
nanzsektor beispielsweise sind die Anforderungen ungleich komplexer und
von anderer Natur als in einem Produktionsbetrieb. Spezialisierte Anbieter
kennen die spezifischen Sicherheitsprobleme ihrer Kunden und kénnen indi-

vidualisierte Losungen anstelle eines Standardproduktes anbieten.

Angesichts der Dynamik des IT-Sicherheitsmarktes ist die Fahigkeit, schnell
auf Markttrends zu reagieren sowie passgenaue Losungen fiir Wachstumsfel-
der zu entwickeln (wie aktuell z. B. integrierte Losungen fiir Netzwerk- und

Datensicherheit), ein relevanter Wettbewerbsfaktor.

4.7.6 Sicherstellung einer langfristigen Kundenbetreuung

Die IT-Sicherheit eines Unternehmens kann nicht durch eine punktuelle In-
vestition in ein Produkt gewdhrleistet werden, sondern nur durch die Auf-
rechterhaltung eines kontinuierlichen Wartungs-, Anpassungs-, Aktualisie-
rungs- und Weiterentwicklungsprozesses. Vor diesem Hintergrund ist auch
die Grofie eines Anbieters bzw. die damit verbundene Fahigkeit, wirtschaftli-
che Zyklen zu tiberstehen (oft auch durch den erleichterten Zugang zu Kapi-

tal), ein relevanter Wettbewerbsfaktor.

4.7.7 Vertriebspartnernetz / Kooperationen
Die deutschen IT-Sicherheitsanbieter haben aufgrund ihrer KMU-Struktur

keinen Zugriff auf globale Vertriebs- und Servicenetze, die eine Betreuung
rund um die Uhr erméglichen, die insbesondere fiir global titige Kunden von
grofler Bedeutung ist80 Sie sind daher auf eine Zusammenarbeit mit inlandi-
schen oder ausldndischen Kooperationspartnern angewiesen, die tiber ein
Vertriebsnetz im entsprechenden Auslandsmarkt verfiigen. Allerdings ist
auch im Inland ein weitreichendes Vertriebspartner-Netz oft der entschei-
dende Faktor fiir eine erfolgreiche Vermarktung. In diesem Zusammenhang

sind verschiedene Arten der vertrieblichen Zusammenarbeit verbreitet:

e Reine Distributionspartnerschaften, bei denen Produkte tiber das Ver-

triebsnetz des Partners vertrieben werden.

80 “The European Network and Information Security Market”, IDC EMEA, Schlussbericht,
April 2009
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e Zusammenarbeit mit Systemintegratoren bzw. Losungsanbietern, die auf
der Basis der Produkte passgenaue Losungen entwickeln und diese in Un-

ternehmen implementieren.

Tendenziell im Unterschied zu den deutschen Anbietern haben US-
amerikanische IT-Sicherheitshersteller den Weg tiber die Zusammenarbeit mit
Losungsanbietern gesucht und sich die Néhe zur grofien amerikanischen IKT-
Industrie zu Nutze gemacht. Beispielsweise hat Symantec OEM-
Partnerschaften fiir Sicherheitssoftware mit einer Reihe namhafter PC-
Hersteller geschlossen mit der Folge, dass auf einem Grofdteil der PCs dieser
Hersteller (insbesondere im Privatkundenbereich) eine fiir einige Zeit kosten-
lose Version der Symantec-Software vorinstalliert ist. Der amerikanische IT-
Sicherheitsanbieter McAfee hat eine dhnliche Partnerschaft mit Dell geschlos-

sen.
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5 Die Anbieter der deutschen IT-Sicherheitsbranche

Die Struktur der deutschen Anbieterlandschaft im Bereich der IT-Sicherheit
ist recht heterogen, sowohl hinsichtlich der Grofse und Organisation der Un-
ternehmen als auch hinsichtlich ihres Produktportfolios. Die Anbieterseite
wird daher in diesem Abschnitt zunéchst in einer Gesamtsicht dargestellt und
einer Einordnung unterzogen (Abschnitt 5.1). Um auch strukturelle Entwick-
lungen in der Anbieterlandschaft aufzuzeigen, werden aktuelle Ereignisse
und Angebotstrends untersucht (Abschnitt 5.2). In einer Detailbetrachtung
werden ausgewdhlte deutsche Kernanbieter exemplarisch im Profil dargestellt
(Abschnitt 5.3) sowie einige globale Anbieter mit signifikanter Marktposition
in Deutschland skizziert (Abschnitt 5.4).

5.1 Ubersicht iiber die Anbieter fiir IT-Sicherheit in Deutsch-
land

Der deutsche Markt fur IT-Sicherheit ist stark fragmentiert. Fiir die Analyse
der deutschen Anbieter fiir IT-Sicherheit wurden im Rahmen dieser Studie
135 Unternehmen ausgewéhlt, die aufgrund ihrer Marktabdeckung und auch
in ihrer Struktur die Fragmentierung des Marktes reflektieren. Innerhalb die-
ser Gruppe wurde fiir 18 Unternehmen eine Detailanalyse vorgenommen
(vgl. dazu Abschnitt 5.3).

Unser Sample besteht zu ca. 80% aus kleinen, spezialisierten Anbietern mit
unter 50 Mitarbeitern sowie zu je ca. 10% aus Unternehmen, die 50-200 bzw.
tiber 200 Mitarbeiter beschéftigen. IT-Sicherheit wird von vielen Unterneh-
men auch im Zusammenhang mit anderen IT- oder Sicherheitsdienstleistun-
gen angeboten. (Fiir die Einteilung in Gruppen nach der Unternehmensgrofie
wurden hierbei nur die Mitarbeiter im Geschiftssegment IT-Sicherheit be-
riicksichtigt.) Firmen mit nennenswerten IT-Sicherheitssparten sind z. B. Sie-
mens, T-Systems, Giesecke & Devrient, Rohde & Schwarz oder IABG. Neben
den deutschen Anbietern haben auch zahlreiche internationale IT-
Sicherheitsanbieter wie Symantec, McAfee oder F-Secure Niederlassungen in
Deutschland. Dariiber hinaus sind die internationalen IT-Dienstleister (z. B.
IBM, Accenture, CSC) auch im Bereich der IT-Sicherheit tatig. Entsprechend
dem Fokus der Studie auf die deutsche IT-Sicherheitsbranche sind von den in
der Stichprobe vertretenen Unternehmen ca. 75% in deutschem und 25% in
auslandischem Mehrheitsbesitz (vgl. hierzu auch die Ausfithrungen zur Ab-

grenzung der , deutschen Anbieter” in Abschnitt 3.2).
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GroRe nach Mitarbeitern Aufteilung nach Mehrheitsbesitz
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Deutsch

Abbildung 27: Struktur der Anbieter im deutschen IT-Sicherheitsmarkts!

Avira und secunet sind dabei die einzigen reinen IT-Sicherheitsanbieter in
deutschem Mehrheitsbesitz mit {iber 200 Mitarbeitern. Beide Unternehmen
bieten u. a. Produkte im Bereich der Netzwerksicherheit sowie Beratungsleis-
tungen an. Weitere deutsche Spezialanbieter fiir IT-Sicherheit in der Grofien-
ordnung von 50 bis 200 Mitarbeitern sind u. a. Rohde & Schwarz SIT, GeNUA
oder Astaro. In der folgenden Abbildung sind die wichtigsten deutschen und
internationalen Anbieter im deutschen IT-Sicherheitsmarkt nach Unterneh-

mensgrofie eingeordnet.
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Abbildung 28: IT-Sicherheitsanbieter in Deutschland gruppiert nach Mitarbeiteranzahls?

81 Analyse von 135 Firmen per Desk-Research und Interviews mit ausgewéhlte Anbietern
82 Analyse von 135 Firmen per Desk-Research und Interviews mit ausgewéhlte Anbietern
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Obwohl einige deutsche Anbieter jeweils einen grofien Teil ihrer Umsitze im
Ausland erzielen, hat kein Unternehmen nennenswerte Anteile am weltwei-
ten IT-Sicherheitsmarkt. Unter den 25 weltweit grofiten IT-Sicherheitsfirmen

befindet sich kein deutscher Anbieter.83

Im Hinblick auf die geographische Verteilung der IT-Sicherheitsanbieter in
Deutschland lésst sich eine Clusterbildung um die Grofistidte Miinchen und
Berlin sowie die Grofiraumgebiete Rhein-Ruhr, Rhein-Main und Rhein-
Neckar ausmachen. Neben der Konzentration in diesen wirtschaftlichen Zent-
ren befinden sich die Firmensitze von IT-Sicherheitsunternehmen haufig in
der Néhe von auf IT-Sicherheit spezialisierten Hochschulen und Forschungs-

einrichtungen wie etwa Karlsruhe, Saarbriicken, Bochum oder Darmstadt.
(vgl. Abbildung 29).
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Abbildung 29: Geographische Einordnung der deutschen IT-Sicherheitsunternehmen?
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5.2 Aktuelle Ereignisse und Trends auf Anbieterseite

Deutschland hat im Bereich IT-Sicherheit und Kryptographie traditionell eine
signifikante Rolle gespielt. Gelegentliche Verweise auf die Chiffriermaschine
ENIGMA aus dem Zweiten Weltkrieg fithren wohl etwas weit, trotzdem
wurden IT-Sicherheit und Kryptographie in Deutschland stets als prestige-
trachtig angesehen. Auch im Bereich der Awareness-Bildung gingen von
Deutschland wichtige Impulse aus, z. B. durch die von deutschen Firmen
entwickelte Verschliisselungs-Lernsoftware CrypTool. Nachfolgend werden
aktuelle Ereignisse und Trends in der Anbieterstruktur betrachtet. Neben in-
stitutionellen Verdanderungen (z. B. Firmeniibernahmen) bei den deutschen
und internationalen Anbietern (Abschnitte 5.2.1 und 5.2.2) werden auch Ko-
operationen und informelle Gruppierungen der Anbieter (Abschnitt 5.2.3) un-
tersucht. Als Referenzpunkt zur Analyse der Verdnderungen dient hierbei die
Studie , Exportchancen der deutschen IT-Sicherheits- und Kryptowirtschaft”
aus dem Jahr 2004, in deren Rahmen bereits eine ausgiebige Anbieteranalyse
stattgefunden hat. Im direkten Vergleich zur Situation in 2004% ergeben sich

einige auffallende Entwicklungen:

e Der Trend von Produktanbietern hin zu Losungsanbietern hat sich
nicht weiter verstdrkt. Viele deutsche Produktanbieter haben profitable
Nischen gefunden (z. B. nationale Hochsicherheit). Einige konkurrieren
auch im Commodity-Bereich (z. B. Antivirus, Netzwerksicherheit fiir

KMU) mit internationalen Anbietern.

e Alleinstellungsmerkmal ist neben der bereits 2004 festgestellten Ver-
kntipfung von Fach-, Prozess- und Produktwissen auch eine profunde
technologische Kompetenz, insbesondere in komplexen Produktum-

feldern und im Zertifizierungsgeschift.

e Ein Technologievorsprung ist in ausgewéhlten Bereichen (z. B. Smart-
cards, PKI-Losungen, digitale Signaturen, Hochsicherheitslosungen
etc.) weiterhin vorhanden. Allerdings sind die erwarteten Wachstums-
potenziale in diesen Segmenten nicht realisiert worden, und einige
Leuchtturmprojekte haben sich verzogert (z. B. elektronische Gesund-
heitskarte).

8 Booz Studie im Auftrag des BMWi
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e Kryptographisches Grundentwicklungspotenzial (z. B. auf der Ebene
der Algorithmen) ist in Spezialbereichen immer noch vorhanden (z. B.
Verschliisselung von mobiler Kommunikation, Verschliisselung von

Satellitenkommunikation).

e Die fortschreitende Erosion der IKT-Industrie in Deutschland (z. B.
SchlieSung des Nokia-Werks in Bochum, Einstellung der Mobiltelefon-
fertigung durch Siemens BenQ), Stilllegung der Chip-Produktion durch
Qimonda) erschwert die fiir das Innovationsklima wichtige Clusterbil-
dung. Wichtige Marktsegmente bzw. Wertschopfungsstufen sind in

Deutschland bereits jetzt nicht mehr vorhanden.

e Der Mangel an qualifizierten Fachkriften und die begrenzte Grof3e des

Binnenmarktes sind unveriandert relevante Faktoren fiir die Anbieter.

5.2.1 Institutionelle Verdnderungen in Deutschland
Das Wachstum der Anbieter fiir IT-Sicherheit in Deutschland gestaltete sich in

den letzten Jahren hauptsdchlich organisch; ein klarer Konsolidierungstrend
war nicht erkennbar. Dennoch hat es in der Vergangenheit, insbesondere im
Rahmen der Bestrebung unterschiedliche IT-Sicherheitslosungen integriert
anbieten zu konnen, Unternehmensiibernahmen und Zusammenschliisse ge-
geben. In diesem Kontext ist vor allem die Ubernahme von Utimaco durch
das britische Unternehmen Sophos im Oktober 2008 zu sehen. Mit dieser U-
bernahme hat die Sophos-Gruppe ihr Angebot an IT-Losungen fiir Endgerate-
sicherheit erweitert, und zwar um Utimacos SafeGuard-Datenschutzprodukte
fiir mittelstandische und grofie Unternehmen sowie dessen Losungen fiir E-
Mail-Sicherheit, Compliance und Audit. Das kombinierte Unternehmen kann
dadurch eine umfassendere Losung fiir den Schutz von Kundendaten und
Endgeriten vor internen und externen Bedrohungen anbieten. Die Ubernah-
me von Utimaco durch Sophos wurde in der Branche allerdings durchaus kri-
tisch gesehen. Aus der Sicht vieler Interviewpartner sei hiermit ,ein” bzw.
,das” deutsche Vorzeigeunternehmen im Bereich IT-Sicherheit als , deutsches
Unternehmen” verloren gegangen. Entsprechend wird ein Kompetenzverlust
und ein Abfluss von Wissen befiirchtet. Die Brisanz dieser Transaktion zeigt
sich auch darin, dass das Bundeswirtschaftsministerium (BMWi) dem Ver-

kauf nur unter Auflagen zugestimmt hat.8¢

86 Pressemitteilung der SOPHOS Holdings GmbH
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Weiterhin hat im laufenden Jahr (2009) die Schweizer Firma e.siqia Group
das Hamburger Unternehmen timeproof Time Signature Systems GmbH
tibernommen und damit sein Produkt- und Dienstleistungsportfolio um die
Signatur- und Zeitstempel-Serversysteme der timeproof GmbH ergianzt. Da-
durch verfiigt das Unternehmen {iber ein vollstindiges Angebot von Losun-
gen im Bereich digitaler Signaturen fiir Arbeitsplatzanwendungen, und zwar

sowohl als Betreibermodell wie als Serverlosung,.

Umgekehrt hat der deutsche Antivirus-Spezialist Avira durch die Ubernahme
der schwedischen Firma Cryptzones im Jahre 2008 sein Angebotsspektrum
um deren Verschliisselungs- und E-Mail-Sicherheitsprodukte erweitert.
Daneben profitiert Avira vom Zugang dieser Firma zu grofleren Unterneh-
men und zum 6ffentlichen Sektor. Schon 2006 hatte Avira mit der Ubernahme

von datapol GmbH das Produktportfolio um Recovery-Techniken erweitert.

Das Bestreben, IT-Sicherheitsprodukte mit passenden Dienstleistungen zu
verbinden, war im Jahr 2006 ein wesentliches Motiv fiir die Ubernahme von
TC-Trust Center, einem IT-Sicherheitsdienstleister, durch den britischen I-

dentitdtsmanagement- und E-Business-Anbieter GeoTrust.

Zusammenfassend lidsst sich feststellen, dass Firmeniibernahmen im deut-
schen Markt meist von auslidndischen Anbietern getitigt werden. Ubernah-
meaktivitdten innerhalb des deutschen Marktes oder von deutschen Unter-
nehmen auf internationalen Mérkten, wie der Kauf von Cryptzones durch
Avira, kommen selten vor. Ein Grund hierfiir ist insbesondere die schwache
Kapitalausstattung der deutschen Anbieter bzw. die begrenzten Moglichkei-
ten zur Kapitalbeschaffung (z. B. tiber den Kapitalmarkt oder als Wagniskapi-
tal). Obwohl es zu signifikanten Ubernahmen gekommen ist, kann nicht von
einer breiten Ubernahmewelle durch auslédndische Investoren gesprochen

werden - auch wenn diese Befiirchtung bei einigen Anbietern existiert.8”

5.2.2 Institutionelle Verdanderungen auf dem Weltmarkt

Auf internationaler Ebene haben vor allem die grofien amerikanischen IT-
Sicherheitsanbieter Symantec und McAfee ihr Angebotsspektrum durch U-

bernahmen erweitert. 8 Beide Unternehmen streben dabei die Position eines

87 Interviews mit ausgewdhlten Anbietern im Bereich IT-Sicherheit

8 The Deal, McAfee, Symantec highlight Web security M&A, 18.05.2009
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,One-Stop-Shop”-Anbieters fiir samtliche IT-Sicherheitslosungen und breite

Kundensegmente an.

Symantec hat in den letzten Jahren durch Zukdufe vor allem die Bereiche
Web- und Nachrichtensicherheit, Software as a Service sowie Data Loss Pre-
vention erweitert. In diesem Jahr wurde durch die Ubernahme des Websi-
cherheitsanbieters Mi5 Networks das Angebot im Bereich Nachrichtensicher-
heit und Uberwachung des Datenverkehrs erginzt. 2008 wurde das britische
Unternehmen MessageLabs, ein Anbieter fiir die Abwicklung von E-Mail-
Verkehr und Spezialist fur das Herausfiltern von Spam-Mails und anderen
schddlichen Inhalten, erworben (fiir 700 Mio. USD). Die Dienstleistungen von
MessageLabs hat Symantec mit eigenen Software-as-a-Service-Angeboten, be-
stehend aus Online-Backup, Online-Speicher und Remote Access, verbunden.
Bereits 2007 hat Symantec durch den Kauf des Sicherheitsspezialisten Vontu
(fur 350 Mio. USD) das Angebotspektrum im Bereich Data Loss Prevention
gestdarkt. 2004 hatte das Unternehmen (fiir 13,5 Mrd. USD) den Backup- und
Archivierungsspezialisten Veritas tibernommen und damit eine der grofiten

Ubernahmen der Branche vollzogen.

McAfee hat durch Ubernahmen neben der Web-Sicherheit auch die Kompe-
tenz in den Bereichen IT-Infrastruktursicherheit, Compliance und Netzwerk-
sicherheit erweitert. Mit der Ubernahme des Unternehmens MX Logic (fiir
140 Mio. USD) hat McAfee in diesem Jahr seine Software-as-a-Service-
Losungen fiir E-Mail on demand, Web-Sicherheit und Archivierung ausge-
baut. Daneben wurde ebenfalls 2009 das auf die Kontrolle und den Schutz
von installierten Applikationen sowie auf Compliance spezialisierte US-
Unternehmen Solidcore Systems erworben (fiir 33 Mio. USD). McAfee starkt
damit u. a. seinen Zugang zum Markt fiir Endgeratesicherheit, insbesondere
bei Verkaufsterminals und mobilen Gerdten. McAfee plant ferner, die
Compliance-Losungen von Solidcore, welche die Erfiillung der Vorgaben des
Payment Card Industry Data Security Standard (PCI DSS) und des Sarbanes-
Oxley Act (SOX) unterstiitzen, in die Software-Pakete des eigenen Hauses zu

integrieren.

Auch mit dem Kauf von Secure Computing im Jahre 2008 (fur 0,5 Mrd. USD)
verfolgt McAfee die Strategie, ein moglichst komplettes Security-Angebot im
Netzwerkmarkt anbieten zu kénnen. Mit der Ubernahme von Reconnex (46

Mio. USD) ist McAfee auch in das Segment Data Loss Prevention eingetreten.
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Eine weitere grofiere Ubernahme in der Branche war der Kauf von RSA
durch EMC fiir 2 Mrd. USD in 2007. Damit ergdanzte EMC sein Portfolio an
Sicherheitslosungen fiir die Informationsinfrastruktur um ausgereifte Ver-
schltisselungstechnologien sowie um Software zur Identitdts- und Zugriffs-

kontrolle.

Durch die o. g. Ubernahmen konnten Symantec und McAfee in den letzten
Jahren stark wachsen und sich zu internationalen Marktfiihrern entwickeln,
die umfassende IT-Sicherheitslosungen tiber nahezu alle Segmente hinweg
anbieten. Dabei haben beide Unternehmen vor allem auch in die Wachstums-
segmente Web-, Nachrichten- und Datensicherheit investiert und sind damit
zukiinftig weiterhin gut im Markt positioniert. Auch in Deutschland sind bei-
de Firmen im Bereich Sicherheitssoftware fithrend und haben zusammen ei-

nen Marktanteil von tiber 30%.8°

5.2.3 Strategien deutscher Anbieter im Wettbewerb

Nicht nur auf dem Weltmarkt, sondern auch auf dem deutschen Markt fiir IT-
Sicherheit dominieren die internationalen Anbieter in den Bereichen Software
und standardisierte Hardware (siehe Abschnitt 5.4). Anbieter wie Symantec,
McAfee, Cisco, IBM, Checkpoint oder Juniper Networks haben beziiglich Ka-
pitalausstattung, Vertriebskraft sowie Skaleneffekten in Entwicklung und
Produktion entscheidende Vorteile gegeniiber kleinen und mittelstindischen
deutschen Anbietern. Vor diesem Hintergrund miissen sich deutsche Anbie-

ter mit entsprechenden Strategien im Wettbewerb positionieren.

e FEine Reihe von Anbietern spezialisiert sich auf die Nische Hochsi-
cherheit und das Geschift mit hoheitlichen Auftraggebern. Diese An-
bieter machen sich dabei die nationalen Vorbehalte gegentiber interna-
tionalen Anbietern zunutze und titigen einen Grofsteil ihres Geschéfts
mit der 6ffentlichen Hand. Zu dieser Gruppe gehoren u. a. GeNUA, se-
cunet, Rohde & Schwarz SIT, aber auch T-Systems.

e FEin weitere Sparte, die in Deutschland traditionell der offentlichen
Hand sehr nahe steht, sind Produkte und Dienstleistungen rund um

die elektronische Signatur. Hierunter fallen z. B.

o Hardwareanbieter wie KOBIL,

89 Gartner, 2009
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o Softwareanbieter wie bremen online services oder Applied Se-

curity
o sowie Trust-Center (z. B. D-Trust).

Eine weitere Nische, in der deutsche Anbieter traditionell stark sind, ist
der Bereich Biometrie (z. B. DERMALOG).

Ein Reihe von Anbietern positionieren sich zudem als Teil groflerer
Konzerne und nutzen entsprechende Kapital- , Entwicklungs- und

Vertriebsressourcen (z. B. T-Systems, Miihlbauer, Giesecke & Devrient,
Rohde & Schwarz SIT, IABG)

Trotz allem gibt es aber auch in Deutschland mittelstandische Anbie-
ter, die mit standardisierten Produkten international den Wettbewerb
mit den groflen Anbietern suchen. Hier sind vor allem Astaro (Fire-
walls), Avira (Virenschutz), G DATA (Virenschutz) oder auch GSMK

(verschliisselte mobile Sprachkommunikation) zu nennen.

Die unterschiedlichen strategischen Ausrichtungen zeigen sich auch in for-

mellen und informellen Netzwerken, die zwischen den Anbietern existieren,

und am Grad der Kooperation mit der Bundesregierung:

secunet, Miihlbauer und Rohde & Schwarz SIT sind Partner im Rah-
men der Sicherheitspartnerschaft mit dem Bundesinnenministerium
zur Forderung der nationalen Verschliisselungstechnik und zur Ent-
wicklung komplexer IT-Sicherheitslosungen im Bereich Hochsicher-
heit.

GeNUA, Applied Security, Sirrix, GSMK und andere sind als aktive
Mitglieder an der Initiative ,IT-Security made in Germany” (ITSMIG
e.V.) des Bundeswirtschaftsministeriums beteiligt und versuchen auf

diesem Wege ihre Exportaktivitdten weiter zu entwickeln.

Bremen online services, Applied Security und secunet fokussieren sich
auf die Bereitstellung von spezifischen IT-Sicherheitsprodukten fiir E-
Government-Initiativen der offentlichen Verwaltung (u. a. elektroni-

sche Signatur).

Eine andere Gruppe agiert eher ohne direkte Kooperationen und be-
treibt eine (erfolgreiche) Internationalisierung ohne grofiere Mitwir-
kung staatlicher Stellen, z. B. GSMK, Astaro.
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Eine besondere Rolle nimmt das Fraunhofer-Institut fiir Sichere Informations-
technik (Fraunhofer SIT) ein, das einerseits als Institut der anwendungsorien-
tierten Forschung agiert, andererseits aber auch von den Anbietern als Wett-
bewerber wahrgenommen wird, nicht zuletzt bei der Vergabe von Geldern

der Forschungsforderung oder tffentliche Ausschreibungen.”

Kleine Produktanbieter (z. B. GeNUA, Applied Security) kooperieren sehr
h&dufig mit Systemhédusern bzw. grofien IT-Dienstleistern (z. B. T-Systems,
IBM), um umfassende Losungen anbieten zu koénnen. Auch zwischen Pro-
duktanbietern existieren Vertriebs- bzw. Technologiepartnerschaften. In letz-
terem Fall werden hdufig Kernkomponenten eines Anbieters in Produkte des
anderen tibernommen: So nutzt z. B. der Anbieter von Firewall Appliances

Astaro die Komponente zur Identifizierung von Viren von Avira.

5.3 Deutsche Kernanbieter im Profil

Nachfolgend sollen 18 Unternehmen nédher vorgestellt werden, die als repra-
sentativ fiir die Gesamtheit der deutschen Anbieter angesehen werden kon-

nen. Relevant fiir die Auswahl waren die folgenden Kriterien:
e Unternehmensgrofie und technologische Relevanz
e Fokussierung auf IT-Sicherheit
e Ausgewogene Abdeckung der adressierten Marktsegmente

e Reprasentation der typischen Wettbewerbsstrategien (vgl. Abschnitt
5.2.3).

Neben einer allgemeinen Beschreibung des Produktspektrums und des Ver-
triebsansatzes werden fiir die einzelnen Anbieter die folgenden Daten struk-

turiert verglichen:
¢ Firmensitz und Standorte in Deutschland

e Eigentiimerstruktur mit Fokus auf den sich in deutschem Besitz be-

findlichen Anteilen

e Aktivitit in Deutschland mit Fokus auf dem Entwicklungs- und Wert-

schopfungs- bzw. Dienstleistungsanteil in Deutschland

9 Interviews mit Anbietern fiir IT-Sicherheit
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e Anzahl der Mitarbeiter (fiir IT-Sicherheit und Deutschland getrennt

ausgewiesen)
e Umsatz (fiir IT-Sicherheit und Deutschland getrennt ausgewiesen)

e Branchenfokus (insbesondere die Aufteilung zwischen Privatwirt-

schaft, offentlicher Hand und Endverbrauchern)
e Regionaler Fokus fiir Aktivitdten aufserhalb Deutschlands

e Angebotsspektrum, dargestellt anhand der in der Studie durchgangig

verwendeten Taxonomie bzw. des Kompetenzrasters

e Mitgliedschaften in relevanten Verbanden (z. B. BDI, BITKOM) und
Vereinen (z. B. Teletruste. V., ITSMIG e. V.)

89



Die IT-Sicherheitsbranche in Deutschland -
Aktuelle Lage und ordnungspolitische Handlungsempfehlungen

Endbericht, 16.2.2010

5.3.1 Applied Security GmbH

Firmensitz/Standorte | Stockstadt am Main

Eigenttimerstruktur | Mehrheitlich im Besitz der deutschen Griinder
Aktivitat Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 40 IT-S: 40 D: 37

Umsatz (Mio. Euro) Ges: 2,8 IT-S: 2,8 D: grofitenteils
Branchenfokus Offentliche Hand, Gesundheit und Finanzdienstleistungen
Regionaler Fokus Deutschland (70%) und deutschsprachiger Raum

Produktentwicklung ausschliefSlich in Deutschland

Angebotsspektrum e Produktfokus auf: Security Toolkits, Verschliisselung, Data Loss
Prevention, Signatur

e Daneben auch: PKI, Beratungsdienstleistungen

Mitgliedschaften ITSMIG e. V., BITKOM, Teletrust

Die Applied Security GmbH ist ein Anbieter von Losungen und Produkten im
Bereich Datensicherheit. Der Schwerpunkt des Produktspektrums liegt in den
Bereichen Verschliisselung, Data Leakage Prevention, digitale Signatur und

Authentisierung.
Die fideAS®-Produktfamilie umfasst folgende Module:

o fideAS® file enterprise: unternehmensweit steuerbare Dateiverschliis-

selung und Kontrolle mobiler Datentrager

fideAS® sign: rechtssichere elektronische Signatur

fideAS® health: sichere Meldungsiibertragung an Krankenkassen

fideAS® web: Verschliisselung und Signatur von Web-Formularen

fideAS® smile: Sicherheitstoolkit fiir Software-Entwickler
o fideAS® miniCA: pragmatische PKI-Losung.

Im Dienstleistungsbereich bzw. Losungsgeschift liegt der Fokus hauptsédch-
lich auf den Sektoren Gesundheit, Finanzdienstleistungen und der offentli-
chen Hand. Hauptwettbewerber sind in diesem Umfeld Utimaco, PGP und
safeboot. Seit Anfang 2006 besteht ein Joint Venture mit der DRS GmbH, wel-
ches den Datenservice fiir berufsstandische Versorgungseinrichtungen zum
Gegenstand hat. Der Vertrieb erfolgt im Produktbereich hauptséchlich tiber

Distributoren und Partner im Losungsgeschift, vorwiegend direkt.
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5.3.2 Astaro AG
Ubersicht

Karlsruhe, Australien, Niederlande, Frankreich, Italien, Japan, Jor-
danien, Singapur, Schweiz, Grofsbritannien

Eigenttimerstruktur | Im Besitz der Griinder und der Mitarbeiter sowie eines deutschen
und eines amerikanischen Finanzinvestors (mehrheitlich deutsch)
Aktivitdt Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Firmensitz/Standorte

Mitarbeiter Ges: 160 IT-S: 160 D: 100
Umsatz (Mio. Euro) Ges: ca. 40 IT-S: D: 45%
Branchenfokus KMUs und Bildungsbereich (z. B. Schulen in den USA)
Exportanteile:
Regionaler Fokus Wertschopfungsanteil in D:
Weltweiter Vertrieb mit Schwerpunkten in D, EU, USA
Angebotsspektrum e Hauptsegmente: Firewall, Intrusion Detection, Virtual Private

Network, Network Access Control, Nachrichten-Sicherheit,
Web-Sicherheit
e Nebensegmente: Wireless Security, Training Awareness
Mitgliedschaften -

Astaro ist ein Anbieter fiir Netzwerksicherheit mit Fokus auf kleine und mit-
telstandische Unternehmen und somit auf einfach zu nutzende Produkte. Mit
einem , All-in-one”-Ansatz integriert das Unternehmen mehrere Sicherheits-
16sungen (wie Netzwerkschutz, Webfilter und E-Mail-Sicherheit) in einer ein-
heitlichen Plattform, die auch Managed-Services-Modelle unterstiitzt. Mit
diesem Produkt positioniert sich das Unternehmen als Anbieter von Unified-
Threat-Management (UTM). Zu den Hauptprodukten des Unternehmens ge-

horen:

e Astaro Security Gateway: integrierte Netzwerk-, Web- und E-Mail-

Sicherheitslosung

e Astaro Web Gateway: Schutz und Kontrolle aller tiber das Web tiber-

tragenen Daten

e Astaro Mail Gateway: Schutz vor Spam-Nachrichten, Viren, Wiirmern

und Trojaner, die durch E-Mails tibertragen werden

o Astaro Command Center: zentrale Management-Plattform zur Uber-

wachung und Konfiguration von Astaro-Produkten.

Astaro hat mit 10 internationalen Niederlassungen (USA, Japan, Singapur,
Australien sowie mehrere in Europa) und einem Auslandsumsatzanteil von
55% eine internationale Ausrichtung. Alle Produkte werden ausschliefilich
iiber Partner vertrieben, sodass sich das Unternehmen auf die Produktent-

wicklung und Herstellung konzentrieren kann.
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5.3.3 Avira GmbH

Firmensitz/Standorte | Tettnang am Bodensee

Eigenttimerstruktur | In Privatbesitz (deutsch)

Aktivitat Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: ca. 305 IT-S: ca. 305 D: ca. 225
Umsatz (Mio. Euro) Ges: 17,099 IT-S: D: ca. 70%
Branchenfokus Ca. 40% Umsatzanteil mit Privatkunden

Regionaler Fokus Deutschland (70%) und deutschsprachiger Raum

Produktentwicklung ausschlieflich in Deutschland

Angebotsspektrum e Produkte zur Erkennung von Schadsoftware (insbesondere An-
tivirenprogramme) fiir stationdre und mobile Endgeréte, in
Netzwerken und als Komponente in Drittprodukten

e Fokus auf Produktentwicklung

e Losungsentwicklung in Zusammenarbeit mit Systemhdusern

e Beratung und individueller Support

Mitgliedschaften ITSMIG e.V.

Avira ist ein Anbieter von Anti-Malware-Produkten und insbesondere Anti-

virusprogrammen. Als Hauptdifferenzierungskriterium gegeniiber den Wett-
bewerbern wird seine Stirke in der proaktiven Erkennung von Schadsoftware
gesehen. Diese erfolgt bei Avira anhand typischer Verhaltensmuster der
Schadsoftware und nicht nur auf der Basis der Signatur eines Schadpro-
gramms. Durch den Kauf von Datapool im Jahre 2006 wurde eine umfassende
Kompetenz im Bereich der Erkennung von Rootkits erworben. Hauptwettbe-
werber sind neben den grofien internationalen Akteuren (z. B. Symantec, Mc-
Afee, TrendMicro) vor allem Kaspersky Labs. Als Produktanbieter arbeitet
Avira eng mit Systemhédusern, Distributoren und anderen Produktanbietern
zusammen (z. B. in dem Sinne, dass ein Avira-Produkt als Antiviruskompo-
nente in Firewallsysteme eingebettet wird). Zu den Hauptprodukten von Avi-

ra zdhlen:

e AntiVir: Software zum Schutz vor Viren, Wiirmern, Trojanern und Dia-
lern. In der Basisversion kostenlos und in der Premiumversion inkl.
AntiAdware, AntiPhising, MailGuard (POP3 und SMTP), WebGuard

fiir sicheres Surfen

e Premium Security Suite: Erweiterte Versionen von Antivir-
Rundumschutz inkl. z.B. Antispam-, Firewall- und Backup-

Funktionen

e Business & Enterprise Solutions: Produkte, die das gesamte Netzwerk
von Firmen einschliefSlich Desktop-PCs, Dateiservern, Proxyservern,

Mailservern und mobilen Endgeriten schiitzen
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5.3.4 bremen online services Gmbh & Co. KG

Firmensitz/Standorte | Bremen

Eigenttimerstruktur Stadt Bremen: 55%, Deutsche Telekom: 15%, Sparkasse Bremen:
15%, Brekom GmbH: 12%, BSAG: 3%
Aktivitdt Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 85 IT-S: 85 D: 85
Umsatz (Mio. Euro) Ges: 6,0 IT-S: 6,0 D: 6,0
Branchenfokus Starker Fokus auf dem o6ffentlichen Sektor
Regionaler Fokus Hauptséchlich Deutschland

Angebotsspektrum o Datensicherheit und Verschliisselung

o Identitdts- und Zugriffsverwaltung, u. a. digitale Signatur

¢ Entwicklung von Sicherheitsstrategien und -architekturen, Trai-
nings

Mitgliedschaften BITKOM, Teletrust, Vitako (Arbeitsgemeinschaft der kommunalen

Rechenzentren)

Die bremen online services GmbH & Co. KG entwickelt und vertreibt Soft-
ware fiir den rechtsverbindlichen und sicheren Datenaustausch via Internet in
Verwaltung, Justiz und Wirtschaft in Deutschland. Die Firma ist Spezialist fuir
elektronische Signaturen und ihren Einsatz zur Rationalisierung von Arbeits-
abldufen mit einem Schwerpunkt auf der offentlichen Verwaltung. Die Fir-
mengriindung erfolgte 1999 durch die Stadt Bremen, nachdem diese den
Stadtewettbewerb MEDIA@Komm, eine Forderinitiative der Bundesregie-
rung (BMWi), gewonnen hatte. Danach war bremen online services u. a. mafs-
geblich bei der Entwicklung des OSCI-Standards (Online Services Computer
Interface) beteiligt, eines Protokollstandards der 6ffentlichen Verwaltung fiir

die sichere, vertrauliche und rechtsverbindliche Ubertragung digitaler Daten.

Die Produkte werden hauptsachlich in Deutschland vertrieben, und zwar so-
wohl direkt als auch tiber Partner. Das Unternehmen fokussiert sich auf die
Produktentwicklung, bietet daneben aber auch Implementierung und Betrieb
sowie Pflege und Weiterentwicklung der Produkte an. Kernprodukt von bre-
men online services ist die Sicherheitsmiddleware Governikus, eine Anwen-
dung fiir sichere elektronische Transaktionen im Internet fiir E-Government,
E-Justice und E-Business, die bundesweit und im europdischen Ausland ein-

gesetzt wird.
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5.3.5 DERMALOG Identification Systems GmbH

Firmensitz/Standorte | Hamburg, Kuala Lumpur (Malaysia)

Eigenttimerstruktur | Privatbesitz

Aktivitat Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: N.A. IT-S: D:
Umsatz (Mio. Euro) Ges: N.A. IT-S: D:
Branchenfokus Offentliche Verwaltung

Regionaler Fokus Auslandische Kunden, hauptsichlich in Asien
Angebotsspektrum o Fingerabdruck-Identifikationssysteme

e Hochsicherheitsdokumente
o Chip-, RFID-Karten-, Fingerabdrucklesegerte
Mitgliedschaften BITKOM, ITSMIG e. V., Teletrust

Dermalog ist ein Anbieter fiir biometrische Identifikationssysteme. Kernpro-
dukt des Unternehmens ist das , Automatische Fingerabdruck-Identifikations-
System” (AFIS), welches weltweit in national und international operierenden
staatlichen Einrichtungen und Firmen verwendet wird. Dartiber hinaus bietet
das Unternehmen Hochsicherheitsdokumente mit integrierter Biometrie, wie
z. B. ID-Cards, Personalausweise, Fiihrerscheine, Gesundheitskarten und an-
dere nationale Identifikationsdokumente oder Zertifikate an. Zu den Hard-
wareprodukten des Unternehmens zdhlen Grenzkontrollsysteme, Dokumen-
tenlesegerdte, Chip- und RFID-Kartenlesegerdte, 2D-Barcode-Lesegerite so-
wie ein Fingerabdruck-Live-Scanner. Der Vertrieb erfolgt weltweit und wird
von der Hamburger Zentrale {iber strategische Allianzen mit Vertretern, Sys-
tem-Integratoren, lokalen Software-Firmen oder Generalunternehmern ge-
steuert. Dartiber hinaus hat das Unternehmen aufgrund des wachsenden Auf-
tragsvolumens eine Zweigstelle in Kuala Lumpur (Malaysia) fiir den asiati-
schen Markt etabliert.
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5.3.6 D-TRUST GmbH

Firmensitz/Standorte | Berlin

Eigenttimerstruktur 100% Tochter der Bundesdruckerei, diese im Bundesbesitz

Aktivitdt Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 51 IT-S: 51 D: 51

Umsatz (Mio. Euro) Ges: < 10 Mio. IT-S: 100% D: 100%
Branchenfokus 50% offentliche Hand, 50% Privatwirtschaft

Regionaler Fokus Ausschliefilich in Deutschland tétig

Angebotsspektrum PKI-Komponenten (Herausgabe von Signaturkarten, Signaturer-

zeugung, Validierung und PKI-Verwaltungssoftware)

Mitgliedschaften BITKOM, Teletrust, T7

Die D-Trust GmbH ist ein Trustcenter mit Schwerpunkt auf der qualifizierten
elektronischen Signatur und als 100%ige Tochter der Bundesdruckerei im

Bundesbesitz. Das Produktspektrum umfasst insbesondere:

e Standard- und Massensignaturkarten, Softtokens und SSL-Zertifikate
e Zeitstempel-Dienste
¢ Anwender- und Verwaltungssoftware zur digitalen Signatur.

Der Fokus liegt fast ausschliefslich auf dem deutschen Markt mit einem 50%-
Anteil der offentlichen Hand. Im Projektgeschift erfolgt der Vertrieb direkt,

im Produktgeschéft auch tiber Portal- bzw. Anwendungsanbieter.

Wie bei allen Trustcentern ist die weitere Geschéftsentwicklung der D-Trust
stark von der massenhaften Verbreitung der qualifizierten Signatur und ent-
sprechender Anwendungen abhingig. Nach Meinung der Anbieter kann die-
se nur durch entsprechende staatliche Grofiprojekte (z. B. Jobcard, Gesund-
heitskarte) erreicht werden. D-Trust ist mit anderen Trustcenter-Betreibern
(DATEV eG, Deutsche Post Com GmbH, Deutscher Sparkassenverlag, Deut-
sche Telekom AG und TC Trustcenter) in der Arbeitsgemeinschaft der Trust-
centerbetreiber T7 organisiert, welche als gemeinsame Interessenvertretung

agiert.
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5.3.7 G Data AG

Firmensitz/Standorte | Bochum

Eigenttimerstruktur | N/A

Aktivitdt Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 110 IT-S: 110 D: 110

Umsatz (Mio. Euro) Ges: 22 (2007) IT-S: 22 (2007) D:N/A

Branchenfokus Branchentibergreifend, starker Fokus auf Endverbraucher

Regionaler Fokus Schwerpunkt auf Deutschland, aber auch Italien, Frankreich, Bene-
lux-Lander, Spanien, Portugal sowie Japan

Angebotsspektrum Antivirenprogramme fiir stationdre und mobile Endgeréte in
Netzwerken, E-Mails, Servern und PCs

Mitgliedschaften BITKOM

Die G Data Software AG ist ein 1985 gegriindetes Softwarehaus mit einem
Schwerpunkt auf IT-Sicherheitslosungen fiir Internetsicherheit und Viren-
schutz. Das Unternehmen fiihrt Produkte fiir Privatanwender und Unter-
nehmen. Fiir Privatanwender bietet das Unternehmen eine aufeinander auf-

bauende Produktpalette an:

e G Data AntiVirus 2010 zum Schutz gegen Viren, Spyware, Rootkits,
Dialer und Phishing-Attacken

¢ G Data InternetSecurity 2010 bietet dariiber hinaus eine Firewall, Kin-

dersicherung und einen sogenannten , Datenshredder”

e G Data TotalCare 2010 umfasst als Komplettpaket auch die Datensi-

cherung.

Dartiber hinaus werden spezielle Produkte fiir Notebook- bzw. Netbook-
Sicherheit angeboten. Fiir Unternehmen bietet G Data zusatzlich Produkte mit
zentralen Managementfunktionen an. G Data sieht sein Alleinstellungsmerk-
mal in der Qualitdtsfithrerschaft im Bereich Virenerkennung. Als Argumente
hierfiir werden die sogenannte Double-Scan-Technologie mit zwei unabhéan-

gigen Virenscannern oder der Sofortschutz OutbreakShield aufgefiihrt.

G Data bewegt sich in einem Segment, welches auch international hart um-
kampft ist. Die Vergleichbarkeit der Produkte kommt sich auch in der Viel-
zahl der Vergleichstests und , Rankings” einschldgiger Fachzeitschriften zum
Ausdruck. Eine gute Platzierung wird hierbei als wichtiger Wettbewerbsfak-

tor angesehen.
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5.3.8 GeNUA

Firmensitz/Standorte | Kirchheim b. Miinchen

Eigenttimerstruktur | 100% im Besitz der drei deutschen Unternehmensgriinder

Aktivitat Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 130 (2009) IT-S: 130 (2009) D: 130 (2009)
Umsatz (Mio. Euro) Ges: 10,5 IT-S: 10,5 D: 10,5
Branchenfokus ca. 50% Privatwirtschaft und 50% offentliche Hand

Regionaler Fokus ¢ Exportanteile {iber Auslandsniederlassungen deutscher Kunden

¢ Anteil ausldndischer Kunden ca. 10%

e Schwerpunkt auf dem Persischen Golf

Angebotsspektrum o Firewall Appliances (GeNUScreen, GeNUGate)

¢ Datenoptimierung fiir Satellitenkommunikation

e VPN fiir verschliisselte Dateniibertragung (GeNUCrypt)

e System-Management fiir Netzwerke

¢ Appliance fiir sicheren mobilen Datenaustausch (GeNUCard)

e Awareness-Trainings

Mitgliedschaften AFCEA, BayME, BITKOM, Deutsche Gesellschaft fiir Wehrtechnik
e. V., guug, Miinchener Kreis, ITSMIG e. V.

GeNUA (Gesellschaft fiir Netzwerk- und Unix-Administration) ist ein spezia-
lisierter Anbieter im Bereich Hochsicherheit mit einem Schwerpunkt auf Fi-
rewall-Applikationen fiir die 6ffentliche Hand, aber auch fiir andere Branchen
wie den Maschinenbau. Die Produkte werden sowohl direkt als auch {iiber
verschiedene (kleine und grofie) Partner vertrieben. GeNUA wurde 1992 ge-
griindet und ist seither kontinuierlich organisch gewachsen. Kernprodukte
von GeNUA sind:

e GeNUScreen/GeNUGate: Firewall-Appliance, zweistufiges Firewallsystem
e GeNUCard: Appliance fiir sicheren mobilen Datenaustausch

e GeNUBox: Sicherheitsplattform fiir Fernwartung

e GenNUCrypt: verschliisselte Datentibertragung innerhalb eines VPN.

Insbesondere der Hochsicherheitsbereich, in dem das Unternehmen u. a. Mit-
arbeiter mit Sicherheits-Clearance der deutschen Regierung beschiftigt sowie
Produkte mit der hochsten Sicherheitszertifizierung anbietet, ist stark auf
Deutschland fokussiert. Der internationale Hochsicherheits-Markt im Bereich
der offentlichen Verwaltung ist fiir das Unternehmen aufgrund von nationa-
len Sicherheitsbedenken bisher nicht adressierbar. Ausgenommen davon ist
der Mittlere Osten, insbesondere die Golf-Staaten. Hauptwettbewerber sind

Cisco und Juniper.
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5.3.9 Giesecke & Devrient GmbH

Firmensitz/Standorte | Miinchen, 49 Tochtergesellschaften und Joint Ventures in tiber 30
Léndern

Eigenttimerstruktur | Vollstandig in deutschem Familienbesitz

Aktivitdt Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 9849 IT-S:N/A D: 3800

Umsatz (Mio. Euro) Ges: 1690 IT-S: ca. 400 D: 251

Branchenfokus

Regionaler Fokus

Weltweit prasent, Exportanteil: 85%

Angebotsspektrum

o Integrierte Systeme und Losungen z. B. fiir Netzwerk-
Authentisierung, E-Mail-Verschliisselung oder Single Sign-on

e Smartcard-basierte Produkte fiir IT-Sicherheit

¢ Identifikationssysteme fiir hoheitliche Anwendungen, spezielle
Ausweise, Pass- und Visasysteme

Mitgliedschaften

BITKOM, BVSW, DGFP, DIN, DPRG, EHI, FOGRA, ifo, IHK,
IHMA, ITSMIG e. V., TeleTrust Deutschland, VDMA, VDP, Ver-

band Druck und Medien

Giesecke & Devrient (G&D) ist ein internationaler Anbieter von Banknoten-

papier, Banknotendruck, Banknotenbearbeitungssystemen und Karten sowie

komplexen Systemlosungen in den Bereichen Telekommunikation, elektroni-

scher Zahlungsverkehr, Gesundheit, Identifizierung und Transport. Zu den

IT-Sicherheitsprodukten gehoren:

e StarSign: ein tibergreifendes System zur Sicherung des geistigen Eigen-

tums (intellectual property) von Unternehmen

e Cards: ID-Kartensyteme, Mobile Security Cards, Reader

e Tokens: Hardwarekomponenten zur Identifizierung und Authentifizie-

rung von Benutzern

e Card Management Systems, die alle Funktionen im Lebenszyklus der Kar-

te steuern

IT-Sicherheit ist mit einem Umsatzanteil von weniger als 10% fiir G&D nur
ein Nebensegment. Mit weltweit 49 Tochtergesellschaften und Joint Ventures

in tiber 30 Landern ist das Unternehmen stark international ausgerichtet. Die

Umsitze stiegen 2008 mit 9% deutlich, bei einem Ergebnis vor Finanzierung
und Steuern (EBIT) auf Vorjahresniveau. Das Wachstum soll insbesondere in

den internationalen Méarkten weiter fortgesetzt werden.
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5.3.10 GSMK

Firmensitz/Standorte | Berlin

Eigenttimerstruktur | Firmenleitung, Mitarbeiter (evtl. auch Investoren)

Aktivitdt Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 25 (2009) IT-S: (2009) D: (2009)

Umsatz (Mio. Euro) Ges: N/A IT-S: N/A D: N/A

Branchenfokus 50% offentliche Hand, 50 % Privatwirtschaft,

Regionaler Fokus Umsatz grofitenteils aufSerhalb von Deutschland

Angebotsspektrum Encryption von mobiler Kommunikation: Mobiltelefonie, Festnetz,
Satelliten, PPX-Gateways

Mitgliedschaften ITSMIG e. V.

Die Gesellschaft fiir sichere mobile Kommunikation mbH (GSMK) ist ein An-
bieter fiir die Sicherheit von mobiler Sprachkommunikation in den Bereichen
Mobiltelefonie, Festnetz, Satelliten und PPX-Gateways. Die Griindung erfolg-
te im Jahr 2003 durch namhafte Mitglieder des Chaos Computer Clubs (u. a.
dessen langjdhrigen Sprecher Andy Miiller-Maguhn). Hauptprodukt von
GSMK sind die sogenannten CryptoPhones. Dabei handelt es sich um Mobil-
telefone, die eine verschliisselte Sprachkommunikation in Echtzeit ermogli-
chen. Als eines der Alleinstellungsmerkmale wird die Veroffentlichung des
gesamten Quellcodes angesehen. Dies wird nicht nur aus Griinden der Feh-
lersuche und Qualitétssicherung als notwendig erachtet, sondern auch um
das Vorhandensein von Zugriffsmoglichkeiten Dritter (sog. ,Backdoors®)
auszuschlieffen. Dieser Verdacht trifft insbesondere Anbieter von Verschliis-
selungsprodukten, die auf nicht offentlich zugénglichen Protokollen und
Technologien basieren. Als weiteres technologisches Alleinstellungsmerkmal
wird die gleichzeitige Verwendung zweier Kryptoalgorithmen angesehen, um
auch fiir den Fall, dass eines der Verfahren versagt, die Vertraulichkeit der
Sprachiibertragung zu gewéhrleisten. Dariiber hinaus werden CryptoPhones

auch als Festnetztelefon und als Softwaretelefon fiir Windows angeboten.
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5.3.11 IABG mbH

Firmensitz/ Standorte | Ottobrunn, weitere 11 Standorte in Deutschland und in der EU

Eigenttimerstruktur | im Besitz der deutschen Unternehmensfithrung

Aktivitdt Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 1027 IT-S: 135 D: 135
Umsatz (Mio. Euro) Ges: 140 IT-S: 22 D: 22
Branchenfokus - Offentl. Verwaltung (40%),

- Verkehr und Logistik, Automotive, Energieversorger (60%)
Regionaler Fokus D, EU Institutionen
Angebotsspektrum = Entwicklung von IT-Sicherheitsstrategien/Durchfithrung von

IT-Sicherheitsanalysen und -zertifizierungen
* Identitdtsmanagement, PKI
* Digitale Signaturen
* Managed Security Services
= Sichere Kommunikationsnetze
Mitgliedschaften BDLI, BITKOM, DWT, FKH, ZVEI, TeleTrust

Die IABG wurde 1961 auf Initiative des Bundes als zentrale Analyse- und
Testeinrichtung fiir die Luftfahrtindustrie und das Verteidigungsministerium
gegriindet und ist heute ein technisch-wissenschaftliches Dienstleistungsun-
ternehmen. Das Dienstleistungsspektrum der IABG umfasst analytische,
technische und operationelle Losungen in den Branchen: Automotive, Info-
Kom, Verkehr & Umwelt, Luftfahrt, Raumfahrt und Verteidigung & Sicher-
heit. Das Unternehmen wurde 1991 privatisiert und wird heute von ihren Ei-

genttimern gefiihrt.

Im Bereich IT-Sicherheit unterhilt das Unternehmen zwei Geschiftsbereiche.
Der Geschiftsbereich IT-SEC Beratung umfasst die Entwicklung von Sicher-
heitsstrategien sowie die Durchfithrung von Sicherheitsanalysen. Der Ge-
schéftsbereich INFO-KOM bietet schwerpunktméfiig sichere Kommunikati-
onsnetze wie Digitalfunk (BOS) mobile ad-hoc Netze (HiMoNN) und Satelli-
ten Kommunikation (Teleport) an. Dartiberhinaus gehéren Managed Security
Services (u.a. Management von Firewalls oder VPN) sowie Losungen fiir I-
dentititsmanagement und -verwaltung, Public Key Infrastrukturen sowie fiir
die digitale Signatur (AQSigMail) zum Angebotsspektrum der IABG.

Die IABG vertreibt ihre Produkte ausschliesslich direkt und tiberwiegend in
Deutschland sowie mit wachsendem Erfolg bei den europdischen Institutio-

nen in Briissel.
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5.3.12 KOBIL

Firmensitz/Standorte | Worms, Istanbul

Eigenttimerstruktur | Alleiniger geschiftsfithrender Gesellschafter: Ismet Koyun

Aktivitat Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 50 (2007) IT-S: 50 (2007) D:N/A
Umsatz (Mio. Euro) Ges: 15 (2008) IT-S: 15 (2008) D:N/A
Branchenfokus Finanzdienstleister, insb. Banken

Regionaler Fokus Europa, hohe Marktanteile in Deutschland und der Ttirkei
Angebotsspektrum ¢ Identitditsmanagement

e Kryptographie

e Smartcard-Technologie
e PKI (digitale Zertifikate)
Mitgliedschaften Teletrust

KOBIL agiert als Hersteller hochsicherer Basistechnologie im Umfeld von
Smartcards, Einmalpasswortern (OTP) und Zertifikaten. Das Produktangebot
basiert auf eigenen Forschungs- und Entwicklungsarbeiten. Im besonderen
Fokus stehen die Online-Anwendungen der Banken im nationalen und inter-
nationalen Geschiftsverkehr fiir Geschifts- und Privatkunden. Wichtige Refe-
renzkunden im Bankenumfeld sind die Commerzbank, die Sparkassen, die
Volks- und Raiffeisenbanken, ferner Telekommunikationsunternehmen (z. B.

Deutsche Telekom, Swisscom, Arcor/Vodafone).

Das Kerngeschift des Unternehmens liegt traditionell in der Entwicklung und
Herstellung von Lesegerdten fiir Smartcards. Mittlerweile bietet das Unter-

nehmen drei Produktlinien an:

* Smartcards bzw. Smarttokens zur sicheren Identifikation (mIDentity), die
u. a. in Kooperation mit der Firma Applied Security in Verbindung mit de-

ren Online-Banking-Applikation angeboten werden

* One-time-Password-Systeme: Geréte, die im Rahmen einer Zwei-Faktoren-
Authentifikation ein Zufallspasswort generieren, das zusammen mit einer

PIN den Zugang zu einem System ermoglicht
* Smartcard-Terminals (TriBank/TriCAP)

Alle Produkte werden sowohl direkt als auch iiber ein Partnernetzwerk ver-

trieben.
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5.3.13 Mihlbauer

Firmensitz/Standorte | Roding
Eigentiimerstruktur | borsennotiert
Aktivitat Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 1900 IT-S: D:
Umsatz (Mio. Euro) Ges: 173 IT-S: D:
Branchenfokus

Technologiezentren in Deutschland, Malaysia, den USA und der

Regionaler Fokus Slowakei

Angebotsspektrum
Mitgliedschaften Sicherheitspartnerschaft des BMI

Miihlbauer ist ein Anbieter fiir System- und Softwarelésungen zur Produkti-

on und Personalisierung von Karten, Reisepédssen und RFID-Anwendungen.
Die Aktivitdten des Unternehmens gliedern sich in folgende Segmente:

Cards & TECURITY: Softwarelosungen und Produkte zur Erfassung von Da-
ten; Produktion und Personalisierung von Karten und Reisepédssen; kontakt-
lose Karten, Aufkleber, Tickets oder Kofferbander; individuelle Losungen fiir

die industrielle Bildverarbeitung von Karten, Miinzen, Banknoten, Tuben

Semiconductor Related Products und Traceability: Anlagen fiir flexible Solar-
zellen und Verpackungsgurte fiir spezifische Nischenanwendungen im Halb-

leiterbereich (Semiconductor Related Products)

Precision Parts & Systems: Prézisionsteile zur Fertigung der eigenen Produk-
te und fiir sensible Industrien wie z. B. die Luft- und Raumfahrt, den Mo-

torsport oder die Medizin- oder Halbleiterindustrie.
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5.3.14 Rohde & Schwarz SIT GmbH

Firmensitz/Standorte | Miinchen, Standorte in 70 Landern

Eigenttimerstruktur
Aktivitdt Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb
Mitarbeiter Ges: 150 IT-S: D: 150
Umsatz (Mio. Euro) Ges: ca. 30 IT-S: D: ca. 20
Branchenfokus 80% offentliche Verwaltung

. Weltweiter Vertrieb iiber die Muttergesellschaft, Fokus auf
Regionaler Fokus

Deutschland

Angebotsspektrum e Fokus auf Software- und Hardware-Losungen (Komponenten)

fiir die sichere mobile Kommunikation (GSM, ISDN)

e Verschliisselungslosungen fiir analoge, digitale, kabel- und
funkbasierte, vermittelte und festgeschaltete Verbindungen

e Analyse-, Beratungs- und Integrationsleistungen zur Informati-
ons- und Kommunikationssicherheit

o Kundenspezifische Software- und Hardware-Losungen

Mitgliedschaften BITKOM, Teletrust, Sicherheitspartnerschaft mit BMI

Die Rohde & Schwarz SIT GmbH bietet vom Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) sowie von NATO und SECAN zugelassene Losun-
gen fiir die Sicherheit in der Informations- und Kommunikationstechnik. Im
Mittelpunkt steht die Entwicklung von Kryptoprodukten und -systemen zum
Schutz von Informationen in modernen Datenverarbeitungs- und Kommuni-
kationssystemen sowie die Beratung von und IT-Sicherheitsanalysen fiir Poli-
tik, Behorden, Streitkrédfte und Wirtschaft. Das Unternehmen ist ein 100%iges
Tochterunternehmen von Rohde & Schwarz und liefert seine Verschliisse-
lungskomponenten auch an den Mutterkonzern. Das Unternehmen vertreibt
alle Produkte direkt schwerpunktmafiig an Kunden in Deutschland. Seit 2004
besteht eine Sicherheitspartnerschaft mit dem BMI zur Férderung nationaler
Verschliisselungstechnik ~ und  zur  Entwicklung  komplexer  IT-

Sicherheitslosungen im Bereich Hochsicherheit.
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5.3.15 secunet Security Networks AG

Firmensitz/Standorte | Essen, acht weitere Standorte in Deutschland, jeweils ein Standort
in der Schweiz und in der Tschechischen Republik
Eigenttimerstruktur 76% Giesecke & Devrient, 24% Streubesitz

Aktivitat Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 265 IT-S: D:

Umsatz (Mio. Euro) Ges: 52 (2008) IT-S: D: >40 (2008)
Branchenfokus 80% der Umsitze im 6ffentlichen Sektor, Automobil, Luftfahrt
Regionaler Fokus Exportanteile: Auslandsumsatz in 2008: 11,4 Mio. Euro

Angebotsspektrum o Netzsicherheit & Verschliisselung

¢ PKI und Identitdtsmanagement

¢ Signaturen

¢ Biometriesysteme und -komponenten

¢ Systemintegration und Consulting Services

e Schulungen

Mitgliedschaften ITSMIG e.V., TeleTrust, BitKom, Sicherheitspartnerschaft mit BMI

secunet ist ein Spezialist fiir IT-Sicherheit mit Schwerpunkt auf den Themen
Kryptographie, E-Government, Business Security und Automotive Security.
Dabei liegt der Fokus auf der Kombination der Sicherung von IT-

Infrastrukturen mit Prozessoptimierung.

Der Vertrieb erfolgt sowohl direkt als auch tiber Partner hauptsdchlich in
Deutschland, aber auch international (Niederlande, Schweiz, Baltikum, Skan-
dinavien und Agypten). Zudem gehoren internationale Institutionen bzw.
Organisationen, wie die EU-Kommission, Eurocontrol oder die NATO zu den
Kunden des Unternehmens. Die Internationalisierung des Geschifts z&hlt zu
den Schwerpunkten fiir dieses und die kommenden Jahre. Eines der wichtigs-
ten Produkte fiir den offentlichen Sektor ist die sog. Sinabox, welche ge-
schiitzte oder behordlich klassifizierte Netze als VPN-Gateway tiber das In-
ternet verbindet.

Seit 2004 konnte secunet ein durchschnittliches Umsatzwachstum von 13%
erzielen. Nach einer deutlichen Steigerung von 26% im Jahre 2008 wird auf-
grund der guten Auftragslage auch fiir 2009 ein anhaltendes Umsatzwachs-
tum erwartet. Das Unternehmen profitiert dabei u. a. vom Konjunkturpro-

gramm der Bundesregierung.
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5.3.16 Sirrix AG security technologies

Firmensitz/Standorte | Saarbriicken, Bochum
Eigenttimerstruktur | 100% deutscher Familienbesitz
Aktivitdt Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 60 IT-S: D:

Umsatz (Mio. Euro) Ges: 1,8 (2008) IT-S: 90% D:

Branchenfokus 80% Regierungsgeschift

Regionaler Fokus 50% des Umsatzes werden auflerhalb von Deutschland erzielt

Angebotsspektrum ¢ Sicherheit von Kommunikationsinfrastrukturen und Betriebs-
systemen

o Sicherheit von Netzwerken
e Datensicherheit (Encryption)
Mitgliedschaften ITSMIG e. V., TeleTrust, Trusted Computing Group, eurobits

Die Sirrix AG ist ein Spin-Off-Unternehmen der Universitdt des Saarlandes
und wurde von Mitarbeitern der Arbeitsgruppen fiir Kryptographie, Sicher-
heit, Deduktions- und Multiagentensysteme gegriindet. Das Angebotsspekt-
rum beinhaltet Sicherheitsberatung, die Konzeption und Entwicklung von Si-
cherheitslosungen fiir Telekommunikationsinfrastrukturen und -systeme so-
wie den Entwurf, die Analyse und die Entwicklung kryptographischer Proto-
kolle und Verfahren. 80% des Geschifts wird mit Regierungsorganisationen
(BSI, Pentagon, NATO) erzielt. Die Firma vermarktet alle Produkte an Unter-
nehmen und Behorden im In- und Ausland im Direktvertrieb. Der Direktver-
trieb der Produkte erfolgt tiber Online-Vertriebsplattformen. Zu den Sirrix-

Produkten gehoren u. a.:
» Sirrix.TrustedVPN Appliances: Gerite zur Sicherung von VPN-Netzwerken
» Sirrix.Security Gateways: abhorsichere Mobilkommunikation

* Turaya: Security-Framework, das auf der Isolation sicherheitskritischer

Anwendungen basiert und zur Durchsetzung von Sicherheits-Policies dient

Aufgrund der guten Geschiftsentwicklung erwartet Sirrix fiir 2009 eine deut-
liche Umsatzsteigerung.
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5.3.17 T-Systems — Enterprise Services GmbH

Firmensitz/Standorte | Frankfurt am Main
Eigenttimerstruktur | 100% Tochter der Deutschen Telekom
Aktivitat Deutschland | Firmenzentrale, Produktentwicklung, Vertrieb

Mitarbeiter Ges: 46.000 IT-S: 1000 D: >900
Umsatz (Mio. Euro) Ges: 9300 IT-S: 500-2000 D: 90%
Branchenfokus Offentliche Hand

Regionaler Fokus Exportanteile: Wertschopfungsanteil in D: ?

Angebotsspektrum o Identity and Access Management

¢ Enterprise Security Management

o Seamless ICT Infrastructure Security
Mitgliedschaften BITKOM, Teletrust

T-Systems ist ein internationaler Betreiber von Informations- und Kommuni-
kationstechnik fiir multinationale Konzerne und o6ffentliche Institutionen. Das
Unternehmen ist eine Tochter der Deutschen Telekom AG und positioniert
sich als ,Konvergenz”-Losungsanbieter, der Informationstechnik und Tele-
kommunikation integriert. Seit 2008 konzentriert sich T-Systems auf das
Grofskundengeschaft mit 400 multinationalen Unternehmen sowie Kunden

aus dem o6ffentlichen und dem Gesundheitssektor.

Im Bereich IT-Sicherheit bietet das Unternehmen u.a. Identitdts- und
Zugriffsverwaltung, Verwaltung der Unternehmenssicherheit und ,Seamless
ICT Infrastructure Security”, und zwar sowohl in Form standardisierter Ser-
vices und Losungen als auch auf den einzelnen Kunden zugeschnittener Lo-
sungen. Dartiber hinaus gehoren alle produktspezifischen Dienstleistungen
zum Produktspektrum des Unternehmens, die die Konzeption, die Imple-
mentierung, den Betrieb und die Verwaltung im Rahmen eines ,,Seamless ICT
Infrastructure Security”-Ansatzes betreffen, sowie Sicherheitsiiberpriifungen
und Sicherheitsstrategien und -architekturen. T-Systems agiert in der IT-
Sicherheit jedoch nicht als Produktanbieter, sondern kooperiert mit (oft klei-

neren) Unternehmen, um gesamthafte Losungen anbieten zu konnen.
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5.3.18 TUV Informationstechnik GmbH

Firmensitz/Standorte | Essen, Siegen, Augsburg
Eigentiimerstruktur | 100% im Besitz der TUV NORD Gruppe
Aktivitat Deutschland Firmenzentrale, Produktentwicklung, Vertrieb
Mitarbeiter Ges: 80 IT-S: 50 D: 80
Umsatz (Mio. Euro) Ges: IT-S: D:
Branchenfokus Breite Abdeckung der Industrien, aber Fokus auf IT (Zertifizierung
von Herstellern)
Regionaler Fokus Export hauptséchlich EU, Asien, USA
Angebotsspektrum = Priifung von Qualitét, Funktionalitdt und Sicherheit von IT-
Produkten
* Sicherheitsevaluationen und -validierungen
= Netzwerksicherheitsanalysen
* Informationssicherheits-Management (ISMS)
= Konformititspriifungen
= JT-Security-Trainings und IT-Consulting
= Unterstiitzung ausldndischer Behérden beim Aufbau eigener
Priifstellen (z. B. Japan, Korea, Taiwan, Indien)
Mitgliedschaften BITKOM, Teletrust, ITSMIG e. V.

Die TUV Informationstechnik GmbH (TUViT) ist Bestandteil der TUV Nord
Gruppe und innerhalb dieses Konzerns auf die Bewertung, Priifung und Zer-
tifizierung (insbesondere technische Zertifizierung) von IT-Produkten, IT-
Systemen und IT-Prozessen spezialisiert. Dabei geht es zum einen darum, zu
tiberpriifen, ob Gesetze, Richtlinien und vertragliche Anforderungen ein-
gehalten werden, aber auch darum, die Vertrauenswiirdigkeit von IT-
Sicherheitskomponenten zu verbessern, was fiir den Vertrieb von IT-
Sicherheitsprodukten eine grofie Rolle spielt (vgl. Abschnitt 4.7.4) Das Unter-
nehmen ist im In- und Ausland tdtig und konnte in der Vergangenheit eine

kontinuierliche Umsatzsteigerung erzielen.

Im Bereich der IT-Sicherheit bietet TUVIT u. a. Sicherheitspriifungen nach eu-
ropdischen und internationalen Standards sowie spezifischen Sicherheitskrite-
rien an. Im Bereich des Datenschutzes bietet TUViT Priifungen von IT-
Produkten und Dienstleistungen nach deutschen und europdischen Daten-
schutzbestimmungen an. Auch innerhalb der TUV Siid Gruppe existiert mit
der TUV SUD Informatik und Consulting Services GmbH eine auf IT-

Sicherheit spezialisierte Einheit.
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5.4 Globale Anbieter mit relevanter deutscher Marktposition

Im deutschen IT-Sicherheitsmarkt sind eine Vielzahl internationaler Anbieter
mit zum Teil signifikanter Marktposition vertreten. Grofster internationaler
Anbieter fiir IT-Sicherheitsprodukte ist mit einem weltweiten Marktanteil von
13% die US-amerikanische Firma Symantec, gefolgt von Cisco mit 9% und
McAfee mit 7% Marktanteil %1

Symantec

Andere |51%

Trend Micro
Check Point
Juniper Networks

EMC/RSA Microsoft
CA

Abbildung 30: IT-Sicherheitsprodukte - Marktanteile weltweit

Auf dem deutschen Markt dominieren die internationalen Anbieter insbeson-
dere das Segment der IT-Sicherheitssoftware, wo sich, aufgrund der einfachen
Skalierbarkeit der Softwareprodukte, Kostenvorteile fiir grofse Anbieter ge-
gentiber lokalen Spezialanbietern ergeben. In diesem Segment hat in Deutsch-
land daher kein inldndischer Anbieter signifikante Marktanteile. Fithrend ist

Symantec mit einem Marktanteil von 23%, gefolgt von McAfee mit 9%.%2

Symantec

Andere

ol McAfee

Panda Software
Check Point

Software Technologies EMC
Microsoft £_gecure

Kaspersky

Abbildung 31: IT-Sicherheitssoftware - Marktanteile Deutschland

Im Folgenden werden die wichtigsten internationalen Anbieter fiir IT-Sicher-

heitsprodukte im Profil dargestellt.

91 IDC, 2009
92 Gartner, 2009
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5.4.1 Symantec

Firmensitz Cupertino, USA; in Deutschland: Aschheim
Mitarbeiter 17.400, davon in Deutschland: 400
Umsatz (Mio. USD) 6.149, davon IT-Sicherheit: 2914,1

Das borsennotierte US-Unternehmen Symantec ist der weltweit fithrende An-
bieter ftir IT-Sicherheit. Das Angebot des Unternehmens konzentriert sich auf
Sicherheits-, Speicher- und Systemverwaltungslosungen, die Unternehmen
und Privatpersonen bei der Absicherung und Verwaltung ihrer Daten unter-
stiitzen. Insbesondere im Bereich IT-Sicherheitssoftware ist das Unternehmen
Marktfihrer. Wie in Abschnitt 5.2.2 beschrieben, ist Symantec in der Vergan-
genheit durch Unternehmenszukéufe signifikant gewachsen und hat sein An-
gebotsspektrum dabei deutlich erweitert. Symantec vertreibt seine Produkte
tiber ein weitreichendes Partnernetzwerk in tiber 40 Lander, bietet einige Pro-
dukte aber auch im Direktvertrieb online an. Als Starken des Unternehmens
gelten die schnelle Integration erworbener Unternehmen sowie erfolgreiche

Technologiepartnerschaften, u. a. mit Juniper und Accenture.

5.4.2 Cisco
Firmensitz San José, USA; in Deutschland: Hallbergmoos bei Miinchen, Berlin,
Bonn, Hamburg, Diisseldorf, Eschborn und Stuttgart
Mitarbeiter 66.000, davon in Deutschland: 850
Umsatz (Mio. USD) 39.500, davon IT-Sicherheit: 1909,6

Das im Jahre 1984 gegriindete US-Unternehmen Cisco Systems, Inc. entwi-
ckelt und produziert Internet-Protokoll-basierte (IP-basierte) Netzwerklosun-
gen sowie damit im Zusammenhang stehende Produkte der Kommunikati-
ons- und Informationstechnologie. Bekannt ist Cisco vor allem fiir seine Rou-
ter und Switches, die einen grofien Teil des Internet-Backbones versorgen. Die
Produkte werden auch in Verbindung mit umfangreichen Dienstleistungen
angeboten. Zum Angebotsspektrum des IT-Sicherheitsbereichs gehoren Fire-
walls, Virtual Private Networks, Intrusion Prevention sowie E-Mail- und
Web-Sicherheit.

Die Niederlassungen in Deutschland haben vor allem eine Vertriebs- und
Marketingfunktion, unterstiitzen aber auch den technischen Support und das
Channel-Management. Die Branchenschwerpunkte des Unternehmens liegen

auf dem offentlichen Sektor und der Telekommunikationsbranche.
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5.4.3 McAfee
Firmensitz Santa Clara, USA; in Deutschland: Miinchen, Hamburg
Mitarbeiter 5500, davon in Deutschland: nicht bekannt
Umsatz (Mio. USD) 1614, davon IT-Sicherheit: 1.614

Das US-Unternehmen McAfee ist ein weltweit agierender Spezialist fiir IT-
Sicherheitssoftware. Das Unternehmen wurde 1987 gegriindet und ist heute
borsennotiert. Das Angebotsspektrum reicht von Antivirusprodukten fiir Pri-
vatcomputer iiber integrierte Losungen fiir Desktops, Server und Netzwerke
kleinerer und mittelgrofier Unternehmen (auch als SaaS-Konzept) bis hin zum
Schutz der kompletten IT-Infrastruktur von GrofSunternehmen und Organisa-
tionen inkl. aller mobilen Endgerdte. Das Unternehmen ist durch zahlreiche
Akquisitionen (u. a. Solidcore im Juni 2009) stark gewachsen und konnte die
Umsétze in den letzten drei Jahren um durchschnittlich 18% steigern. Der
Umsatz wird zu rund 40% mit Privathaushalten und zu 60% mit Unterneh-
men und Organisationen erzielt. Als Stdrken gelten die gute Performance hin-
sichtlich Umsatz und Ergebnisentwicklung sowie die strategische Partner-

schaft mit weltweit 55 Unternehmen in einer Security Innovation Alliance.

5.4.4 Trend Micro

Firmensitz Tokio, Japan; in Deutschland: Halbergmoos
Mitarbeiter 3600, davon in Deutschland: nicht bekannt
Umsatz (Mio. USD) | 848, davon IT-Sicherheit:834,4

Trend Micro ist ein borsennotierter Anbieter von Software und Dienstleistun-
gen in den Bereichen Virenschutz fiir Netzwerke und Internet Content Securi-
ty. Seit seiner Griindung im Jahr 1988 bietet das Unternehmen Privatpersonen
und Unternehmen jeder Grofie Sicherheitslosungen zum Schutz vor einer
Vielzahl von Bedrohungen wie z. B. Viren, Spam, Phishing, Spyware, Bot-
Netzen und anderen Internet-Bedrohungen (z. B. Datendiebstahl durch Mal-
ware) an. Der Bekanntheitsgrad des Unternehmens wurde 2004 durch die
Entscheidung von Hotmail, Mails und E-Mail-Anhédnge mit Trend-Micro-
Software nach Viren zu durchsuchen, deutlich gesteigert. Trend Micro ver-
treibt seine Produkte weltweit in mehr als 50 Landern durch Corporate- und
Value-Added-Reseller sowie Dienstleister und auch direkt tiber die eigene
Website.
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5.4.5 Check Point Software Technologies Ltd.

Firmensitz/Standorte | Redwoon City, USA; in Deutschland: Ismaning
Mitarbeiter ca. 1880, davon in Deutschland: 40
Umsatz (Mio. USD) 808, davon IT-Sicherheit: 774,2

Das 1993 in Israel gegriindete Unternehmen Check Point Software Technolo-
gies Ltd. entwickelt, vermarktet und leisten den Support fiir eine Vielzahl von
Softwareprodukten und kombinierten Hardware- und Softwarekomponenten
ftir IT-Sicherheit. Zum Produktportfolio gehoren ferner Netzwerk- und Ga-
teway-Security-Losungen sowie Daten- und Endgeratesicherheitsprodukte.
Die Losungen arbeiten unter einer einheitlichen Sicherheitsarchitektur, die
eine zentrale Steuerung der Endgeritesicherheit sowie die Integration von
Produkten anderer Anbieter ermoglicht. Nach dessen eigenen Angaben nut-
zen samtliche Fortune-Top-100-Unternehmen Sicherheitslosungen des Unter-
nehmens. In 2008 hat Check Point den Bereich Sicherheitstechnik von Nokia
tibernommen und erweitert damit sein bisheriges Produktportfolio um weite-

re Hardwarelosungen.

5.4.6 Juniper Networks

Firmensitz Sunnyvale, USA; in Deutschland: Vertriebsniederlassungen in Frank-
furt und Miinchen

Mitarbeiter 7000, davon in Deutschland: ca. 90

Umsatz (Mio. USD) | 3570, davon IT-Sicherheit: 580,5

Juniper Networks ist der weltweit zweitgrofite IT-Netzwerkausrtister. Das
Unternehmen wurde im Jahre 1996 gegriindet und ist seit 1999 borsennotiert.
Im IT-Sicherheitsmarkt bietet Juniper Produkte im Bereich Intrusion Detection
& Prevention und Netzwerksicherheit (Firewall und VPN) fiir die Privatwirt-
schaft und Behorden an. In der Zeit von 1999 bis 2005 ist das Unternehmen
vor allem durch eine Reihe von Ubernahmen schnell gewachsen. In den letz-
ten Jahren erreichte Juniper aber auch ein starkes organisches Wachstum (26 %
in 2008). Juniper betreibt Vertriebsniederlassungen in mehr als 40 Landern
weltweit und vertreibt seine Produkte zudem {iiber ein umfangreiches Netz-

werk von Partnern und Distributoren.
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5.4.7 CA
Firmensitz Islandia (NY), USA; in Deutschland: Darmstadt
Mitarbeiter 13.700, davon in Deutschland: nicht bekannt

Umsatz (Mio. USD) | 4271, davon IT-Sicherheit: 462,7

CA ist weltweit einer der grofiten Anbieter von IT-Management-Software.
Das Unternehmen mit Hauptsitz in den USA wurde 1976 gegriindet und be-
treibt heute weltweit 150 Niederlassungen in mehr als 45 Landern. Nach ei-
genen Angaben zdhlt CA nahezu alle Fortune-1000-Unternehmen zu seinen
Kunden. Im IT-Sicherheitsbereich werden hauptsachlich folgende Produkte
vertrieben: Data & Resource Protection (Kontrolle des Zugriffs auf Informati-
onen), Secure Web Business Enablement (zentrale Sicherung des Zugangs zu
Webanwendungen) und Security Information Management (Erfassung und
Archivierung von Protokolldaten fiir Compliance-Reporting). Die Wachs-
tumsstrategie des Unternehmens sttitzt sich auf die vier Pfeiler Produktent-
wicklung, partnerschaftliche Zusammenarbeit, globale Expansion sowie stra-

tegische Ubernahmen.

5.4.8 EMC
Firmensitz Hopkinton, USA; in Deutschland: Schwalbach
Mitarbeiter 42.000, davon in Deutschland: 1000

Umsatz (Mio. USD) | 14.880, davon IT-Sicherheit: 419,7

EMC ist ein Anbieter von Technologien und Losungen fiir Informationsinfra-
strukturen. Zu den Produkten im IT-Sicherheitsbereich gehoren die Sicherung
und Verfolgung sensibler Informationen innerhalb und auflerhalb der Fire-
wall oder die Verschliisselung von Dateispeichern, Zugriffskontrollen und
elektronischen Signaturen (Documentum Trusted Content Services). Mit dem
,Smarts Application Discovery Manager” bietet EMS eine Software zum Auf-
finden und Aufzeichnen aller Anwendungen, die Zugriff auf sensible Infor-
mationen haben, an. Die unternehmenseigene Tochter RSA, welche im Jahre
2007 fiir 2 Mrd. USD iibernommen wurde, vertreibt Produkte in den Berei-
chen Authentifikation, Identitdts- und Zugangskontrolle, Data Loss Preventi-
on, Encryption, Compliance and Security Information Management sowie

Fraud Prevention.
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Fazit

Der Vergleich der deutschen Anbieter fiir IT-Sicherheit mit den weltweit fiih-
renden Unternehmen dieser Branche ist, wie die folgende Abbildung zeigt,
ein Vergleich David gegen Goliath. Mit Ausnahme der T-Systems und
Giesecke & Devrient existieren in Deutschland keine global operierenden An-
bieter, die einen Umsatz von mehr als 100 Mio. Euro haben.

Umsatz in Mio. USD
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Abbildung 32: Vergleich deutscher Anbieter mit weltweit fithrenden Unternehmen nach
Umsatz (2007) und Anzahl Mitarbeiter®?

% IDC 2009, Booz & Company Analyse
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6 Starken- und Schwachenprofil

6.1 Die Positionierung deutscher Anbieter in den einzelnen
Marktsegmenten

Auf der Basis der in Abschnitt 5.1 beschriebenen Struktur der deutschen An-
bieterlandschaft und der Einzelprofile der ausgewdhlten Anbieter wird im
Folgenden die Positionierung deutscher IT-Sicherheitsfirmen innerhalb der
einzelnen Marktsegmente analysiert. Diese Marktabdeckung wird auflerdem
mit der zuvor entwickelten Taxonomie abgeglichen, um Starken und Liicken
zu identifizieren. Dieser Abgleich kann naturgemaf nicht simtliche deutschen
IT-Sicherheitsanbieter umfassen. Die Auswahl der eingehender analysierten
Unternehmen innerhalb der deutschen IT-Sicherheitsbranche ist jedoch kei-
neswegs willkiirlich, sondern umfasst die exponierten Unternehmen, die sich
durch eine signifikante Grofle auszeichnen. Die berticksichtigten Unterneh-
men wurden also aufgrund ihrer Stellung im bzw. wegen ihrer Aussagekraft

fur den Markt ausgewdhlt.

Zusammenfassend ladsst sich auf der Produktseite generell ein Schwerpunkt
im Segment Identitits- und Zugriffsverwaltung erkennen. Hier sind die
deutschen Unternehmen auch in allen Untersegmenten wie U-
ser/ Authorization Management, Strong Authentication, Smartcards und PKI
signifikant vertreten. Auch Experton sieht die deutschen Anbieter in diesem
Bereich besonders gut aufgestellt.”* Unternehmen, die Produkte im Segment
Identitdts- und Zugriffsverwaltung anbieten, sind u. a. D-Trust, bremen onli-
ne services, Giesecke & Devrient und Dermalog. Dariiber hinaus sind die
deutschen Anbieter im Segment Netzwerksicherheit und hier insbesondere
in den Untersegmenten Firewalls, Intrusion Detection & Prevention sowie
Virtual Private Networks positioniert. Firewalls, die zum Teil auch Hochsi-
cherheitsstandards erfiillen, werden beispielsweise von GeNUA angeboten.
Im Bereich der Endgeréatesicherheit bieten deutsche Unternehmen Produkte in

den Untersegmenten Personal Firewall und Anti-Malware an.

Im Segment Datensicherheit sind die deutschen Unternehmen lediglich im
Bereich der Verschliisselung (,Encryption”) stdrker vertreten (u.a. Applied

Security, secunet, Giesecke & Devrient). In den anderen Bereichen der Daten-

% Interview mit Experton Analyst, 2009

114



Die IT-Sicherheitsbranche in Deutschland -
Aktuelle Lage und ordnungspolitische Handlungsempfehlungen

Endbericht, 16.2.2010
sicherheit wie Data Loss Prevention und Digital Rights Management sind die
deutschen Anbieter schlechter positioniert. Dies ist auch fiir die Segmente
Applikationssicherheit sowie serverseitige Web- und E-Mail-Sicherheit der
Fall.

Was den Lebenszyklus der Produkte (vgl. 3.4) betrifft, liegt der Fokus v. a. auf
der Entwicklung und Herstellung. Insbesondere im Segment Identitdtsmana-
gement spielen aber auch die Konzeption und das Management bzw. der Be-

trieb der Systeme eine wichtige Rolle.

In der folgenden Abbildung ist die derzeitige Abdeckung der IT-
Sicherheitstaxonomie durch deutsche IT-Sicherheitsanbieter nach Segmenten

und Untersegmenten sowie Stufen im Lebenszyklus dargestellt.
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Abbildung 33: Produkt-Angebotsstruktur der IT-Sicherheitsfirmen im deutschen Markt%

Die IT-Sicherheitsdienstleistungen lassen sich einteilen in produktbezogene
Dienstleistungen (Losungskonzeption, Implementierung, Betrieb oder gar
Management der Systeme), die in dhnlicher Weise auch fiir andere IT-

Anwendungen und IT-Systeme erbracht werden, einerseits und spezielle IT-

% Booz & Company Analyse
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Sicherheitsdienstleistungen andererseits. Der Bereich der produktbezogenen
Dienstleistungen wird nur zum Teil auch von den Produktanbietern abge-
deckt, sondern hdufig den etabierten IT-Dienstleistungsunternehmen {iberlas-
sen. Die Situation der deutschen Anbieter dhnelt hierbei derjenigen im gesam-
ten IT-Markt: Deutsche IT-Dienstleister wie z. B. T-Systems spielen im natio-
nalen Umfeld durchaus eine bedeutende Rolle. Ein Grofsteil des deutschen
Marktes und viel mehr noch der globale Markt wird jedoch von internationa-
len IT-Dienstleistern, insbesondere aus den USA (z. B. IBM, Accenture, CSC)
und nachgeordnet aus Indien (z. B. infosys, wipro) beherrscht. Auch Frank-

reich spielt mit Capgemini eine gewisse Rolle.

Im Bereich der speziellen IT-Sicherheitsdienstleistungen sind die deutschen
Anbieter im deutschen Markt in fast allen Untersegmenten gut vertreten (z. B.
im Bereich Security Assessments, Security Strategy & Architectures sowie
Zertifizierung). Diese Dienstleistungen werden héufig von kleinen, speziali-
sierten Firmen angeboten, finden sich aber auch im Angebotsportfolio der

grofSen IT-Dienstleister und der Produktanbieter.

Abbildung 34: Dienstleistungs-Angebotsstruktur der IT-Sicherheitsfirmen im deutschen
Markt®

Security Assessments

Security Strategy & Architectures
Training, Awareness

Log & Configuration Management
Forensic / Incident Investigation
Certification

Services

Auch wenn somit das Kompetenzraster durch deutsche Firmen im Heimat-
markt abgedeckt wird, bleibt festzustellen, dass auf der internationalen Biih-
ne insbesondere die einschldgigen US-amerikanischen Anbieter dominieren
(u. a. die IT-Sicherheitssparten von Ernst & Young, Deloitte etc.). Eine starkere
Exportorientierung ist insbesondere fiir kleinere, spezialisierte Dienstleis-

tungsunternehmen eine Herausforderung.

% Booz & Company Analyse
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6.2 Bewertung der Ergebnisse mit Blick auf das Potential der

Marktsegmente

Im Folgenden wird die herausgestellte spezifische Stirke und Marktabde-
ckung der deutschen Anbieter (vgl. Abschnitt 6.1) zum durchschnittlichen

Wachstum und der relativen Grofie des jeweiligen Segments im Weltmarkt

(vgl. Abschnitt 4.5) in Beziehung gesetzt. Dadurch lassen sich besonders att-
raktive Bereiche identifizieren (Abbildung 35).

Stéarke deutscher Anbieter

5,0 1
4,5 1

1,5 1

0,5

4,0 1 . Identitats- und Zugriffsverwaltung

3,56 1 Netzwerksicherheit Datensicherheit.

3,0 1 Platzhalter Dienstleistungen

2,5 A .Endgerétesicherheit
GroRe der Blasen:

2,0 1 @ Web-Sicherheit Relative Grofe des
Segments im Weltmarkt

1,0 A1 ‘ Nachrichtensicherheit

00 i i i i i i i i i i i i i i Durchschnittliches

' Wachstum 08-12
6% 7% 8% 9% 10% 11% 12% 13% 14% 15% 16% 17% 18% 19% 20% 21%

Abbildung 35: Positionierung deutscher Anbieter in den Wachstumssegmenten

Folgende Kernaussagen lassen sich daraus ableiten:

Im Produktsegment Datensicherheit sind die deutschen Anbieter sehr
gut platziert. Dabei handelt es sich zudem um das am stdrksten wach-
sende Segment - bei allerdings noch vergleichsweise geringer absolu-
ter Grofie.

Die klassische Stdarke der deutschen Anbieter - die Identitdts- und
Zugriffsverwaltung - trifft auf geringere Wachstumserwartungen als

andere Segmente.

In den Wachstumsbereichen Nachrichten- und Web-Sicherheit sind

deutsche Anbieter noch (?) vergleichsweise schwach aufgestellt.

Der Markt fiir Netzwerk- und Endgeratesicherheit scheint vergleichs-
weise gesittigt zu sein und wird zukiinftig nur einstellig wachsen, wo-

bei hier deutsche Anbieter - gerade in Nischen - gut aufgestellt sind.
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e Die Dienstleistungen werden weiterhin gegeniiber den Produkten an
Bedeutung gewinnen. Die deutschen Anbieter sind hier jedoch bislang

noch nicht optimal aufgestellt.

6.2.1 Netzwerksicherheit

Der Bereich Netzwerksicherheit ist bereits etabliert und sehr stark von Stan-
dardprodukten geprégt. Vor allem in den Untersegmenten Firewall und Vir-
tual Private Network ist der Grad der Standardisierung bereits sehr hoch.
Deutsche Anbieter existieren hier durchaus. Allerdings handelt es sich dabei
meist um kleinere Unternehmen und/oder um solche, die Marktnischen ge-
funden und besetzt haben, wie z.B. Astaro als Anbieter von Firewall-
Appliances fiir KMU und GeNUA als Anbieter von Firewall-Appliances im
Bereich Hochsicherheit. Aufierhalb von Nischen existiert nach Angaben der
Anbieter mittlerweile ein Verdrangungswettbewerb, der sehr stark tiber die
Preisgestaltung ausgetragen wird. Das Vordringen deutscher Unternehmen in
die Grofienordnung der Marktfiihrer (wie Cisco, CheckPoint oder Juniper
Networks) erscheint vor diesem Hintergrund wenig realistisch, andererseits
wohl aber auch nicht notwendig, solange eine entsprechende Kompetenz ins-

besondere im Hochsicherheitsbereich in Deutschland verbleibt.

Ein grofleres Potenzial fiir Wachstum und ggf. auch Markteintritte gibt es da-

gegen in den Bereichen Network Access Control und Wireless Security.

6.2.2 Endgeratesicherheit

Die Endgerétesicherheit ist dhnlich wie die Netzwerksicherheit ein relativ ge-
sdttigtes Marktsegment. Deutsche Unternehmen haben hier gewisse Stiarken
im Bereich Antivirus (z. B. G DATA und Avira). Obwohl diese Unternehmen
technologisch durchaus konkurrenzfahig oder gar fithrend sind, fehlen ihnen
jedoch die entsprechenden Grofien- und Skaleneffekte, um Anbietern wie
Symantec und McAfee in ihrer Produktvielfalt und Marktdurchdringung die
Stirn zu bieten. Da der Markt weitgehend gesdttigt scheint, miissen deutsche
Unternehmen sich in einem Verdrangungswettbewerb gegen diese wesentlich
grofleren Anbieter, aber auch gegen innovative und aggressiv auftretende

Fremdanbieter im deutschen Markt (wie v. a. Kaspersky) behaupten.

Ein Wachstumsbereich innerhalb der Endgeritesicherheit ist die mobile Si-
cherheit. Hier ist der Markt noch wesentlich weniger entwickelt, woraus sich

fiir die deutschen Anbieter Moglichkeiten zur Expansion bzw. fiir Markt-
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eintritte ergeben. Das entscheidende Erfolgskriterium besteht darin, ob es ge-
lingt, die vorhandenen Kompetenzen in der Sicherheit stationdrer Endgerate
zu nutzen und auf die mobile Welt zu tibertragen. Nachteilig fiir deutsche
Firmen wird sich in diesem Bereich die Tatsache auswirken, dass eine Endge-

rateentwicklung und -fertigung in Deutschland kaum noch vorhanden ist.

6.2.3 Datensicherheit

Der Bereich mit dem hochsten Wachstum weltweit ist die Datensicherheit.
Dies ist insbesondere dadurch zu erkldren, dass sich die festen Netzwerk- und
Unternehmensgrenzen auflosen, aber auch durch die steigende Bedeutung
des Datenschutzes. Der Datenschutz hat in Deutschland traditionell einen ho-
hen Stellenwert und wurde kiirzlich durch eine Novellierung des Bundesda-

tenschutzgesetzes nochmals gestarkt.

Deutsche Firmen sind hier insbesondere im Bereich Verschliisselung stark,
z. B.:

¢ Rohde & Schwarz SIT und GSMK im Bereich der mobilen Ver-

schliisselung;

e bremen online services oder Applied Security mit Verbundproduk-

ten, die die elektronische Signatur miteinschliefSen;

e Utimaco (mittlerweile im Besitz der britischen SOPHOS-Gruppe)

im Bereich der Festplatten- und Dateiverschliisselung.

In der Data Loss Prevention hingegen kénnten deutsche Unternehmen stdrker
aktiv werden. Im Bereich Digital Rights Management liegen die Wachstums-
chancen fiir deutsche Unternehmen weniger im Medienbereich, da hier ein
Trend hin zur uneingeschrankten Nutzbarkeit zu beobachten ist. Vielmehr
sehen viele Marktteilnehmer im Bereich des Schutzes von Inhalten innerhalb

von Unternehmen signifikante Potenziale.

Insgesamt liegen im Umfeld der Datensicherheit erhebliche Wachstumschan-
cen fiir deutsche Unternehmen, da die entsprechenden Kompetenzen vor-
handen sind. Die Herausforderung an dieser Stelle liegt in der Bereitstellung
massenmarktfdhiger Produkte, die fiir einen breiten Einsatz in Unternehmen
und ggf. auch in Privathaushalten geeignet sind. Fiir den globalen Vertrieb

miissten entsprechende Strukturen bzw. Partnernetzwerke etabliert werden.
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6.2.4 Web-Sicherheit / Nachrichtensicherheit

Durch den ungebrochenen Siegeszug des Internets wachsen die Segmente
Web-Sicherheit und Nachrichtensicherheit besonders stark. Deutsche Anbie-
ter sind im internationalen Vergleich kaum relevant. Der Bereich Web-
Sicherheit wird durch TrendMicro, Microsoft und auch McAfee dominiert, in
der Nachrichtensicherheit zusatzlich noch durch Symantec.”” Deutsche Anbie-
ter fokussieren sich gerade auf dem Gebiet der Nachrichtensicherheit meist
auf Spezialanwendungen, z.B. bremen online services im Bereich E-
Government. Im Bereich der Standard-E-Mail-Kommunikation sind deutsche
Anbieter lediglich in Kombination mit anderen Anwendungsfeldern am

Markt prasent, z. B.

e Astaro: serverseitige E-Mail-Sicherheitsfunktionen in Verbindung mit

der Firewall-Technologie;

e Auvira: clientseitige Spam-Erkennung als Bestandteil der Antivirus-

Software.

6.2.5 Applikationssicherheit

Die Applikationssicherheit ist ein Wachstumsfeld. Ein wesentlicher Treiber
der Entwicklung ist der Trend, Aspekte der IT-Sicherheit bereits wéahrend der
Anwendungsentwicklung zu berticksichtigen, statt nur die Netzwerkgrenzen
abzusichern. Dadurch, dass Applikationen in zunehmendem Mafle im Inter-
net oder {iber mobile Netze bereitgestellt werden, kommt der Sicherstellung
der Integritdt dieser Applikationen eine wichtige Rolle zu. Deutsche Firmen
sind in diesem Bereich als Anbieter separater Produkte noch nicht in einer
signifikanten Grofie prasent. Allerdings sind in diesem Umfeld Sicherheitsas-
pekte sehr stark in die entsprechenden Applikationen und Architekturen in-
tegriert (z. B. Sicherheitskomponenten innerhalb des Produktportfolios von
SAP).

6.2.6 ldentitats- und Zugriffsverwaltung

Im Bereich der Identitdts- und Zugriffsverwaltung sind deutsche Anbieter
vergleichsweise aktiv (vgl. Abschnitt 6.1). Besondere Schwerpunkte existieren

in den Feldern

e Biometrie,

97 IDC, Worldwide IT Security Software, Hardware, and Services, 2009
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e Authentifizierung tiber Smartcards und Signaturtechnologie sowie
e Aufbau von Public-Key-Infrastrukturen (PKI).

Die Wachstumserwartungen in diesem Bereich liegen zwar unter denen fiir
die Daten-, Web- und Nachrichtensicherheit, sind aber mit 8-9% pro Jahr
durchaus attraktiv. Dieses Wachstum wird sich allerdings weniger in den Be-
reichen manifestieren, in denen deutsche Anbieter stark vertreten sind. We-
sentliche Wachstumstreiber sind rechtliche Bestimmungen (Compliance), die
den Aufbau einer unternehmensweiten Architektur fur die Identitdts- und
Zugriffsverwaltung fordern. Der Schwerpunkt liegt hierbei weniger auf neu-
en Authentisierungsmechanismen, d.h. innovativer Technologie, sondern
verstarkt auf der Definition, Durchsetzung und Verwaltung entsprechender
Vorgaben in Organisationen. Das Wachstum wird daher verstarkt tiber den
Dienstleistungsbereich stattfinden und weniger in den genannten Produktfel-

dern.

6.2.7 Dienstleistungen
Wie bereits in Abschnitt 6.1 beschrieben, sind die deutschen Anbieter im Be-

reich der produktbezogenen IT-Sicherheitsdienstleistungen vorweigend auf
dem nationalen Markt relevant. Dienstleistungen sind jedoch der Bereich, der
innerhalb der IT-Sicherheit am stdrksten wachst. Ein wesentlicher Wachs-
tumsimpuls ist der Trend, auch den Betrieb oder gar das Management von IT-
Sicherheit von externen Dienstleistern durchfiihren zu lassen. Obgleich der
globale Markt weitgehend von den grofien internationalen Anbietern be-
herrscht wird, ergeben sich fiir deutsche Anbieter im nationalen Markt
durchaus Chancen. Hier sind die Kriterien ,Made in Germany” und ,deut-
sche Eigenttimerschaft” besonders relevant. In einzelnen Nischen konnten
sich auch international noch Chancen ergeben, insbesondere in Kombination
mit den deutschen Stdrken im Produktbereich (z. B. Hochsicherheit, Identi-
taitsmanagement, Kryptographie).

Im Marktsegment der speziellen IT-Sicherheitsdienstleistungen ist die Situati-

on differenziert zu betrachten:

e Security Assessments, Strategy & Architectures: Diese Dienstleistun-
gen werden auch von den internationalen IT-Dienstleistern erbracht.

Die Chancen fiir deutsche Unternehmen sind hier begrenzt.
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Training, Awareness: Aufgrund der Notwendigeit, die entsprechen-
den Mafinahmen vor Ort an die jeweilige Kultur des Landes und des
Unternehmens angepasst zu erbringen, werden hier eher geringe

Chancen im Export gesehen.

Forensic & Incident Management: Obwohl entsprechende Kompetenz
in Deutschland existiert, handelt es sich hierbei eher um einen Randbe-
reich, der weiterhin von kleinen Anbietern mit iiberschaubaren Umsit-

zen bedient werden wird.

Zertifizierung: Chancen bestehen fiir deutsche Anbieter insbesondere
dann, wenn fiir die Zertifizierung profundes technologisches Know-
how erforderlich ist (z. B. Zertifizierung nach Common Criteria). Zerti-
fizierungen von Managementsystemen nach ISO-Normen sind in der
Regel vergleichsweise standardisiert und kénnen von IT-Dienstleistern

vor Ort zu geringeren Kosten erbracht werden.
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6.3 Zusammenfassende Beurteilung der deutschen Anbieter
im Vergleich mit internationalen Wettbewerbern

Deutsche Anbieter haben in bestimmten Marktsegmenten wie Datensicherheit
(Rohde & Schwarz, Utimaco) oder Identitits- und Zugriffsverwaltung
(Giesecke & Devrient) eine gute Position im Markt und mit Giesecke & Dev-
rient auch einen Global Player. Dennoch spielen sie im internationalen Ver-
gleich insgesamt eine eher untergeordnete Rolle. Keines der befragten Unter-
nehmen hat im weltweiten Massenmarkt fiir IT-Sicherheitsprodukte (fiir An-
tivirus-Programme, standardisierte Firewalls etc.) eine anndhernd vergleich-
bare Grofsenordnung erreicht wie diejenige der globalen Marktfiihrer Syman-

tec, McAfee, Cisco, Juniper und Checkpoint.

Im Bereich der IT-Sicherheit haben deutsche Hersteller im Ausland generell
einen guten Ruf, da dieses Thema mit deutscher Ingenieurskunst und Griind-
lichkeit in Verbindung gebracht und bei ihnen eine verldssliche Neutralitat
angenommen wird. Die technologische Uberlegenheit, insbesondere im Be-
reich der Kryptographie, sowie die Herkunftsbezeichnung ,Made in Germa-
ny” sind fiir die deutschen Anbieter im Markt fiir IT-Sicherheit sehr gute Her-

ausstellungsmerkmale.

Die folgende Tabelle gibt einen Uberblick iiber die wichtigsten Stirken und
Schwiéchen, die sich aus den Interviews und der Analyse der Anbieter- und
Nachfragestruktur in Deutschland ergeben. Die Schwéchen sind insgesamt
starker ausgepragt und wurden nach drei wesentlichen Handlungszielen ge-
ordnet: Sicherung kritischer Kompetenz, Innovation und Wachstum. Unter dem
Stichwort Sicherung werden die Schwachen genannt, die sich mit der Siche-
rung der kritischen Kompetenz sowie der kritischen Infrastruktur des Landes
befassen. Das Handlungsziel Innovation umfasst alle diejenigen Schwéchen,
die im Zusammenhang mit dem technischen Innovationspotenzial und der
Forschung bzw. Forschungsforderung stehen. Schliefilich werden unter
Wachstum die Schwiachen zusammengefasst, die unmittelbar die Nachfrage

und die Exportchancen deutscher Unternehmen betreffen.
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Tabelle 12: Ubersicht der wichtigsten Stirken und Schwichen des deutschen IT Sicherheits-
markts geordnet nach Handlungszielen

Sicherung Innovation Wachstum
Hohes Ansehen des Hoher Positives Image “Made
5 Bundesamts fiir Technologiestandard in Germany”
=< Sicherheit in der IT Hochwertige Hohes Vertrauen in
© (BSI) Fachkréafteausbildung Deutschland im Ausland
« BSI-Zertifizierung Starke
international anerkannt Kompetenzbereiche
Luicken in kritischen Zu geringe Bertiicksichtigung Hoher Anteil an kleinen und
Kompetenzen internationaler Standards mittleren Unternehmen (KMU)
Keine vollstandige Vorbildfunktion des Staates Ausbaubedarf bestehender
5 “nationale Werkbank” wenig ausgepragt Exportunterstlitzung fur KMU
-5 Geringe Einflussnahme Geringe Exzellenzférderung Schwache Kooperation
:® auf internationale Unklare Zielsetzung bei innerhalb der Wirtschaft
E Standards GroRprojekten “time-to-market” zu lang
8 - Zu geringe Awareness Zu hohe Abhangigkeit von

Staatsauftragen
Schwacher Kapitalmarkt

6.3.1 Starken
Bei der Analyse der deutschen Anbieter von IT-Sicherheit (vgl. Abschnitt 5.2)

sowie aus der Befragung der deutschen Anbieter im Rahmen dieser Studie
hat sich der hohe Spezialisierungsgrad und die sehr hohe technologische
Kompetenz als eine der wesentlichen Stirken der deutschen IT-
Sicherheitsbranche herausgestellt. Obwohl deutsche Firmen sich schwertun,
iiber den Status eines Nischenanbieters hinauszukommen, haben sie sich ins-
besondere im Hochsicherheitsbereich (z. B. secunet, Rohde & Schwarz SIT,
GeNUA), bei digitalen Signaturen (z. B. KOBIL, D-Trust), Biometrie (z. B.
Dermalog), Virtual Private Networks (z.B. Astaro, Sirrix), Smartcards
(Giesecke & Devrient) sowie Identifizierung, ID-Management und Zertifizie-
rungen (z. B. TUV) gut im Markt behauptet. Im Bereich der Kryptographie
wurde von einem Unternehmen ein technologischer Vorsprung von bis zu
drei Jahren gegeniiber ausldndischen Mitbewerbern angegeben, der sogar zu
erfolgreichen Geschiftsabschliissen mit der US-amerikanischen Regierung
fiihre. Dieser Erfolg ist auch Ausdruck des hohen Vertrauens, das Deutsch-

land von ausldndischen Regierungen entgegengebracht wird.

Deutsche Hochsicherheitsprodukte verfiigen zum Teil tiber hochste Sicher-
heitszertifizierungen fiir den Einsatz im Geheimschutzbereich, z. B. RSGate
(Gateway) und GeNUScreen (Firewall) von GeNUA.

Insbesondere im Mittleren Osten kommen diese Stirken sowie die Her-

kunftsbezeichnung ,Made in Germany” zur Geltung, die auch Ausdruck
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deutscher Ingenieurskunst ist. Einige Unternehmen fokussieren ihre interna-
tionalen Aktivitdten auf diese Region. So verfiigt die Firma Biometrics mit 11
Mitarbeitern in Deutschland bereits tiber eine Tochterfirma in Abu Dhabi. Die
Organisation ITSMIG e.V. (IT Security made in Germany), in der sich zahlrei-
che deutsche IT-Sicherheitsanbieter zusammengeschlossen haben, unterhalt
in dieser Region eine Marktbeobachtungsstelle, auf welche die in der ITSMIG

organisierten Unternehmen zuriickgreifen konnen.

Auch fiir die Inlandsnachfrage ist die hohe Kompetenz und Spezialisierung
von Vorteil. So sind secunet, Miithlbauer und Rohde & Schwarz SIT Partner
im Rahmen der Sicherheitspartnerschaft mit dem BMI und dienen dem BSI
als ,vertrauensvolle Werkbank” zur Forderung der nationaler Verschliisse-
lungstechnik und zur Entwicklung komplexer IT-Sicherheitslosungen im Be-
reich Hochsicherheit.

Selbst im Dienstleistungsbereich haben sich einige deutsche Unternehmen be-
reits einen Namen gemacht. So ist die TUV Informationstechnik als eine vom
BSI zugelassene Zertifizierungsstelle international erfolgreich. Dies ist auch
auf das hohe Ansehen des BSI und seiner Zertifizierungen im Ausland zu-
riickzufithren. Zudem haben sich kleine deutsche Unternehmen im Bereich
der Sensibilisierung von Firmen und Mitarbeitern zum Thema IT-Sicherheit
eine erfolgreiche Nische geschaffen, z. B. HECOM Security Awareness Con-

sulting, nextsolutions, aware-house oder 8Com IT Security.
Fazit

Die deutschen Hersteller zeichnen sich durch hohe Kompetenz und Speziali-
sierung aus und sind insbesondere in der Hochsicherheitstechnologie erfolg-
reich. Die Herkunftbezeichnung ,Made in Germany” ist gerade im Bereich IT-

Sicherheit ein wichtiges Vertriebsargument im Auslandsgeschift.

6.3.2 Schwachen

Aus der Analyse des IT-Sicherheitsanbieter und ihrer Rahmenbedingungen
sowie aus der Befragung der Unternehmen wird deutlich, welchen Heraus-
forderungen sich die deutsche IT-Sicherheitsbranche gegentibersieht. Dabei
handelt es sich um tibergreifende, strukturelle Themen, die nicht das Agieren
einzelner Marktteilnehmer, sondern die heimischen Unternehmen im Bereich
der IT-Sicherheit insgesamt betreffen und aus ordnungs- wie wettbewerbspo-
litischer Sicht auch fiir den Standort Deutschland insgesamt von Relevanz

sind. Wie bereits dargelegt, werden diese Herausforderungen nach drei Kate-
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gorien oder Handlungsfeldern geordnet: ,Sicherung kritischer Kompetenz”,

,Innovation” und ,, Wachstum”.

Sicherung kritischer Kompetenz

Die Sicherung kritischer Kompetenz ist eine iibergeordnete Aufgabe fiir
Deutschland als Wirtschaftsstandort und zum Schutz seiner kritischen Infra-
strukturen. Wie herausgearbeitet, zeigt die deutsche IT-Sicherheitsindustrie
hier empfindliche Liicken bei der notwendigen Abdeckung der gesamten
Kompetenzbandbreite. Diese Situation erweist sich nicht zuletzt als eine
Kehrseite der Fokussierung vieler Anbieter auf die Bereitstellung komplexer
Losungen im Hochsicherheitsbereich (gerade bei Regierungsauftréagen). Zwar
ist die deutsche IT-Sicherheitstechnologie zumindest auf der EU-Ebene fiih-
rend, doch wird bei der Entwicklung der Produkte vielfach zu wenig auf eine
leichte Handhabbarkeit beim Einsatz im Unternehmen geachtet. Auch das BSI
beklagt die starke Abhidngigkeit einiger deutscher Anbieter von staatlichen
Auftragen bzw. die Tatsache, dass ihnen ein zweites Standbein fehlt.?® Als
Ausnahme sind hier Unternehmen zu nennen, die mit standardisierten Pro-
dukten international den Wettbewerb mit den groflen Anbietern suchen, wie
z. B. Astaro (Firewalls), Avira und G DATA (Virenschutz) oder auch GSMK

(verschliisselte mobile Sprachkommunikation).

Diese offene Flanke wird durch den Umstand vergrofert, dass in Deutschland
wichtige Teile der IKT-Industrie vom Markt verschwunden sind. Offentlich-
keitswirksame Beispiele hierfiir sind die Tatsache, dass Bosch und Siemens
die Herstellung von Mobiltelefonen in Deutschland eingestellt haben, oder
auch die Stilllegung der Chip-Produktion durch Qimonda. Die insgesamt
stattfindende Abschmelzung wichtiger Geschiftsfelder der IKT-Industrie in
Deutschland wirkt sich selbstverstandlich nachteilig auf die Moglichkeit von
Clusterbildungen aus. Gerade diese Cluster konnten jedoch wichtige Wachs-
tumsimpulse setzen und sind durch die mit ihnen verbundenen , Okoysteme”
auch wichtige Innovationszentren - von denen die IT-Sicherheit als wissens-
intensives Feld besonders profitieren wiirde. Aus dieser Situation resultiert
fiir die Regierung eine unzureichende Verftigbarkeit einer vollstandigen , ver-

trauensvollen Werkbank” und damit zwangsldufig eine zunehmende Ab-

98 Interview mit dem BSI
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hingigkeit von ausldndischen Herstellern. Die Chancen, diese fehlende IKT-
Basisinfrastruktur in Deutschland (wieder-)aufzubauen, miissen als eher ge-

ring angesehen werden.

Insbesondere fiir die Entwicklung von Hochsicherheitstechnologie ist das
Vertrauen in die Hersteller von hoher Bedeutung. Deutsche Anbieter besitzen
somit im Heimatmarkt einen klaren Startvorteil. Und selbst im Exportgeschaft
ist das Vertrauen in die Neutralitdt deutscher Sicherheitsprodukte - in Ver-
bindung mit hoher technischer Leistungsfdhigkeit - ein wichtiges Element,
das die Wettbewerbsfahigkeit starkt. Umgekehrt jedoch investieren andere
Lander wie Korea, aber auch China, systematisch in den Aufbau ihrer Basis-
infrastruktur, um die gesamte Wertschopfungskette im eigenen Land abde-
cken zu koénnen und so die Abhingigkeit vom ausldndischen Markt im Si-

cherheitsbereich zu verhindern.

Der Bereich der IT-Sicherheit ist sehr stark national geprégt. Die Errichtung
der Europdischen Agentur fiir IT-Sicherheit (ENISA) zeigt zwar erste Ansitze,
das Thema IT-Sicherheit auf EU-Ebene anzugehen, doch fehlen im Gegensatz
zur europdischen Verteidigungspolitik (vgl. EADS) konkrete Ansatze, um die
offentliche Beschaffung von IT Sicherheit europaweit zu koordinieren und

dadurch eine europdische IT-Sicherheitsindustrie aufzubauen und zu férdern.

Innovation

Bei der Forschungsforderung im Bereich der IT-Sicherheit gibt es noch wenig
ausgepragte Exzellenzforderung und Kernbildung (Clusterbildung) mit dem
Ziel, die Zusammenarbeit zwischen Industrie und Forschung zu verbessern

und mit der internationalen Spitze mitzuhalten.

Es fehlt zudem an einer fiir die IT-Sicherheitsforschung wichtigen Forderung
von Risikoforschung, bei der in raschen Entwicklungszyklen nach neuen An-
sdtzen und Losungen fiir eine erfolgreiche Gefahrenabwehr gesucht wird.
Dabei liegt es auf der Hand, dass bei einer solchen Forschung nicht aus jeder
Idee eine brauchbare Losung hervorgehen kann. Daher bringt sie auch ein
hohes finanzielles Risiko mit sich, und deshalb zeigen Firmen und For-
schungseinrichtungen realistischerweise ein eher geringes Interesse, sich in
dieser Art von Forschung zu engagieren: Bei der derzeit tibliche Férderquote
von durchschnittlich 50 Prozent miissen sie ja ein erhebliches unternehmeri-

sches Risiko selbst tragen. Tatsédchlich ist die IT-Sicherheit jedoch - angesichts
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der zunehmenden Bedrohung und der Professionalisierung der Angreifer -
auf einen hohen Innovationsgrad angewiesen. Daher erscheint eine Forde-
rung von bis zu 100% aus staatlichen Mitteln angemessen. (Unbestritten ist
dabei allerdings, dass diese Forderquote wegen des EU-Beihilferechts nicht

leicht zu realisieren sein wird.)

Ein bemerkenswertes Faktum ist, dass viele deutsche IT-Sicherheitsanbieter
nur unzureichend an den Forschungsprogrammen der Regierung und der EU
sowie an offentlichen Ausschreibungen teilnehmen. Bei vielen einschldgigen
Verfahren ist die Teilnahme mit Anforderungen verbunden, die einen fiir
KMU in der Regel kaum vertretbaren Aufwand mit sich bringen. Deutschland
steht zwar, was die Beteiligung und die Zuwendungen der 6ffentlichen Hand
- z. B. aus dem abgelaufenen 6. EU Rahmenprogramm - betrifft, mit einem
Anteil von 18% an der Spitze (vor GrofSbritannien und Frankreich). Auf die
den nationalen Markt pragenden KMU entfdllt dabei mit 10% der Zuwen-

dungen fiir Deutschland jedoch nur ein geringer Anteil.*

Die deutsche Industrie sowie die IT-Sicherheitsanbieter zeichnen sich zudem
durch einen eher niedrigen Grad an Kooperation mit der Forschung aus. In
diesem Bereich zeigt beispielsweise der kanadische Mobiltelefonhersteller
RIM, wie die Zusammenarbeit mit der Forschung funktionieren kénnte. Un-
mittelbar nach Eroffnung seiner Produktionsstétte im Ruhrgebiet ist RIM auf
die Universitdten und Forschungseinrichtungen in der Ndhe zugegangen und
hat mit diesen eine umfangreiche Kooperation vereinbart. So unterstiitzt das
Unternehmen beispielsweise als Teil seiner Entwicklungstdtigkeit Bache-

lorprogramme.

Negativ auf die Innovationen am Markt wirkt sich die Betrachtung der IT-
Sicherheit als Compliance- und Kostenfaktor aus. Eine Folge daraus ist, dass
nur das Notwendige zum Einsatz kommt, um zumindest eventuelle Haf-
tungsanspriiche auszuschliefSen. Dies ist u. a. auf eine geringe Sensibilisie-
rung der Wirtschaft fir Belange der IT-Sicherheit zuriickzuftihren (vgl. Ab-
schnitt 4.3.1).

9 ZEW, Studie fiir das BMBF zur deutschen Beteiligung am 6. EU Rahmenprogramm, Juli
2009
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Aber auch am offentlichen Beschaffungswesen (dem in Gestalt der Empfeh-
lungen des BSI zur IT-Sicherheit immerhin ein Fundus an Fachwissen zur
Verfiigung steht) wurde in den Interviews mit den Anbieterunternehmen Kri-
tik getibt. Durch die Vergabe entsprechender Auftrage hat der Staat nicht nur
die Moglichkeit, tiber das Setzen von IT-Sicherheitsstandards privaten Ab-
nehmern mit gutem Beispiel voranzugehen, sondern auch durch Generierung
von Nachfrage dem Anbietermarkt fiir IT Sicherheitsprodukte wichtige Im-
pulse zu geben, da offentliche Auftrdge iiber ihren rein finanziellen Aspekt
hinaus immer auch einen referenzgebenden Charakter haben, gerade auch im
IT-Sicherheitsbereich. Allerdings sind die Standardisierungs- und Zertifizie-
rungsverfahren im IT-Sicherheitsbereich aufwendig und vor allem zeitinten-
siv. Damit sind sie insbesondere fiir die Produktpalette der den deutschen

Markt pragenden KMU nur bedingt geeignet.

Schliefslich haben auch Verzogerungen und eine nicht auf den Marktbedarf
ausgerichtete Zielsetzung bei Leuchtturmprojekten dazu beigetragen, dass die
im internationalen Vergleich zu erwartenden Wachstumspotenziale in der IT-
Sicherheit nicht in vollem Umfang realisiert wurden. Grofiprojekte wie die
LKW-Maut (TollCollect), die elektronische Gesundheitskarte, der elektroni-
scher Personalausweis, und der digitaler Polizeifunk (BOS) haben einen sehr
hohen Spezifikationsgrad, durch den ihre weitergehende Vermarktung eben-
so behindert wird wie durch ihre bislang unzureichende Wechselwirkung mit
der internationalen Standardisierung. So ist z. B. im Fall des elektronischen
Personalausweises die Giiltigkeit auf zehn Jahre festgelegt worden. Es ist aber
nicht sichergestellt, dass die eingebaute Verschliisselungstechnik tiberhaupt

tiber einen so langen Zeitraum hinweg als sicher gelten kann.

Einen stdrker auf die Marktbediirfnisse ausgerichteten Ansatz hat sich das
Projekt De-Mail zum Ziel gesetzt, bei dem neben Sicherheitsaspekten (z. B.
Verschlusselung) zugleich auch die Vermarktungschancen betont werden,
insbesondere mit Blick auf den Export. Erkldrte Absicht ist es, dieses Projekt
international zu einem Erfolgsmodell zu machen. Ein erfolgversprechender
Unterschied zu den anderen Grofsprojekten kénnte dabei in der Aufgabenver-
teilung zwischen der offentlichen Hand und der Industrie liegen: De-Mail

wird vorrangig von der Internetwirtschaft vorangetrieben. Der Staat konzent-
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riert sich auf die Bereitstellung der Infrastruktur und den dafiir benotigten

Rahmen, insbesondere die rechtlichen Voraussetzungen.100
Wachstum

Die deutsche Anbieterlandschaft im Bereich der IT-Sicherheit zeichnet sich
durch einen hohen Anteil von kleinen und mittelgroffen Unternehmen aus
(vgl. Abschnitt 5.2). Die sich daraus ergebende Schwiche, Grofienvorteile zu
nutzen wird durch den Umstand verstirkt, dass deutsche Anbieter eine eher
gering ausgepragte Kooperationsbereitschaft zeigen. Der im Abschnitt 6.3.2
beschriebene Exodus der deutschen IKT-Industrie tiber die letzten Jahre ver-
ringert dariiber hinaus zunehmend die Moglichkeit, Partnerschaften mit hei-
mischen Grofiunternehmen zur Erzielung von Skaleneffekten und zur Er-

schliessung ausldndischer Markte zu schliessen.

Allerdings gibt es in Deutschland auch Positivbeispiele, bei denen kleine Pro-
duktanbieter (z. B. GeNUA, Applied Security) hdufig mit Systemhdusern
bzw. grofien IT-Dienstleistern (z. B. T-Systems, IBM) kooperieren, um ge-
samthafte Losungen anbieten zu konnen. Auch zwischen Produktanbietern
existieren Vertriebs- bzw. Technologiepartnerschaften. So nutzt z. B. Astaro
als Anbieter von Firewall Appliances die Komponente zur Entdeckung von

Viren von Avira (vgl. 5.2.3).

Hinzu kommt, dass die deutschen IT-Sicherheitsanbieter aufgrund ihrer
KMU-Struktur vor allem im Vergleich zu den amerikanischen Herstellern oft
nicht global aufgestellt sind und demgemaf? viele internationale Markte nicht

mit lokaler Pridsenz bedienen konnen.101

Mittlerweile sind alle PC-Hersteller Vetriebspartnerschaften mit den grofsen
IT-Sicherheitsanbietern wie Symantec oder McAfee eingegangen, so dass es
schwer ist fiir deutsche Unternehmen, in diesen Massenmarkt einzudringen.
Deutschen Unternehmen muss es daher gelingen, sich tiber ihre technologi-
sche Kompetenz gegeniiber den ausldndischen Anbietern zu differenzieren.
Eine Differenzierung tiber den Preis wird wegen der hohen Standardisierung
im Massenmarkt in Verbindung mit den relativ hohen Personalkosten in

Deutschland wohl nicht gelingen. Daher sollte der Weg tiber die rasche

100 Pilotprojekt zur Biirger-E-Post De-Mail gestartet, heise online, 8.10.2009

101 “The European Network and Information Security Market”, IDC EMEA, Schlussbericht,
April 2009
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Markteinfiihrung neuer Produkte gewdhlt werden. Dies stellt jedoch eine be-
sondere Schwiéche derjenigen deutschen Hersteller dar, die sich auf technolo-
gisch hochwertige Produkte spezialisiert haben und die im Bereich der Hoch-
sicherheitstechnologie Produkte und Losungen fiir deutsche Behorden her-
stellen. Diese Produkte werden mit einem hohen Spezifikations- und Perfek-
tionsgrad entwickelt, also in einem Prozess, der viel Zeit in Anspruch nimmt.
Sie gelten dabei oft als zu kompliziert und in der Bedienung zu unhandlich.
Diese Anbieter verzichten oftmals darauf, parallel an einer ,zivilen” Basisver-
sion fiir einen grofieren und internationalen Kundenkreis zu arbeiten, die mit
geringerer Spezifikation und komfortabler Benutzerfiihrung besser und

schneller zu vermarkten wire.102

Die iberwiegend kleinen wund mittelstindischen deutschen IT-
Sicherheitshersteller haben es in Deutschland zudem schwer, Kapital fiir die
Entwicklung neuer Produkte und die ErschlieSung neuer Markte zu beschaf-
fen. Dieses Kapital, vor allem Wagniskapital, ist in anderen Landern, vor al-
lem in den USA und Israel, viel leichter zuganglich. Deutsche Firmen haben,
nachdem ihnen der Markteintritt gelungen ist, danach oft Schwierigkeiten,
sich auf dem deutschen Markt Kapital fiir den Sprung ins Ausland bzw. fiir
ein Wachstum tiber eine Belegschaftsgrofie von 40-50 Mitarbeitern hinaus zu
beschaffen. Sie wenden sich daher an risikofreudigere ausldndische Investo-
ren, fiir die ein Einstieg aufgrund der hochwertigen deutschen Technologie
attraktiv ist, oder werden durch stirkere ausliandische Anbieter iibernommen,
wie z. B. im Fall der Ubernahme von Utimaco durch SOPHOS oder von Hei-

mann Biometrics Systems in Jena durch Smith und spater durch Cross-Match.

Auch der Staat zeigt in der Unterstiitzung der Unternehmen bei ihren Aus-
landsaktivitdten Schwéachen. Nach Einschidtzung der betroffenen Unterneh-
men dauert die Bearbeitung von Ausfuhrgenehmigungen in Deutschland (in
Abhiangigkeit vom Bestimmungsland) jedoch deutlich ldnger als international
tiblich. Die Industrie- und Handelskammer Miinchen hat auf einer Fachver-
anstaltung zu diesem Thema festgestellt, dass in Deutschland die Bearbeitung
von Antragen auf Ausfuhrgenehmigung im internationalen Vergleich beson-
ders lange dauert.1% Nach Auskunft des BAFA betrug die Bearbeitungsdauer

fiir die Erteilung einer Einzelausfuhrgenehmigung in diesen sensitiveren Fal-

102 Interviews mit deutschen IT Sicherheitsunternehmen sowie Experten fiir IT Sicherheit

103 Resolution des IHK-AufSenwirtschaftsausschusses, IHK Miinchen, November 2006
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len betrug im Jahr 2009 aufgrund der im Regelfall notwendigen Beteiligung
anderer Behorden durchschnittlich 11 Wochen!%. Eine verbindliche Festle-
gung einer kiirzeren Bearbeitungsfrist, die den Unternehmen Planungssicher-
heit gibe, fehlt bislang. Jedoch konnen Unternehmen ihren Beitrag dazu leis-
ten, die Bearbeitungsdauer zu optimieren durch frithzeitige, umfassende
Aufklarung des Ausfuhrsachverhalts im Unternehmen sowie eine moglichst
friuhzeitige Einschaltung des BAFA. So kann bereits zum Zeitpunkt der An-
bahnung eines konkreten Ausfuhrgeschéfts im BAFA eine sog. Voranfrage
gestellt werden, die bei positiver Bescheidung die Zusage fiir eine spétere Ge-

nehmigungserteilung nach Zustandekommen des Vertrags enthalt.10

Sehr viele der befragten Unternehmen haben die USA und Frankreich auch
als Beispiele fur effektive AufSenwirtschaftsforderung genannt. Insbesondere
der Export von Sicherheitstechnologie erfordert Referenzprojekte und -
anwendungen bei der Heimatregierung sowie eine starke Einbindung der
Auslandsvertretungen, die fiir diesen sensiblen Bereich die notwendigen In-
formationen sammeln, Kontakte auf Regierungsebene vermitteln und als Re-
ferenz gegentiber dem ausldndischen Kaufer dienen kénnen. Ohne starke Un-
tersttitzung durch die Regierung ist der Markt fiir Hochsicherheitslosungen in
der offentlicher Verwaltung und der Landesverteidigung in vielen Landern

fur deutsche Firmen kaum adressierbar (z. B. Mittlerer Osten, Osteuropa).

Die deutsche Aufienwirtschaftsférderung ist wegen des Prinzips der Wettbe-
werberneutralitdt durch eine starkes Eigenengagement der Wirtschaft ge-
préagt. Aufienwirtschaftsforderung erfolgt darauf aufbauend durch flankie-
rende Mafinahmen. Im internationalen Vergleich wird das Fehlen eines dar-
tiber hinausgehenden proaktiven Dienstleistungsangebots der Botschaften
z. T. von den Marktteilnehmern als Wettbewerbsnachteil empfunden. Im Be-
reich der IT-Sicherheit wurde daher im Jahre 2005 die (bereits mehrmals er-
wiahnte) Exportinitiative , IT-Sicherheit made in Germany”, kurz ITSMIG e.V.,
gegriindet. Diese bis 2008 vom BMWi finanziell getragene Initiative war inso-

fern ein Schritt in die richtige Richtung. Allerdings hat sich der Staat mittler-

104 Befragung von Experten des BAFA
105 Befragung von Experten des BAFA
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weile aus der unmittelbaren Férderung zurtickgezogen und sich mittlerweile
auf eine Schirmherrschaft beschrankt (die vom BMWi und vom BMI gemein-
sam ausgelibt wird). Diese auf dem Feld der Aufienwirtschaftsférderung ins-
gesamt eher zogerliche Kooperations- und Kommunikationskultur im Ver-
héltnis zwischen offentlicher Hand und Wirtschaft wird von vielen Unter-
nehmen als Schwéche im Hinblick auf ihre internationale Durchsetzungskraft
bezeichnet. Andere Regierungen wiirden aus Sicht der befragten Anbieter mit
der Wirtschaft viel partnerschaftlicher und pragmatischer umgehen und den

Staat als Unternehmer verstehen.
Fazit

Die festgestellten Schwachen der deutschen IT-Sicherheitsbranche sind zum
Teil durch die Unternehmen selbst, aber zu einem ebenso grofien Teil auch

durch die Rahmenbedingungen verursacht.

So konnten durch eine verbesserte Kommunikations- und Kooperationskultur
zwischen den Unternehmen, der Forschung und der 6ffentlichen Hand eine

Reihe von Schwichen behoben werden.

Die generelle Problematik der Kapitalbeschaffung tiber Wagniskapital oder
staatliche Forderung, insbesondere bei den kleinen und mittelgrofien Unter-

nehmen, erfordert eine grofsere Anstrengung.

6.4 Auswirkungen der erwarteten Marktentwicklung auf die
deutschen Anbieter

Der IT-Sicherheitsmarkt ist mit einem erwarteten zweistelligen Wachstum
sehr attraktiv und bietet gentigend Anreize, die vorstehend beschriebenen
Schwiéchen zu beheben und die eigenen Stiarken auszubauen. Den deutschen
Anbietern bieten sich viele Chancen, ihre internationale Stellung zu verbes-
sern. Ohne ausreichende ordnungspolitische Flankierung sind die deutschen
Hersteller jedoch einigen Risiken ausgesetzt, die im Anschluss kurz um-

schrieben werden.

6.4.1 Chancen

Eine bessere internationale Vermarktung der vorhandenen deutschen Techno-
logie, insbesondere in Markten, die keine eigene Kryptoindustrie haben (z. B.
Indien, Singapur, Stidostasien) kann erheblich dazu beitragen, ein hoheres
Wachstumspotenzial zu erschliefsen. Durch eine starkere staatliche Begleitung

und Unterstiitzung bei der Erschliefflung neuer Mérkte (u. a. durch Informati-
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onsbeschaffung und Kontaktvermittlung auf Regierungsebene) konnen die
internationalen Wachstumschancen, insbesondere der KMU, noch erhoht
werden. Das Label ,Made in Germany” sowie das hohe internationale Anse-
hen der Bundesrepublik spielen hierbei eine grofie Rolle und sollten bewusst

eingesetzt werden.

Durch die Férderung von Firmenkooperationen sowie durch eine stiarkere eu-
ropdische Koordination im Hinblick auf die IT-Sicherheit (sowohl was die po-
litische Rahmensetzung als auch was die Vergabe offentlicher Auftrédge be-
trifft) konnte, nicht zuletzt aufgrund der dadurch entstehenden Skaleneffekte,
die Wettbewerbsposition der heimischen Anbieter gestdrkt werden. In diesem
Prozess haben deutsche Hersteller gute Chancen, vor allem durch ihre Kom-
petenzen in den Bereichen Trusted Computing, Embedded Security und
Smartcards, die iiber einen schnelleren Time-to-market-Zyklus genutzt wer-
den konnen. Die Stirke deutscher Anbieter im Bereich Embedded Security
bietet Chancen bei der weiteren Entwicklung und Verbreitung der RFID-

Technik und des ,Internets der Dinge”.

Starkere Kooperationen von Unternehmen mit Forschungsinstituten kénnen
die Innovationskraft stirken und zu kiirzeren Entwicklungszyklen fiir neue,

innovative Produkte fiihren.

Eine stdarkere Beteiligung der deutschen Anbieter bei der Erarbeitung von IT-
Sicherheitsstandards in den internationalen Gremien bietet ihnen zudem die
Chance, ihre Kompetenzen in internationale Standards umzusetzen und so-

mit eine starkere Marktstellung zu erlangen, insbesondere im Ausland.

6.4.2 Risiken
Die schwache Kapitalausstattung bzw. die Schwierigkeiten bei der Kapitalbe-

schaffung fiir die tiberwiegend kleinen und mittelgrofien Unternehmen der
deutschen IT-Sicherheitsbranche bringen das Risiko von Technologieverlust
und Technologietransfer durch Marktaustritte und Ubernahmen seitens aus-

landischer Mitbewerber mit sich.

Diese Entwicklung wird durch den weiteren Abzug der IKT-Industrie aus
Deutschland (z. B. PC-Hardware) verstarkt. Hierdurch gehen inldndische Ko-
operationsmoglichkeiten verloren und Cluster, in denen auch IT-

Sicherheitsanbieter Vorteile hatten, werden aufgelost.
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Das mangelnde Bewusstsein fiir IT-Sicherheitsbelange und der zunehmende
Einsatz von IT-Sicherheits- und Netzwerkprodukten aus dem Ausland (z. B.
Switches und Router aus China) stellen aus der Sicht vieler Experten ein po-
tenzielles Sicherheitsrisiko dar, soweit die Sicherheit bzw. , Hintertiirfreiheit”
dieser Produkte nicht garantiert ist.1% So wurde der Fall der schweizerischen
Crypto AG bekannt, bei dem die Firma in ihren Verschliisselungsgeriten fiir
Hochsicherheitsanwendungen, die in tiber 100 Lander verkauft wurden, eine
,Hinterttir” fiir die amerikanische National Security Agency (NSA) eingebaut

haben soll.107

Der zunehmende Fachkrédftemangel sowie die vergleichsweise hohen Perso-
nalkosten fiithren zur Verlagerung von Entwicklungsbereichen an ausldndi-
sche Standorte (z. B. Teile der Entwicklung von Avira). Der Fachkrédftemangel
kann auch eine Ursache fiir die zu geringe Beteiligung deutscher Anbieter in
internationalen Standardisierungsgremien sein. Dadurch entsteht das Risiko,
dass bei wichtigen Themen im Zusammenhang mit der IT-Sicherheit die aus-
landische Konkurrenz den Standard bestimmt - mit der Folge, dass deren
Produkte wegen ihrer hoheren Standardkonformitédt tendenziell bevorzugt

werden.

106 Chinese backdoors "hidden in router firmware", PCPro, Mérz 2008

107 Ludwig De Braeckeleer, The Intelligence Daily, Dezember 2007
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6.5 Priorisierung der Handlungsnotwendigkeiten

Aus der Vielzahl der aufgezeigten Stiarken und Schwéchen werden nun
schliefilich die Bereiche herausgehoben, die bei der Herausarbeitung von ord-
nungspolitischen Handlungsoptionen Prioritdt geniefSen sollten. Die Eintei-
lung in die Handlungsziele Sicherung, Innovation und Wachstum wird dabei

fortgefiihrt.

6.5.1 Sicherung: ,,Sicherung Nationaler Expertise*

Im Bereich der Sicherung kritischer Kompetenzen wird es darauf ankommen,
die bestehende Kompetenz in Deutschland zum Thema IT-Sicherheit zu si-
chern und dort, wo Liicken erkannt werden, den Aufbau der fehlenden Ex-
pertise in Angriff zu nehmen. Zu diesem Zweck kann es sinnvoll sein, einen
Kompetenz-Monitor aufzubauen und zu pflegen, der eine gezielte Forderung
und Unterstiitzung bestehender sowie den Aufbau fehlender kritischer IT-

Sicherheitskompetenzen in Deutschland erméglicht.

6.5.2 Innovation: Forschungsforderung

Im Bereich der Innovation hat sich die fragmentierte Forschungsférderung fiir
die IT-Sicherheit als vorrangiges Handlungsfeld herausgestellt. Die ausbaufa-
higen Cluster wie das Ruhrgebiet, Darmstadt, Miinchen, Berlin sollten inter-
national aufgewertet werden. Hinzu kommt die eher niedrig einzustufende
Auspragung der Anwendungs- und Risikoforschung, die auch einen Einfluss

auf die geringe Bereitschaft der Industrie zur Kooperation mit der Forschung
hat.

6.5.3 Wachstum: Unterstiitzung von KMU

Das derzeit grofite Risiko fuir die deutsche IT-Sicherheitsbranche in ihrer ak-
tuellen Struktur resultiert aus der Schwiche der KMU, mit Wachstums- und
Vermarktungsstrategien ihre unternehmerischen Chancen im Markt zu su-
chen. Diejenigen jedoch, die das unternehmerische Risiko nicht scheuen, kon-
nen sich nicht mit dem notwendigen Kapital fiir die Entwicklung neuer Pro-
dukte und Erschliefung neuer Markte zu versorgen. In diesem Bereich ist

prioritirer Handlungsbedarf.
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7 Ordnungspolitische Handlungsoptionen

In diesem Abschnitt werden aus den Erkenntnissen tiber die Stirken und
Schwéchen der deutschen IT-Sicherheitsanbieter ordnungspolitische Hand-
lungsoptionen abgeleitet. In einem ersten Schritt werden die einschlédgigen
regulatorischen Rahmenbedingungen untersucht (Abschnitt 7.1). Darauf folgt
ein Uberblick iiber die wichtigsten derzeitigen Forderinitiativen auf EU-,
Bundes- und Lander-Ebene (Abschnitt 7.2) sowie eine Ubersicht iiber die Re-
gulierungs- und Forderungspraxis in ausgewdhlten Landern (Abschnitt 7.3),
um so die Regulierungs- und Anreizumgebung in Deutschland im Vergleich
zu anderen wichtigen internationalen Mérkten zu profilieren (Abschnitt 7.4).
Anschliefiend wird die Notwendigkeit ordnungspolitischen Handelns fiir die
IT-Sicherheitsbranche erldutert (Abschnitt 7.5), und die herausgearbeiteten
Handlungsempfehlungen werden in einer Gesamtiibersicht vorgestellt (Ab-
schnitt 7.6). Abschliefend werden dann die Handlungsempfehlungen, die
den Wirkungskreis des BMWi betreffen, konkretisiert (Abschnitt 7.7).
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7.1 Fiir die IT-Sicherheit relevante rechtliche Rahmenbedin-
gungen in Deutschland

Angesichts der vielfdltigen dufieren Einflussfaktoren kénnen ordnungspoliti-
sche Initiativen, die darauf zielen, die IT-Sicherheitsbranche zu unterstiitzen,
nur erfolgreich sein, wenn ihnen eine genaue Analyse der bestehenden Lage
vorausgegangen ist. Ein herausragender Teilbereich davon sind die rechtli-
chen bzw. regulatorischen Rahmenbedingungen. Denn politische Mafinah-
men missen sich ja entweder im Einklang mit bestehenden Gesetzen befin-
den oder aber eine Anderung der Gesetzeslage mit einschlieflen. Die IT-
Sicherheit ist dabei von einer Vielzahl von Normen betroffen, die ganz ver-

schiedenen Rechtsbereichen angehotren.

Neben den einschldgigen EU-Vorschriften gibt es zahlreiche nationale Vor-
schriften (vgl. Tabelle 13), die den Bereich der IT-Sicherheit mittelbar und
unmittelbar betreffen. Hierzu zdhlen Regelungen zum Schutz der Privatspha-
re, zum Datenschutz, zum Schutz des geistigen Eigentums, zum Schutz der
Vertraulichkeit, zur Transparenz, zur Exportkontrolle, zum Kampf gegen
Computerbetrug und Computer- bzw. Internetkriminalitdt sowie Regeln zu
weiteren Problemfeldern, die der Gesetzgeber zur Festlegung von Rechten
und Pflichten fiir den sicheren Gebrauch der IT geschaffen hat. Hinzu kom-
men Sicherheitsstandards (ISO und Industriestandards), die die internationale
IT-Gemeinde selbst als Bezugsrahmen zur Gewihrleistung eines akzeptablen

Sicherheitsniveaus unter den Nutzern erarbeitet hat.

Rechtliche Vorgaben konnen auf das IT-Sicherheitsbewusstsein bzw. -
bediirfnis von Unternehmen und Verbrauchern unmittelbar oder mittelbar
einwirken und damit das IT-Sicherheitsniveau beeinflussen. Sie sind daher
neben der Abwehr bekannter konkreter Gefdhrdungen zugleich Antriebsfeder
fir die weltweite Nachfrage nach IT-Sicherheitsprodukten und -

dienstleistungen.

Aus der Sicht der Anbieter erfiillen die heutigen Regularien in Deutschland
die Aufgabe, ein angemessenes IT-Sicherheitsbewusstsein zu férdern, nicht in

ausreichendem Mafe.

So wies ein Unternehmen darauf hin, dass es in den Vereinigten Staaten an-
ders als in Deutschland eine explizite Pflicht zum Schutz von Unternehmens-
daten gibt, was zu einem erhchten Sicherheitsbewusstsein und einem ange-

messeneren Schutzniveau beim geistigen Eigentum fiihrt. Davon, dass sich
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durch die gesetzlich stimulierte Bewusstseinsbildung das Nachfrageniveau in
Bezug auf Losungen fiir die Datensicherheit im Unternehmensbereich erhoht,
profitiert die IT-Sicherheitsbranche gleich mehrfach, insofern sie sich anstelle
der Bewusstseinsbildung auf die Sicherheitsforschung konzentrieren kann
und ihre Produkte auf einem hoheren allgemeinen Schutzniveau aufsetzen

kann.

Andere Unternehmen kritisieren die unzureichende Transparenz im Export-
kontrollverfahren in Deutschland, die durch die Einfithrung von verbindli-
chen Bearbeitungsfristen verbessert werden konnte. Ausgewogene und trans-
parente rechtliche Vorgaben konnen die Unternehmen in ihren Export- und

Forschungsbemiihungen untersttitzen.

Angesichts der Vielzahl der unmittelbar und mittelbar einschldgigen Rege-
lungen umfasst die folgende Darstellung nur exemplarisch ausgewdhlte

Rechtsthemen.

Die Mehrzahl der in dieser Studie untersuchten Regelungen, die mittelbar o-
der unmittelbar auf die IT-Sicherheitstechnologie und -industrie einwirken,
sind auf die Umsetzung europdischen Rechts bzw. internationaler Abkom-
men und Standards zurtickzufiihren (z. B. Datenschutz, Forschungsbeihilfen,
Exportkontrolle). Im direkten europdischen und internationalen Vergleich mit
Landern wie Frankreich, Grofibritannien und den USA ist die Regelungsdich-
te daher durchaus vergleichbar. In den Interviews mit den Anbietern wurde
allerdings durchweg die Kritik gedufert, dass bei der Umsetzung in Deutsch-
land oftmals der Aspekt der Wirtschaftsforderung, der in der urspriinglichen
Zielsetzung eine wesentliche Rolle gespielt habe, durch eine Uberbetonung
von Uberwachungsfragen in den Hintergrund gedringt worden sei. Auch
wiirden internationale oder europdische Regelungen entweder ,, tiberkorrekt”
oder aber noch verschirft umgesetzt.10® Letzteres wurde einigen befragten
Unternehmen z. B. bei der Zertifizierung von IT-Sicherheitsprodukten zum
Wettbewerbsnachteil, da die Zertifizierung von Produkten ausldndischer

Konkurrenz bei ihren Heimatbehérden mit weit weniger Aufwand erfolgte.

108 Exportkontrollrecht - Praktikablere Exportkontrolle, wirtschaft, 06/2009
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Tabelle 13: Exemplarische rechtliche Regelungen

Name

Regelungsinhalt und Kernauswirkung

EU

EG-Dual-Use-Verordnung
(VO [EG] Nr. 428/2009)

Verordnung der Europdischen Union iiber eine Gemein-
schaftsregelung fiir die Kontrolle der Ausfuhr, der
Verbringung, der Vermittlung und der Durchfuhr von Gii-
tern und Technologien mit doppeltem Verwendungszweck

Art. 3 i. V. m. Anhang I Kategorie 5 regelt die Ausfuhrge-
nehmigungspflicht fiir bestimmte IT-Sicherheitsprodukte
und -technologien, z. B. Kryptogeriite.

Bund

Bundesdatenschutzgesetz
(BDSG)

Regelungen zum Schutz personenbezogener Daten durch
Behorden und Unternehmen. Im BDSG wurden die EU-
Richtlinien = 95/46/EG  (Datenschutzrichtlinie)  und
2002/58/EG (Datenschutzrichtlinie fiir elektronische
Kommunikation) in nationales Recht umgesetzt.

§ 91i. V.m. der Anlage zu § 9 schreibt die technischen Mafs-
nahmen zur Sicherheit der personenbezogenen Daten vor.

Auflenwirtschaftsgesetz
(AWG)

Regelungen zur nationalen Ausfuhrgenehmigung, zum
Exportkontrollverfahren sowie zur Wahrung der Sicher-
heitsinteressen der Bundesrepublik in bestimmten Schliis-
selindustrien.

§ 7 Abs. 2 Nr. 5 regelt die Beschrankungen im Zusammen-
hang mit Firmeniibernahmen, die deutsche IT-Sicherheits-
unternehmen betreffen.

§ 8 i. V.m. der Ausfuhrliste regelt die Ausfuhrbeschrén-
kungen bei bestimmten IT-Sicherheitsprodukten und -
technologien, soweit diese nicht von der EU-Dual-Use-VO
erfasst werden.

Gesetz zur Kontrolle und
Transparenz im Unterneh-
mensbereich (KonTraG)

Artikelgesetz zur Anderung des Aktiengesetzes und zur
Einfithrung von Risikomanagement im Unternehmensbe-
reich. Die Vorschrift gilt unmittelbar nur fiir Aktiengesell-
schaften, aber hat eine ausstrahlende Wirkung auf andere
Gesellschaftsformen wie die GmbH.

§ 91 Abs. 2 regelt die Pflicht zur Einfiihrung eines internen
Uberwachungssystems.

Handelsgesetzbuch (HGB)

Abgabenordnung (AO)

Das HGB und die AO regeln die Buchfiithrungspflicht und

die Aufbewahrung von Geschiftsunterlagen, einschliefslich

wichtiger Grundsitze, die den elektronischen Geschifts-

verkehr und die elektronische Buchfiihrung betreffen, ins-

besondere

o die Grundsdtze ordnungsgeméfier Speicherbuchfiih-
rung (GoS),

o die Grundsitze ordnungsgeméfier DV-gestiitzter Buch-
fithrungssysteme (GobS) sowie

o die Grundsitze zum Datenzugriff und zur Priifbarkeit
digitaler Unterlagen (GDPdU).

Die §§ 238 und 247 HGB sowie § 140 ff.AO regeln die
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Name

Regelungsinhalt und Kernauswirkung

Pflicht zur sicheren Aufbewahrung von Geschéftsunterla-
gen und schreiben die Anwendung der technischen Vor-
schriften der GoS, GoBS und GDPdU vor.

Bilanzrechtmodernisierungs-
gesetz (BilMoG)

Artikelgesetz zur Anderung des Handelsgesetzbuches und
weiterer Vorschriften zur Umsetzung mehrerer EU-
Richtlinien zur Corporate Governance (Abanderungsricht-
linie 2006/46/EG) und zur sog. Abschlusspriiferrichtlinie
2006/43/EG

§ 246a Abs. 1 regelt die Pflicht zur Offenlegung der wesent-
lichen Merkmale des internen Kontroll- und Risikomana-
gementsystems.

Telekommunikationsgesetz

Das Gesetz regelt die elektronischen Informations- und
Kommunikationsdienste und dient der Umsetzung der EU-
Richtlinien 2002/58/EG (Datenschutzrichtlinie fiir elektro-
nische Kommunikation) und 2006/24/EG (Vorratsspeiche-
rung von Daten) in nationales Recht.

§ 109 regelt die technischen Schutzmafinahmen fiir das
Betreiben von Telekommunikationsanlagen.

Signaturgesetz (SigG)

Das Signaturgesetz regelt die Rahmenbedingungen und die
Zertifizierung von elektronischen Signaturen.

§ 5 regelt die Vergabe von qualifizierten Zertifikaten und
§ 17 die Sicherheitsvorkehrungen in Produkten fiir qualifi-
zierte elektronische Signaturen.

Telemediengesetz

Das Telemediengesetz regelt alle Teledienstleistungen, so-
weit diese nicht vom Telekommunikationsgesetz geregelt
werden.

§ 13 regelt die Pflichten des Diensteanbieters zur techni-
schen Umsetzung des Datenschutzes.

Wirtschaft

ISO 27001

Internationaler Standard, der die Anforderungen fiir die
Herstellung, die Einfiihrung, den Betrieb, die Uberwa-
chung, die Wartung und die Verbesserung eines dokumen-
tierten Informationssicherheits-Managementsystems spezi-
fiziert.

7.1.1 Datenschutz / Datensicherheit

Ziel und Zweck des Datenschutzrechts ist es, den Einzelnen davor zu schiit-

zen, dass er durch den Umgang Dritter mit seinen personenbezogenen Daten

in seinem Personlichkeitsrecht beeintrachtigt wird (informationelle Selbstbe-

stimmung).

Die Einhaltung der vielfdltigen Datenschutzvorschriften nimmt daher bei der

Ausgestaltung und Umsetzung von IT-Sicherheitsmafinahmen und -

technologien (Datensicherheit) einen breiten Raum ein und hat eine bedeu-
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tende Wirkung auf die Nachfrage nach IT-Sicherheitsprodukten und -
dienstleistungen. In Deutschland hat der Datenschutz im internationalen Ver-
gleich generell ein sehr hohes Niveau. Das Datenschutzbewusstsein in der
Bevolkerung ist hoch entwickelt; insbesondere durch die Volkszdhlungen seit
1978 wurde die allgemeine Sensibilitat fiir Fragen der staatlichen Erhebung
und Verarbeitung von personenbezogenen Daten gescharft. Dies hat auch da-
zu beigetragen, dass die Umsetzung der EU-Datenschutzrichtlinie in Deutsch-
land mehr Zeit in Anspruch nahm und erst mit sechs Jahren Verzoégerung ab-
geschlossen wurde. Aber auch im privatwirtschaftlichen Bereich wird auf-
grund der grofien Zahl von Datenpannen bzw. Datenschutzverstofien (z. B.
Deutsche Bahn, Deutsche Telekom, SchiilerVZ) in jiingerer Zeit der Umgang
mit personenbezogenen Daten kritisch verfolgt. Diese Situation verlangt von
den Unternehmen verstarkte Anstrengungen bei der Einhaltung der Sicher-

heitsvorschriften des Datenschutzrechts.

7.1.1.1 Bundesdatenschutzgeset; (BDSG)

Das Bundesdatenschutzgesetz hat vornehmlich Behtrden des Bundes sowie
Unternehmen zum Adressaten. Die Bundesldnder haben eigene Landesdaten-

schutzgesetze fiir ihre jeweilige Verwaltung verabschiedet.

Diese Datenschutzgesetze regeln, dass die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten nur zuldssig ist, soweit das Bundesdaten-
schutzgesetz oder eine andere Rechtsvorschrift dies erlaubt bzw. anordnet
oder der Betroffene eingewilligt hat (Verbot mit Erlaubnisvorbehalt). Bei der
Erhebung, Verarbeitung und Nutzung personenbezogener Daten gilt zudem
grundsitzlich das Prinzip der Datenvermeidung und der Datensparsamkeit
mit dem Ziel, keine oder so wenig personenbezogene Daten wie moglich zu
verwenden. Soweit dies nach dem Verwendungszweck moglich ist und kei-
nen im Verhdltnis zu dem angestrebten Schutzzweck unverhiltnisméfiigen
Aufwand erfordert, sind personenbezogene Daten dariiber hinaus zu anony-

misieren bzw. zu pseudonymisieren.

Das Bundesdatenschutzgesetz als allgemeine gesetzliche Vorschrift zum Da-
tenschutz steht grundsitzlich Regelungen in spezielleren Gesetzen nach (Sub-
sidiaritédt), wie zum Beispiel dem Gesetz zur Starkung der Sicherheit in der

Informationstechnik des Bundes (BSI-Gesetz).
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Die spéter hinzugetretene EU-Datenschutzrichtlinie 95/46/EG legt einen EU-
weiten Mindeststandard an Datenschutzbestimmungen fest, der im BDSG je-

doch bereits umgesetzt ist.

7.1.1.2 Telekommunikationsgeset; (TKG)
Zu den Anbietern und Nachfragern von IT-Sicherheitsprodukten und

-dienstleistungen in Deutschland gehoren selbstverstandlich insbesondere die
Anbieter von Telekommunikationsdienstleistungen und Betreiber von Tele-
kommunikationsnetzen. Diese Unternehmen fallen unter das Telekommuni-
kationsgesetz. Angesichts der besonderen Bedeutung des Fernmeldegeheim-
nisses einerseits und der Verftigbarkeit von Telekommunikationsdienstleis-
tungen fiir nahezu alle Lebens- und Wirtschaftsbereiche andererseits verlangt
dieses Gesetz von den Betreibern von Telekommunikationsanlagen bzw. den
Anbietern von offentlichen Telekommunikationsdienstungen, angemessene
Sicherheitsvorkehrungen zu treffen und hiertiber durch Vorlage eines Sicher-
heitskonzepts gegeniiber der Bundesnetzagentur als Aufsichtsbehorde Re-
chenschaft abzulegen (§ 109 TKG). Das gilt z. B. auch und insbesondere fiir
die im Zuge der sogenannten Vorratsdatenspeicherung von allen Telekom-

munikationsanbietern zu speichernden Datensitze.

Die Bundesnetzagentur erstellt nach § 109 TKG als Richtschnur fiir das Si-
cherheitskonzept der Unternehmen einen Katalog von Sicherheitsanforde-
rungen fiir den Betrieb von Telekommunikations- und Datenverarbeitungs-
systemen erstellt. Er soll angemessene Sicherheitsvorkehrungen auf dem neu-
esten Stand der Technik und im Einklang mit den geltenden internationalen

Mafsstaben gewdhrleisten.

7.1.1.3 Telemediengesetz

Das Telemediengesetz befasst sich mit elektronischen Informations- und
Kommunikationsdiensten, soweit sie nicht Telekommunikationsdienste oder
telekommunikationsgesttitzte Dienste im Sinne des Telekommunikationsge-
setzes sind oder Rundfunk nach dem Rundfunkstaatsvertrag darstellen.
Zweck des Gesetzes ist es, Telemedien von in der Bundesrepublik Deutsch-
land niedergelassenen Diensteanbietern den Anforderungen des deutschen
Rechts zu unterwerfen (u. a. Datenschutz), und zwar auch dann, wenn die Te-
lemedien in einem anderen Staat des europdischen Binnenmarkts geschifts-

maéflig angeboten bzw. die entsprechenden Leistungen erbracht werden.
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Telemedien, die in der Bundesrepublik Deutschland von Diensteanbietern ge-
schaftsméafsig angeboten werden, die in einem anderen Staat innerhalb des eu-
ropdischen Binnenmarktes niedergelassen sind, sind nicht Gegenstand des

Telemediengesetzes.

Das Telemediengesetz betrifft die IT-Sicherheit insofern, als es vom Dienste-
anbieter die Speicherung und die Gewihrleistung der Sicherheit von Be-
stands- und Nutzungsdaten fordert, den Personenkreis, der tiblicherweise die
Herausgabe personenbezogener Daten verlangen kann, um die Geheimdiens-
te und den Urheberrechtsinhaber erweitert sowie die Versendung von Spam-

E-Mails zur Ordnungswidrigkeit erhebt.

7.1.2 Gesellschaftsrecht
Im Gesellschaftsrecht ist die Frage nach dem Umfang der Absicherung der IT-

Systeme mit der Frage nach dem Umfang der Haftung des Unternehmens im
Schadensfall verknupft. Sicherheit und Schutz des technischen und wirt-
schaftlichen Know-hows liegen vorrangig in der Eigenverantwortung jedes
Unternehmens.1% Damit wird der Schutz von IT-Systemen eine organisatori-

sche Grundentscheidung des Unternehmens.

Explizite IT-Sicherheitsstandards oder eine ausdriickliche IT-Basissicherung
enthalten die Vorschriften nicht. Da IT-Sicherheitsrisiken zumeist nicht sicht-
bar oder physisch greifbar sind, setzt ihre Einschitzung detaillierte Kenntnis-
se der eigenen IT und der dufieren Bedrohung voraus, die den verantwortli-
chen Entscheidern oftmals fehlen. Gleichwohl sind die Probleme in den Un-
ternehmen bekannt. So gab in einer fiir das BMWi durchgefiihrten Befragung
von etwa 250 kleinen und mittelstindischen Unternehmen durch das E-
Commerce Center Handel im Jahre 2008 nur jedes fiinfte Unternehmen an,
wiahrend der letzen 12 Monate durch IT-Ausfall in der téglichen Arbeit unter-
brochen worden zu sein (vgl. die folgende Abbildung).

109 Hintze, IT-Sicherheit und der Schutz vor Computerkriminalitit als Wirtschaftsfaktor, Ja-
nuar 2009
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Abbildung 36: Unterbrechung der tidglichen Arbeit durch IT-Probleme?1?

In Ermangelung gesetzlicher Vorgaben zur IT-Basissicherung und aufgrund
der mit IT-Sicherheit verbundenen Kosten kommt in Unternehmen meist nur
so viel IT-Sicherheit zum Einsatz, wie unter Haftungsaspekten zwingend er-
forderlich erscheint. Ein solches Risikomanagement fiihrt nicht selten dazu,
dass nicht ausreichend gesicherte Systeme verwendet oder bekannt geworde-
ne Sicherheitsliicken nicht geschlossen werden. Die folgenden Gesetze und
Vorschriften regeln das Risikomanagement in Unternehmen und die Pflicht

zur Veroffentlichung in Geschéaftsberichten.

7.1.2.1 Geset; zur Kontrolle und Transparenz im Unternehmensbereich
(KonTraG)
Ubergreifende rechtliche Vorgaben zum Risikomanagement, d. h. zum kon-
trollierten Umgang mit Risiken und Krisen, wurden 1998 fur Kapital-
gesellschaften wie die Aktiengesellschaft (AG), die Kommanditgesellschaft
auf Aktion (KGaA) und grofie Gesellschaften mit beschriankter Haftung
(GmbH) durch das Gesetz zur Kontrolle und Transparenz im Unterneh-
mensbereich (KonTraG) eingefiihrt. Das KonTraG fordert ein Uberwa-
chungssystem, welches alle existenzgefdhrdenden Risiken eines Unterneh-
mens umfasst, d. h. neben Marktrisiken auch Natur- und Sicherheitsrisiken.
Hierunter fallen insbesondere die IT-Risiken, da diese den Fortbestand der

Gesellschaft ernsthaft gefdhrden konnen.

110 ECC, Informationssicherheit in Unternehmen 2008, Oktober 2008
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Fiir die Kreditwirtschaft sowie fiir die Versicherungswirtschaft gelten die Be-
stimmungen des Kreditwirtschaftsgesetzes (KWG) bzw. des Versicherungs-
aufsichtsgesetzes (VAG), auf deren Grundlage die Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (BaFin) im Rahmen ihrer Aufsicht verpflichtende
Mindestanforderungen an das Risikomanagement (MaRisk) erlassen hat,

die in regelmafiigen Abstanden aktualisiert werden.

Die MaRisk stellen konkrete Anforderungen an die Integritit, die Verftigbar-
keit, die Authentizitdt sowie die Vertraulichkeit der Daten in den IT-Systemen
(Hardware- und Software-Komponenten) und den zugehorigen IT-Prozessen.
Die MaRisk verweisen lediglich auf gdngige Standards wie beispielsweise das
IT-Grundschutzhandbuch des Bundesamtes fiir Sicherheit in der Informati-
onstechnik (BSI) und den internationalen Sicherheitsstandard ISO/IEC 27002
der International Standards Organization (ISO), ohne diese verpflichtend vor-

zuschreiben.

7.1.2.2 Bilanzrechtmodernisierungsgesetz (BilMoG)
Das Bilanzrechtmodernisierungsgesetz (BilMoG) hat die Offenlegungs-

pflichten fiir Publikumsgesellschaften erweitert. Von Unternehmen wird ge-
fordert, die wesentlichen Merkmale des internen Kontrollsystems und des Ri-
sikomanagementsystems im Hinblick auf den Rechnungslegungsprozess im
(Konzern-)Lagebericht zu beschreiben. Durch diese Anderungen wurden eu-
roparechtliche Vorgaben der 4. und 7. gesellschaftsrechtlichen Richtlinien so-
wie der 8. gesellschaftsrechtliche Richtlinie (2006/43/EC), auch Abschluss-
priiferrichtlinie oder Euro-SOX-Richtlinie genannt, in nationales Recht umge-

setzt.

7.1.2.3 Handelsgesetzbuch (HGB) und Abgabenordnung (A10)

Das Handelsgesetzbuch und die Abgabenordnung regeln die Buchfiihrungs-
pflichten und die Pflichten zur Aufbewahrung von Geschéftsunterlagen und
legen insbesondere Grundsétze fiir die Aufbewahrung des elektronischen Ge-
schéftsverkehrs und fiir die Durchfithrung der elektronischen Buchfiihrung

fest. Hierzu zdhlen insbesondere
- die Grundsitze ordnungsgemafler Speicherbuchfiihrung (GoS),

- die Grundsdtze ordnungsgemdfser DV-gestiitzter Buchfiihrungssysteme
(GobS) sowie
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- die Grundsdtze zum Datenzugriff und zur Priifbarkeit digitaler Unterla-
gen (GDPdU).

Diese Grundsdtze stellen wichtige Anforderungen an die IT-Sicherheit der
gewdhlten Datenspeicherungs- und -archivierungssysteme zur Gewéhrleis-

tung der Verfuigbarkeit und Integritdt der abgespeicherten Daten.

7.1.3 Sicherheitsstandards und Zertifizierung

7.1.3.1 BSI-Geset;

Mit dem Gesetz zur Starkung der Sicherheit in der Informationstechnik des
Bundes wird dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
die Befugnis eingerdumt, technische Vorgaben fiir die Sicherung der Informa-
tionstechnik in der Bundesverwaltung zu machen und MafSnahmen zu ergrei-
fen, um Gefahren fiir die Sicherheit der Informationstechnik des Bundes ab-
zuwehren. Laut Koalitionsvertrag der neuen Bundesregierung soll das Bun-
desamt fiir Sicherheit in der Informationstechnik zur zentralen Cyber-
Sicherheitsbehorde ausgebaut werden, um vor allem die Abwehr von IT-
Angriffen koordinieren zu konnen. Im Folgenden wird auf die Rolle des BSI
als Berater und Dienstleister der Bundesverwaltung sowie auf seine Rolle als

nationale Zertifizierungsstelle eingegangen.

Berater und Dienstleister fiir den Bund

Das BSI hat Standards fiir den IT-Grundschutz auf der Basis des internationa-
len ISO Standards 27001 erarbeitet. Diese BSI-Standards enthalten Empfeh-
lungen des BSI zu Methoden, Prozessen und Verfahren sowie Vorgehenswei-
sen und Mafinahmen mit Bezug zur Informationssicherheit, auf die hier im
Detail nicht ndher eingegangen werden soll. Das BSI greift dabei Themenbe-
reiche auf, die von grundsétzlicher Bedeutung fiir die Informationssicherheit
in Behorden oder Unternehmen sind und fiir die sich national oder internati-

onal sinnvolle und zweckmaiflige Herangehensweisen etabliert haben.

Die BSI-Standards dienen zwar in erster Linie der fachlichen Unterstiitzung
von Behorden und Unternehmen, die die Empfehlungen des BSI nutzen und

an ihre eigenen Anforderungen anpassen konnen.!! Aber auch Hersteller von

11 Fur die 6ffentlichen Stellen des Bundes (Behdrden, Korperschaften, Anstalten, Stiftungen
oder andere juristische Personen des o6ffentlichen Rechts) kann das Bundesministerium des

Innern nach Zustimmung des Rats der IT-Beauftragten der Bundesregierung die vom BSI er-
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Informationstechnik oder Dienstleister konnen auf die Empfehlungen des BSI

zurtickgreifen, um ihre Angebote sicherer zu machen.

Wie bereits beim Gesellschaftsrecht (7.1.2) ausgefiihrt, gibt es fiir Unterneh-
men der Kredit- und Versicherungswirtschaft Anforderungen im Rahmen des
gesetzlich vorgeschriebenen Risikomanagements, IT-Sicherheitstandards wie
die ISO 27001 anzuwenden.

Das BSI-Gesetz sieht die Moglichkeit vor, BSI-Mindeststandards fiir die Bun-
desbehorden vorzuschreiben. Damit wird die Rolle des Staates als Vorreiter
und Vorbild unterstrichen, eine Funktion, die auch eine unmittelbare Wir-
kung auf die Nachfrage nach IT-Sicherheit mit sich bringt. Ab 2010 wird dar-
tiber hinaus auch dem neu geschaffenen IT-Planungsrat von Bund, Landern
und Kommunen die Moglichkeit gegeben, Standards fiir die Interoperabilitat

und Sicherheit im IT-Bereich festzulegen.!1?

Das BSI als nationale Zertifizierungsstelle

Das Bundesamt fiir Sicherheit in der Informationstechnik ist auch die nationa-
le Zertifizierungsstelle der Bundesverwaltung fiir IT-Sicherheit. Nach dem
BSI-Gesetz erteilt das BSI das deutsche IT-Sicherheitszertifikat.11®> Das BSI

fuhrt verschiedene Zertifizierungen durch:

= Zertifizierung von Produkten (Systeme oder Komponenten) der Infor-

mationstechnik auf Veranlassung des Herstellers oder Vertreibers

* Bestdtigungen fur Produkte gemdfs Signaturgesetz (§ 15 Abs. 7 S. 1
bzw. § 17 Abs. 4)

= Zertifizierung nach Technischen Richtlinien (TR) u. a. fuir IT-Produkte
und -Systeme, die fiir den Einsatz in hoheitlichen, sicherheitskritischen

Bereichen der Bundesrepublik Deutschland vorgesehen sind und bei

arbeiteten Standards ganz oder teilweise als allgemeine Verwaltungsvorschriften erlassen.
Fiir Gerichte und Verfassungsorgane haben diese Vorschriften nur empfehlenden Charakter.
12 Foderalismusreform in Kraft”, Pressemitteilung vom 5.8.2009, Deutschland Online

113 Neben der Erfiillung der vom BSI festgelegten Kriterien héngt die Erteilung eines BSI-
Sicherheitszertifikats fiir Personen, IT-Sicherheitsdienstleister, informationstechnische Syste-
me, Komponenten, Produkte oder Schutzprofile bzw. die Anerkennung als sachverstandige
externe Priifstelle von der Feststellung des Bundesministeriums des Innern (BMI) ab, dass
tiberwiegende offentliche Interessen, insbesondere sicherheitspolitische Belange der Bundes-

republik Deutschland, dem nicht entgegenstehen.
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denen besondere Anforderungen u. a. an die elektronische Filschungs-
sicherheit, Betriebszuverldssigkeit oder Interoperabilitdt gestellt wer-

den

=  JT-Grundschutzzertifikate fiir Personen, Unternehmen und Behorden
nach dem internationalen Standard ISO 27001

* Akkreditierung externer Priifstellen, insbesondere von Auditoren, Eva-

luatoren, Priifern, Lauschabwehr- und Abstrahlpriifstellen.

Diese (nationalen) Zertifikate haben auch international eine grofie Bedeutung.
Zur Vermeidung von Mehrfach-Zertifizierungen des gleichen Produktes in
verschiedenen Staaten, wurde international unter Beachtung gewisser Bedin-
gungen eine gegenseitige Anerkennung von IT-Sicherheitszertifikaten - auf
der Basis der Common Criteria (CC) der IT-SEC - vereinbart. Sicherheitszerti-
fikate anderer anerkannter Zertifizierungsstellen aus dem Bereich der Euro-
pdischen Union werden vom BSI gemdfs § 9 Abs. 7 des BSI-Gesetzes aner-
kannt, soweit sie eine den Sicherheitszertifikaten des Bundesamtes gleichwer-
tige Sicherheit ausweisen und die Gleichwertigkeit vom Bundesamt festge-
stellt worden ist. Grundlage hierfiir ist zum einen das im Marz 1998 in Kraft
getretene Abkommen iiber die gegenseitige Anerkennung von IT-
Sicherheitszertifikaten (SOGIS-MRA) bis zur Evaluationstufe 7. Das Abkom-
men wurde bislang von 9 EU-Staaten und Norwegen unterzeichnet, das BSI
erkennt jedoch bislang nur die Zertifikate der nationalen Zertifizierungsstel-
len Frankreichs und Grofsbritanniens und seit Januar 2009 auch der Nieder-
lande an. Des Weiteren gibt es die Common-Criteria-Vereinbarung iiber die
gegenseitige Anerkennung von IT-Sicherheitszertifikaten und -Schutzprofilen
auf Basis der CC bis einschliefilich der Vertrauenswiirdigkeitsstufe EAL 4
(CC-MRA). Dieser Vereinbarung sind bislang 26 Staaten beigetreten (ein-
schliefilich der USA, aber bislang ohne China).114

IT-Sicherheitsprodukte (vor allem Kryptosysteme), die fiir die Verarbeitung
und Ubertragung von Verschlusssachen (Streng Geheim, Geheim, VS-
Vertraulich und VS-Nur fiir den Dienstgebrauch) im Bereich des Bundes und
der Lander eingesetzt werden sollen, miissen oder sollen geméfSs Verschluss-

sachenanweisung des BMI vom BSI zugelassen sein. In der Regel kommen

114 www.bsi.bund.de - Zertifizierung nach IT-SEC und CC
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dabei Produkte zum Einsatz, die nach Common Criteria mit nationalem

Schutzprofil durch das BSI zertifiziert wurden.

7.1.3.2 Signaturgesetz (SigG)

Das deutsche Signaturgesetz legt Rahmenbedingungen fiir elektronische Sig-
naturen fest und regelt die Zertifizierung von elektronischen Unterschriften.
Die Anwendung einer elektronischen Unterschrift ist freiwillig, soweit die

Anwendung nicht per Gesetz vorgeschrieben wird.

In Deutschland ist seit dem 1. Januar 2002 gemafs dem Umsatzsteuergesetz
(UStG) fiir elektronische Rechnungen die strengste Stufe der elektronischen
Unterschrift erforderlich, die qualifizierte elektronische Unterschrift. Diese
strenge Anforderung wurde seinerzeit mit der Bekimpfung des Umsatzsteu-
erbetruges begriindet. Die Regelung im Umsatzsteuergesetz beruht auf der
Mehrwertsteuerrichtlinie der EU (2001/115/EC).

Die Europdische Kommission hat mittlerweile erkannt, dass die Regeln zur
elektronischen Rechnungsstellung zu kompliziert seien, in der EU zu unter-
schiedlich angewendet wiirden und folglich die Verbreitung des grenziiber-
schreitenden elektronischen Geschiftsverkehrs einschliefslich der elektroni-
schen Rechnung behinderten. Als Teil eines Aktionsplans der Kommission,
die Biirokratie fuir die Unternehmen in der EU bis 2012 um 25 Prozent abzu-
bauen, wurde die Anderung der Regelung iiber elektronische Rechnungen als
einer von insgesamt 42 Rechtsakten ausgewdhlt, mit denen die EU dieses Ziel
erreichen will. Anfang 2009 hat die EU-Kommission eine Anderung der

Mehrwertsteuerrichtlinie beschlossen, um diese Regeln zu lockern.

7.1.4 Exportkontrolle und Technologietransfer

IT-Sicherheitsprodukte und -technologien koénnen Ausfuhrbeschrankungen
unterliegen. Hersteller, die ihre Produkte und Dienstleistungen ins Ausland
liefern wollen, miissen sich daher iiber die Vorschriften zur Ausfuhrkontrolle,

insbesondere das Aufienwirtschaftsgesetz, im Klaren sein.

Generell gilt, dass der Waren-, Dienstleistungs-, Kapital-, Zahlungs- und sons-
tige Wirtschaftsverkehr mit fremden Wirtschaftsgebieten (Aufienwirtschafts-
verkehr) grundsétzlich frei ist. Nach § 7 des Aufienwirtschaftsgesetzes (AWG)

sind aber Beschrankungen moglich, um

- die wesentlichen Sicherheitsinteressen der Bundesrepublik Deutsch-

land zu gewdhrleisten,
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- eine Storung des friedlichen Zusammenlebens der Volker zu verhiiten

oder

- zu verhiiten, dass die auswartigen Beziehungen der Bundesrepublik

Deutschland erheblich gestort werden.

Kontrolliert wird der Aufienwirtschaftsverkehr mit strategisch wichtigen Gii-
tern, vor allem Waffen, Riuistungsgtitern und Giitern mit doppeltem Verwen-
dungszweck (sog. Dual-Use-Giiter). Giiter mit doppeltem Verwendungs-
zweck sind Waren, Software und Technologie, die fiir zivile und militdrische
Zwecke verwendet werden konnen. Im Bereich der Software trifft dies vor

allem auf Kryptoprodukte zu.

Neben den nationalen Vorschriften sind die Exportkontrollvorschriften der
Europdischen Union (EU) zu beachten. Die Verordnung (EG) Nr. 428/2009
des Rates vom 5. Mai 2009 tiber eine Gemeinschaftsregelung fiir die Kontrolle
der Ausfuhr, der Verbringung und der Durchfuhr von Giitern und Technolo-
gien mit doppeltem Verwendungszweck (nachfolgend ,EG-Dual-Use-VO”)
legt fiir alle Mitgliedstaaten der EU eine einheitliche Giiterliste (Anhang I zur
EG-Dual-Use-VO) und Genehmigungspflichten sowie -verfahren fiir die Aus-

fuhr und Verbringung von Dual-Use-Giitern verbindlich fest.

Fiir die IT-Sicherheitsbranche ist es besonders wichtig, dass die Ubertragung
von Software oder Technologie mittels elektronischer Medien wie Telefax, Te-
lefon, elektronischer Post oder sonstiger elektronischer Trdger in ein Bestim-
mungsziel aufierhalb der Europédischen Gemeinschaft eine Ausfuhr ist. Hierzu
zaghlt auch das Bereitstellen solcher Software oder Technologie in elektroni-
scher Form (sogenannter , Upload”) fuir juristische oder natiirliche Personen
oder Personenvereinigungen aufierhalb der Gemeinschaft. Als Ausfuhr gilt
auflerdem die miindliche Weitergabe von Technologie, wenn die Technologie

am Telefon beschrieben wird.

Neben den Einzelgenehmigungen gibt es fiir einen grofien Kreis von Waren
und Technologien allgemeine Genehmigungen, die eine wesentliche Verfah-
renserleichterung darstellen. Allgemeine Genehmigungen haben die gleiche
Wirkungen wie alle anderen Ausfuhrgenehmigungen, miissen aber nicht be-
antragt werden. Allgemeine Genehmigungen werden von Amts wegen be-
kannt gegeben und bewirken, dass alle Ausfuhren, die die Voraussetzungen

der jeweiligen allgemeinen Genehmigung erfiillen, genehmigt sind.
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Fiir die IT-Sicherheitsbranche von besonderer Bedeutung ist die allgemeine
Genehmigung Nr. EU001. Die allgemeine Genehmigung Nr. EU001 gilt nur
fur Ausfuhren von Giitern des Anhangs I der EG-Dual-Use-VO!15 (z. B. kern-
technische Materialien, Elektronik, PCs, Telekommunikation, Laser, Giiter der
Luft- und Raumfahrtechnik usw.) nach Australien, Japan, Kanada, Neusee-
land, Norwegen, in die Schweiz und die Vereinigten Staaten von Amerika. Sie
gilt nicht fiir Ausfuhren von bestimmten Glitern der , Kryptotechnik”, die zu
den Giitern der gemeinschaftlichen strategischen Uberwachung zihlen. Eine
genaue Beschreibung der unter ,Kryptotechnik” fallender Giiter ist im An-
hang I Kategorie 5 Teil 2 der Dual-Use-VO enthalten.

Neben der allgemeinen Genehmigung Nr. EU001, die immer vorrangig zu
verwenden ist, gibt es die nationale allgemeine Genehmigung Nr. 16 (Tele-

kommunikation und Informationssicherheit).

Fiir die Inanspruchnahme von allgemeinen Genehmigungen gilt ein generel-
les einmaliges Registrierverfahren, welches bis spitestens 30 Tage nach der
ersten Ausfuhr durchgefiihrt sein muss. Fiir die allgemeine Genehmigung Nr.
16 gilt jedoch ein erweitertes Registrierverfahren, welches neben dem Regist-
rierungsformular die Vorlage einer Liste der Lander und Giiter erfordert, die

mit der allgemeinen Genehmigung Nr. 16 ausgefiihrt werden sollen.

Zuverldssige Ausfiihrer, die in erheblichem Umfang am Auflenwirtschafts-
verkehr teilnehmen, konnen zudem am vereinfachten Verfahren der soge-
nannten Sammelausfuhrgenehmigungen teilnehmen. Mit dieser Form der
Genehmigung werden vom BAFA eine Vielzahl von Ausfuhrvorgiangen an
eine Vielzahl von Empfangern innerhalb eines festgelegten Zeitraums ge-

nehmigt.

Das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA) ist in Deutsch-
land fiir die Priifung der Genehmigungsfahigkeit und fir die Erteilung der

Ausfuhrgenehmigung zustandig.

Besonders komplex sind die rechtlichen und administrativen Probleme bei
der Genehmigung von Dual-Use-Giitern. Nach Angaben des BAFA haben

Giiter mit doppeltem Verwendungszweck den weitaus grofiten Anteil an den

115 Vgl. www.ausfuhrkontrolle.info/ausfuhrkontrolle/de/ gueterlisten/ -

anhaenge_egdualusevo/index.html
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Ausfuhren, die jahrlich die Grenzen tiberschreiten, wobei ihr Verwendungs-

zweck in der Regel nicht unmittelbar erkennbar ist.11

Das BAFA trifft die Entscheidung tiber die Genehmigung bzw. Ablehnung
unter Berticksichtigung aller zur Verfiigung stehenden Informationen tiber
den beabsichtigten Verwendungszweck. In einer Reihe von Fallen trifft das
BAFA die Entscheidung erst nach politischer Abwagung durch das Bundes-
ministerium fiir Wirtschaft und Technologie (BMWi) und das Auswdértige
Amt.17 Zudem wird bei manchen dieser Produkte auch das Bundesamt fiir

Sicherheit in der Informationstechnik im Genehmigungsverfahren beteiligt.

Gemafs statistischer Auswertung des BAFA fiir das Jahr 2009 betrug der An-
teil der Ausfuhrgenehmigungen fiir Waren und Software, die dem Bereich
der IT-Sicherheit im Dual-use-Sektor zugeordnet werden konnen, ca. 2 % an
der Gesamtzahl der fiir gelistete Dual-use-Giiter erteilten Ausfuhrgenehmi-
gungen. Von dieser Zahl nicht erfasst sind die Ausfuhren, die unter Inan-
spruchnahme der zuvor beschriebenen allgemeinen Genehmigungen getitigt

wurden.118

Mit der Novellierung der Dual-Use-VO im Mai 2009 wurden Bearbeitungs-
fristen fiir das Genehmigungsverfahren in den Verordnungstext aufgenom-
men. Jedoch stellt Art. 10 Abs. 3 der Dual-Use-VO die Festlegung dieser Frist
in das Ermessen der einzelnen Mitgliedstaaten, das unter Berticksichtigung
der einzelstaatlichen Rechtsvorschriften und Gepflogenheiten ausgetibt wer-
den soll. Nach Auskunft des BAFA, wird die Bundesrepublik von der Mog-
lichkeit der Einfiihrung einer Bearbeitungsfrist fiir die Erteilung von Aus-

fuhrgenehmigungen keinen Gebrauch machen.?

7.1.5 Offentliche Auftragsvergabe

Die Ooffentliche Verwaltung ist ein bedeutender Abnehmer von IT-
Sicherheitsprodukten und -dienstleistungen. Allerdings muss sie nach den
Haushaltsgesetzen das Prinzip der Wirtschaftlichkeit beachten und sich bei

der Verwendung der Steuergelder an formelle Verfahren halten.

116 Siehe www.ausfuhrkontrolle.info/ausfuhrkontrolle/ de/aufgaben/index.html
117 Bundesamt fiir Wirtschaft und Ausfuhrkontrolle, Jahresbericht 2008, Januar 2009
118 Befragung von Experten des BAFA

119 Befragung von Experten des BAFA
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Vorrangig sind die 6ffentlichen Auftraggeber zur 6ffentlichen Ausschreibung
(bzw. dem offenen Verfahren) verpflichtet, da es den potenziell grofsten Wett-
bewerb organisiert. Fiir die Hersteller von IT-Sicherheit im Hochsicherheits-
bereich, z. B. fiir den Geheimschutz, ist es wichtig, dass Beschaffungen, die
fiir geheim erkldrt werden bzw. besondere Sicherheitsmafinahmen erfordern,
gemdfl Art. 14 der EG-Lieferkoordinierungsrichtlinie von der Anwendung
dieser EG-Richtlinie ausgenommen sind. Diese Beschaffungen kénnen im
Wege der beschrankten Ausschreibung erfolgen und auf einen geographi-

schen Anwendungsbereich (z. B. Deutschland) beschrankt werden.

Zur Verbesserung der Teilnahmebedingungen fiir KMUs hat die Bundesre-
gierung das Vergaberecht mit dem Gesetz zur Modernisierung des Vergabe-
rechts vom 21. April 2009 modernisiert. Die Anderungen insbesondere zu § 97
des Gesetzes gegen Wettbewerbsbeschrinkungen sehen vor, dass mittel-
standische Interessen bei der Vergabe offentlicher Auftrage zu berticksichti-
gen sind. Insbesondere sind Leistungen nach Menge (Teillose) und Art (Fach-
lose) getrennt zu vergeben. Dariiber hinaus sind weitere qualifizierende As-
pekte zu beachten: So sind Auftrage an fachkundige, leistungsfahige sowie
gesetzestreue und zuverldssige Unternehmen zu vergeben. Aufierdem kon-
nen Anforderungen an Auftragnehmer gestellt werden, die soziale, umwelt-
bezogene und innovative Aspekte betreffen, wenn sie im sachlichen Zusam-

menhang mit dem Auftragsgegenstand stehen.

Mit Bezug auf die Beschaffung von IT-Sicherheitsprodukten stellt das BSI im
Rahmen seiner Aufgaben technische Richtlinien bereit. Diese sind (neben
den vergaberechtlichen Vorschriften) von den Dienststellen des Bundes bei
der Entwicklung sachgerechter Anforderungen an Auftragnehmer (Eignung)
und IT-Produkte (Spezifikation) zu berticksichtigen. Diese Richtlinien bein-
halten Vorschriften zur Feststellung der Eignung der Anbieter und der ange-
botenen Leistungen aus Sicht der IT-Sicherheit. Das BSI kann zudem auf die
Nachfrage von bestimmten IT-Sicherheitsprodukten (z. B. Virenscanner, Fi-
rewalls, Verschliisselungstechnik usw.) Einfluss nehmen und diese fiir den
Bund bereitstellen. Die Abnahme kann durch Beschluss des Rats verpflich-

tend gemacht werden.
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7.1.6 Rechtliche Grundlagen fiir die staatliche Férderung von For-
schung und Entwicklung

Die staatliche Forderung von Forschung und Entwicklung (FuE) ist fur die IT-
Sicherheitsbranche von grofier Bedeutung. Aus der Befragung der Unterneh-
men und Forschungseinrichtungen im Rahmen dieser Studie haben sich eini-
ge Fragestellungen ergeben, die eine ndhere Betrachtung der rechtlichen
Grundlagen der staatlichen Foérderung von FuE-Vorhaben notwendig ma-
chen. Dabei steht besonders auch die Frage im Hintergrund, wie eventuelle
staatliche Handlungsoptionen im Hinblick auf ihre (EU-)rechtliche Zuldssig-

keit einzuschitzen sind.

Staatliche Fordermittel stellen grundsatzlich eine Beihilfe nach den EU-
Vorschriften dar. In der EU gilt jedoch grundsitzlich ein Beihilfeverbot, da
Beihilfen von staatlicher Seite geméafs Art. 87 des EG-Vertrages als nicht mit
dem freien Binnenmarkt vereinbar angesehen werden. Ausnahmen von dieser
Regel hat die EU-Kommission in einem Gemeinschaftsrahmen mit klar defi-
nierten Maffnahmen fiir FuE festgelegt. Alle national vereinbarten Forderpro-
gramme miissen als eine der im Gemeinschaftsrahmen genannten Mafinah-
men definiert sein und die tibrigen Bedingungen des Gemeinschaftsrahmens
erfiillen, damit die EU-Kommission diese Forderung als mit dem EG-Vertrag
vereinbar genehmigen kann. Dies trifft vor allem auf die Hohe der offentli-
chen Zuwendung zu, die abhidngig von der Fordermafinahme begrenzt ist.

Die fiir die IT-Sicherheitsforschung wesentlichen Mafinahmen sind:

1. Beihilfen fiir Vorhaben im Bereich der Grundlagen- und der industriellen

Forschung sowie der experimentellen Entwicklung,
2. Beihilfen fiir technische Durchfiihrbarkeitsstudien,
3. Beihilfen fiir junge innovative Unternehmen,

4. Beihilfen fiir Innovationskerne bzw. Cluster.

Neben den Unternehmen fallen auch Forschungseinrichtungen unter das EU-
Beihilferecht. Demnach sind Férderungen mit dem EG-Vertrag dann verein-
bar, wenn sich die Férderung ausschliefilich auf die nicht-wirtschaftliche Ta-
tigkeit der Forschungseinrichtung bezieht und die wirtschaftliche von der
nicht-wirtschaftlichen Tatigkeit mit Blick auf Kosten und Finanzierung ein-

deutig getrennt werden kann.

Die folgende Tabelle gibt einen exemplarischen Uberblick iiber die maximal

zuldssige Forderquote einschliefslich moglicher Zuschlage:

156



Die IT-Sicherheitsbranche in Deutschland -
Aktuelle Lage und ordnungspolitische Handlungsempfehlungen

Endbericht, 16.2.2010

Tabelle 14: Ubersicht zur maximal zulassigen Forderquoten fiir FuE-Vorhaben

Forschungskategorie Kleine Mittlere Grofie
Unternehmen  Unternehmen Unternehmen

Grundlagenforschung 100 % 100 % 100 %
Industrielle Forschung 70 % 60 % 50 %
Kooperationen 80 % 75 % 65 %
Experimentelle Entwicklung 45 % 35 % 25 %
Kooperationen 60 % 50 % 40 %
Durchfiihrbarkeitsstudien
- industrielle Vorhaben 75% 75% 60%
- experimentelle Vorhaben 50% 50% 40%
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7.2 Status quo: Aktuelle Forderinitiativen in Deutschland

Fiir die deutsche IT-Sicherheitsbranche gibt es eine Vielzahl von Forderinitia-
tiven auf EU-, Bundes- und Landerebene sowie eine Reihe von Programmen,
die von der Wirtschaft in Eigeninitiative, hdufig unter der Schirmherrschaft
der Bundesregierung, ins Leben gerufen wurden. Die Initiativen und Pro-
gramme verfolgen unterschiedliche Ziele, da sie bis auf wenige Ausnahmen
entweder die IKT-Branche insgesamt ansprechen oder allgemein der Wirt-
schafts- Das IT-

Sicherheitsforschung” der Bundesregierung, welches vom Bundesministeri-

und Exportforderung  dienen. »Arbeitsprogramm
um fiir Bildung und Forschung (BMBF) gemeinsam mit dem Bundesministe-
rium des Innern (BMI) im August 2009 gestartet wurde, ist hingegen ein aus-
schlielich auf die IT-Sicherheitsbranche ausgerichtetes Forderprogramm. Das
Programm wird operationell unter dem Dach des weitaus umfangreicheren
Programms ,IKT 2020 des BMBF und des Bundesministeriums fiir Wirt-
schaft und Technologie (BMWi) durchgefiihrt.

Die ausgesuchten Programme werden im Folgenden wiederum nach den
Zieldimensionen Sicherung kritischer Kompetenz, Innovation und Wachstum

gegliedert.
Die folgende Tabelle gibt einen Uberblick iiber die nachfolgend niher be-

schriebenen Initiativen und Programme.

Tabelle 15: Ubersicht iiber die untersuchten Forderinitiativen und -programme

Ziele Bund ande
Sicherung | * IT-Sicherheitsforschungsprogramm | = secure-it.nrw = 7. Rahmenprogramm = Deutschland sicher im Netz
(Zukunftsfonds) = Hessen-IT = |[KT-Forschung “Vertrauen | = Arbeitsgemeinschaft fur
= Forschung fiir die zivile Sicherheit = Sicherheitsforum Baden- und Sicherheit” Sicherheit in der Wirtschaft
= Netzwerk elektronischer Wiirttemberg = ENISA (ASW)
Geschéftsverkehr = Verband fiir Sicherheit in
der Wirtschaft (VSW) NRW
e. V.
Innovation | * KT 2020 = 7. Rahmenprogramm = Das Bayerische IT-
= CIP Sicherheitscluster
Wachstum = Arbeitsprogramm IT-Sicherheits- = Hessen-IT = Competitiveness and = ITSMIG
forschung Innovation Framework = Auslandshandelskammern
= |T-Investitionsprogramm Programme (CIP) (AHK)
= Férderung der IKT
= Nationale Kontakstelle
Sicherheitsforschung (NKS)
= Auslandsmessebeteiligungen
= Exportkredite (Hermes-
Biirgschaften)
= GTAI
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7.2.1 Beurteilung im Hinblick auf die herausgestellten Handlungs-
felder

Die Forderlandschaft fiir IT-Sicherheit in Deutschland ist sehr vielfdltig. Ne-
ben der Bundesregierung (in der die Zustdandigkeiten auf mehrere Ressorts
verteilt sind, insbesondere BMI, BMWi und BMBEF) betdtigen sich auch die
Bundeslander auf diesem Gebiet. Die Wirtschaft hat ebenfalls diverse Initiati-
ven und Institutionen ins Leben gerufen, die sich im Wesentlichen mit der Be-
reitstellung von Informationen fiir Unternehmen befassen. Hinzu kommt das

milliardenschwere Forschungsprogramm der EU.

Fiir die Unternehmen ist es nicht leicht, sich einen Uberblick tiber die mogli-
chen Forderprogramme zu verschaffen. Auch in dieser Studie kann nur eine
Auswahl von Programmen dargestellt werden. Es gibt zwar eine Reihe von
Informationsportalen zu verschiedenen Programmen, die aber oft (wie z. B.
im Fall der Nationalen Kontaktstelle fiir das 7. EU-Rahmenprogramm beim
BMBF) mit einer sehr biirokratisch anmutenden Informationsfiille keine im
Hinblick auf die Informationsbediirfnisse von KMU aufbereitete praktische
Hilfe bieten. Wenn es politisch gewollt ist, die Beteiligung der KMU innerhalb
der deutschen IT-Sicherheitsbranche (deren Anteil ja sehr hoch ist) an FuE-
Programmen zu erhohen, ist also eine besondere Anstrengung in diesem Be-
reich notwendig, insbesondere im Sinne eines Abbaus von Biirokratie.!?0 Es
fehlt an einer zentralen Anlaufstelle in Deutschland, die alles in einem ,,One-
stop-Shop” biindelt, die Informationen fiir Unternehmen strukturiert und
verstandlich aufbereitet und gezielte Beratung und Hilfe bei der Bewiltigung

der Antragstellung bietet.

Was die Zusammenarbeit der verschiedenen Regierungsstellen im Hinblick
auf die Forderung der IT-Sicherheit in Deutschland angeht, so sind mit dem
»~Arbeitsprogramm IT-Sicherheitsforschung” erstmals Ansédtze einer sicher-
heitsspezifischen Grundlagenférderung erkennbar. Ahnlich der ,High-Tech”-
Strategie der Bundesregierung konnte in Ergdnzung hierzu eine ressorttiber-
greifende Informations-Strategie fiir die Férderung der IT-Sicherheitsbranche
erstellt werden, die die unterschiedlichen Anforderungen auf Nachfragerseite

btindelt und einen Informationsrahmen fiir die aktuellen und kiinftigen Akti-

120 Booz & Company, Analyse der bestehenden Informationsportale
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vitdten der Bundesregierung - von der Forschung bis zur Exportunterstiit-

zung - bereithalt.

Eine gesamtheitliche Branchenférderung sollte jedoch von der Forschungs-
bis zur Exportforderung das gesamte Spektrum der Wertschopfungskette -
berblicken und z. B. durch Clusterbildung und Exzellenzférderung die Wir-
kungskraft der Branche erhohen. Eine Konzentration allein auf die For-
schungsprogramme wdére insofern problematisch, als diese mit dem EU-
Beihilferecht im Einklang stehen miissen. Damit ginge der Bundesregierung
also Spielraum verloren, im Bereich der IT-Sicherheitsforschung wichtige Ak-

zente zu setzen.

Wie in den Interviews gedufsert wurde, fehlt es momentan an sogenannter
hochriskanter Forschung, d. h. Forschung mit hochst ungewissem Ausgang.
Diese Art der Forschung ist fiir den Bereich der IT-Sicherheit von besonderer
Bedeutung, insofern es darum geht, im Verfahren von ,trial and error” (dhn-
lich wie auf Angreiferseite) neue Abwehrmoglichkeiten gegen kiinftige Be-
drohungen zu erproben. Diese Art der Forschung zahlt nicht zur Grundlagen-
forschung, sondern eher zur experimentellen Entwicklung und kann daher
von staatlicher Seite nur mit maximal 60% bei kleinen Unternehmen bzw. 50%
bei mittleren Unternehmen geférdert werden. Andererseits sind die Unter-
nehmen jedoch oft nicht bereit, die verbleibenden 50% mit eigenem Risikoka-
pital abzudecken, da das unternehmerische Risiko in diesem Bereich zu hoch
ist. Hinzu kommt, dass der ohnehin wenig entwickelte Wagniskapitalmarkt
in Deutschland seit der SchliefSung des ,Neuen Markts” wenig Alternativen

fiir die Finanzierung von risikobehafteten Projekten bietet.

Es muss daher im Interesse des Staates liegen, die experimentelle Hochrisiko-
forschung und -entwicklung zu fordern, d. h. die hierfiir notwendigen For-
derinstrumente zu schaffen und die entsprechenden finanziellen Mittel be-
reitzustellen. Deutschland sollte daher einen Schwerpunkt auf die nachhaltige
Entwicklung des Wagniskapitalmarkts setzen, etwa nach dem Beispiel Israels
(vgl. den Landervergleich in Abschnitt 7.4): Dort wurde er zundchst mit staat-
lichen Mitteln gefoérdert und ist nun mit tiber 12 Mrd. US-Dollar zum zweit-

grofiten Wagniskapitalmarkt der Welt (nach den USA) aufgestiegen.

7.2.2 Initiativen auf Bundesebene

Die Bundesregierung hat 2006 ein 6-Milliarden-Euro-Programm zur Forde-

rung von Forschungs- und Entwicklungsvorhaben (FuE) verabschiedet. Mit
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diesem Programm soll der Anteil von Aufwendungen fiir Forschung und
Entwicklung am Bruttoinlandsprodukt bis 2010 auf die in der Lissabon-
Strategie der Europdischen Union vereinbarten drei Prozent gesteigert wer-

den.

Zwei Schwerpunkte im 6-Milliarden-Euro-Programm zielen direkt auf die IT-
Sicherheitsbranche. Zum einen stdrkt das Programm die Forschung in Infor-
mations- und Kommunikationstechnologie, und zum anderen fordert das

Programm gezielt Vorhaben in den folgenden Bereich der IT-Sicherheit:

- Fritherkennung und Bekdmpfung von trojanischen Pferden und Viren,
- vertrauenswiirdige Hard- und Softwareplattformen,

- sichere Gesamtlosungen fiir mobile Kommunikationsgerite,

- Entwicklung des digitalen Personalausweises zur sicheren und eindeuti-
gen elektronischen Identifizierung sowie eines verbindlichen und rechtssi-
cheren Kommunikationsraums im Internet inklusive erster Pilotanwen-

dungen im Rahmen der E-Government-Politik der Bundesregierung.

Mit dem 6-Milliarden-Euro-Programm hat sich die Bundesregierung auch ge-
zielt dem Mittelstand gewidmet. Die Innovationsbeteiligung kleiner und mitt-
lerer Unternehmen wird dabei weiter erhoht, die Innovationsfinanzierung

verbessert und die Verwertung von Forschungsergebnissen intensiviert.

Ebenso Teil des Programms ist die Exzellenzinitiative von Bund und Landern,
die es ausgewdhlten Universitdten ermoglicht, sich zu international sichtbaren

Spitzenzentren der Forschung mit einem eigenen Profil zu entwickeln.

Diese Exzellenzforderung ist eingebettet in die allgemeine Forschungsforde-
rung der Bundesregierung an den iiber 394 Hochschulen (davon 104 Universi-
taten und 189 Fachhochschulen). Mit dem Programm ,ProfilNT” wird bei-
spielsweise eine hohere Beteiligung der Fachhochschulen an Fachprogram-
men des BMBF (wie z. B. Sicherheitsforschung, Mikrosystemtechnik, IKT)

nachhaltig untersttitzt.12!

Die im Folgenden vorgestellten Fordervorhaben der Bundesressorts BMBF,
BMWi und BMI aus dem Bereich der IT-Sicherheit werden tiberwiegend aus
Mitteln dieses Programms finanziert. Neben der reinen FuE-Férderung be-

treibt die Bundesregierung Unterstiitzungsprogramme von der Exportunter-

121 Bekanntmachung des BMBF vom 2. Februar 2007
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stitzung (z. B. Gemeinschaftsstinde bei ausldndischen Messen oder Hermes-
Buirgschaften) tiber Informationsportale bis hin zu Beratungsstellen zu For-
schungsprogrammen und Antragsverfahren. Die folgende Tabelle gibt einen
nach den Zieldimensionen Sicherung, Innovation und Wachstum geordneten
Uberblick tiber die in dieser Studie niher betrachteten Programme auf Bun-
desebene mit kurzer Darstellung des Schwerpunkts und, soweit bekannt, des

Fordervolumens.

Tabelle 16: Ubersicht tiber die Férderprogramme und Initiativen des Bundes

Ziele ame des Progra Age orp
0
Sicherung | * IT-Sicherheitsforschungs- = BSI, = Anwendungsbezogene Innovationen = 36,5 Mio.
programm (Zukunftsfonds) BMI = Internet-Friihwarnsysteme, Trusted Computing, Biometrie und
Ausweissysteme
= Forschung fir die zivile = BMBF | = Szenarienorientierte Sicherheitsforschung und Technologieverbiinde = 123 Mio.
Sicherheit
= Netzwerk elektronischer = BMWi | = Informationsportal = ~ 1 Mio.
Geschaftsverkehr
Innovation | * KT 2020 = BMBF, | = IKT-Wirtschaft, Automobil, Maschinenbau, Medizin, Logistik und Energie. | = 1,5 Mrd.
BMWi | = Qualitatsziele: Wirtschaftlichkeit, Sicherheit, Nutzerfreundlichkeit und
Ressourceneffizienz
Wachstum | * Arbeitsprogramm IT- = BMBF, | = Industrielle Forschungs- und experimentelle Entwicklungsvorhaben zu = 30 Mio.
Sicherheitsforschung BMI “Sicherheit in unsicherer Umgebung”, “Schutz von Internet-

Infrastrukturen”, “Eingebaute Sicherheit”, “Neue Herausforderungen”
= Deutsche Unternehmen; vor allem KMU

= IT Investitionsprogramm = BMI = Teil des Konjunkturpakets Il = 202 Mio. fiir
= |IT-Sicherheit (ITS) ein Schwerpunkt: u.a. Krypto-Handys, Netze ITS
= Forderung der IKT = BMWi | = Anwendungsorientierte Forschungs- und Demonstrationsprojekte zu = 60 Mio. fiir
wInternet der Dinge” und ,Mobiles Internet”, z.B. SimoBIT - Sichere SimoBIT
Anwendung der mobilen Informationstechnik in Mittelstand und Verwaltung
= Nationale Kontaktstelle = BMWi | = Beratung lber Forschungsprgramme
Sicherheitsforschung (NKS)
= Auslandsmesse- = BMWi, | = Exportunterstiitzung = 37 Mio.
beteiligungen BAFA | = Gemeinschaftstdnde bei ausldndischen Messen
= Messeprogramm junge innovative Unternehmen = 3 Mio.
= Exportkredit (Hermes- = BMWi | = Forderung der Exportfinanzierung
Blirgschaften)
= GTAI = BMWi | = Informationsportal fiir AuRenwirtschaftsinformationen
= BMVBS
"
»Wachstum

Arbeitsprogramm IT-Sicherheitsforschung (BMBF, BMI)

Das Arbeitsprogramm IT-Sicherheitsforschung ist die jiingste und gezielteste
Forderungsinitiative zum Thema IT-Sicherheit. Die Ziele des Programms um-

fassen

- die Schaffung der Grundlagen fiir die Entwicklung tiberpriifbar und
durchgehend sicherer IT-Systeme,

- die Erforschung neuer Ansétze bei der Analyse und Absicherung von IKT-

Systemen,
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- positive Effekte fiir die Wettbewerbsfahigkeit des Forschungs-, Produkti-

ons- und Arbeitsplatzstandortes Deutschland im Bereich IT-Sicherheit so-
wie

- die Verwertbarkeit von Forschungsergebnissen auch aufierhalb des si-

cherheitsrelevanten Bereichs, sofern dies die Sicherheitsinteressen

Deutschlands zulassen.

Ein Schwerpunkt der ersten Forderrunde ist das Thema ,Sicherheit in unsi-

cheren Umgebungen”.

Weitere Schwerpunkte umfassen:
- Schutz von Internet-Infrastrukturen,
- eingebaute Sicherheit,

- neue Herausforderungen beim Schutz von IT-Systemen und der Identifi-

kation von Schwachstellen.122

Das , Arbeitsprogramm IT-Sicherheitsforschung” wurde am 3. September
2009 veroffentlicht, hat eine Laufzeit von fiinf Jahren und ist vom BMBF mit
Fordermitteln in Hohe von 30 Mio. Euro ausgestattet. Die operative Umset-
zung des Programms wird im Rahmen des BMBF-Programms ,IKT 2020 -

Forschung fiir Innovationen” erfolgen.1?3

Das Programm wendet sich sowohl an Unternehmen (insbesondere KMU)
mit Sitz und tiberwiegender Ergebnisverwertung in Deutschland als auch an
Hochschulen, Forschungseinrichtungen und andere FuE-Institutionen sowie
Behorden. Diese Fordermafinahme unterstiitzt industrielle Forschungs- und
experimentelle Entwicklungsvorhaben zur Stirkung der Innovationsfihigkeit

der Unternehmen in Deutschland.

IT-Investitionsprogramm (BMI)

Das IT-Investitionsprogramm im Rahmen des ,Gesetzes fiir Beschiftigung
und Stabilitédt in Deutschland (Konjunkturpaket II)” stellt in den Jahren 2009
und 2010 zusétzliche 500 Mio. Euro fiir die Modernisierung der Informations-
und Kommunikationstechnik in der Verwaltung bereit. Fiir den Bereich der

IT-Sicherheit sind ressorttibergreifende Mafsnahmen mit einem Gesamtvolu-

122 Eckpunktepapier des BMBF und des BMI vom 3. Mérz 2009
123 Richtlinien zur Forderung der IT-Sicherheit, Bekanntmachung des BMBF vom 26.8.2009
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men von 163 Mio. Euro und zusétzlich ressortspezifische Mafinahmen mit ei-
nem Gesamtvolumen von 39 Mio. Euro geplant, die zweifellos positive Aus-
wirkungen auf die Nachfrage nach IT-Sicherheit in Deutschland haben. Unter
anderem sollen Beratungsdienstleistungen und einheitliche, vom BSI gepriifte
IT-Sicherheitsprodukte fiir die Bundesverwaltung beschafft werden.1?* Aller-
dings gibt es kritische Stimmen aus der Wirtschaft, dass die Gelder tiberwie-
gend {iiber bestehende Rahmenvertriage ausgegeben wiirden und somit nur
Teile der deutschen IT-Sicherheitsbranche von diesem Konjunkturprogramm

profitierten.125

Forderung der IKT (BMWi)

Dieses Forderprogramm zielt auf anwendungsorientierte Forschungs- und
Demonstrationsprojekte zur Starkung der Nutzung und Verbreitung dieser
Querschnittstechnologie in Wirtschaft und Gesellschaft. Der Schwerpunkt der
Forderung liegt auf der Konvergenz und dem Wissensmanagement. Im Mit-
telpunkt dieser Forderlinie steht das strategische FuE-Vorhaben THESEUS
zur Erforschung semantischer Technologien, die Inhalte (Worter, Bilder, To-
ne) nicht mithilfe herkommlicher Verfahren (z. B. Buchstabenkombinationen)
ermitteln, sondern die inhaltliche Bedeutung der Informationen erkennen und
einordnen konnen. Im Hinblick auf die IT-Sicherheit befasst sich THESEUS
unter anderen mit dem Thema Digital Rights Management zum Schutz des

geistigen Eigentums.

Das Programm hat eine Laufzeit von fiinf Jahren und ist mit insgesamt rund
200 Mio. Euro ausgestattet, von denen die Bundesregierung durch das BMWi
ca. 100 Mio. Euro beisteuert. Die tibrigen 100 Mio. Euro kommen als Eigen-
mittel von den beteiligten Partnern aus Industrie und Forschung. Bislang ha-
ben sich 30 Forschungseinrichtungen, Universitdten und Unternehmen mit

Projektvorhaben in das THESEUS-Programm eingebracht.

Nationale Kontaktstelle Sicherheitsforschung (NKS) (BMBF)

124 Ubersicht tiiber ressortspezifische und ressortiibergreifende Mafinahmen des IT-
Investitionsprogramms, Mitteilung des IT-Beauftragten der Bundesregierung vom 20. Juli
2009

125 Interview mit einem deutschen IT-Sicherheitsanbieter
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Die Nationale Kontaktstelle Sicherheitsforschung (NKS) bei der VDI Techno-
logiezentrum GmbH informiert und berdt Forschungseinrichtungen, Hoch-
schulen, Universitdten und Unternehmen im Auftrag des Bundesministeri-
ums fiir Bildung und Forschung kostenlos iiber die Moglichkeiten einer EU-
Forderung im Bereich Sicherheitsforschung. Die Beratung umfasst Informati-

onen tiber bestehende Forderprogramme sowie das Antragsverfahren.126

Messebeteiligungen (BMWi, BAFA)

Seit Juni 2007 wird die Teilnahme junger innovativer Unternehmen an Ge-
meinschaftsstainden auf internationalen Leitmessen in Deutschland geftrdert.
Ziel des Programms ist es vor allem, den Export neuer Produkte und Verfah-
ren zu unterstiitzen. Die exportorientierten deutschen Leitmessen bieten eine
hervorragende Plattform fiir die Erschlieffung internationaler Markte und
damit fiir das Wachstum junger innovativer Unternehmen in Deutschland.
2008 hat das BAFA die Teilnahme von 420 jungen innovativen Unternehmen
auf 36 Messeveranstaltungen gefordert. Das Programm soll bis mindestens
2013 fortgefiihrt und mit jahrlich 3 Mio. Euro unterstiitzt werden. Dartiber
hinaus organisiert das BMWi in enger Zusammenarbeit mit dem Ausstel-
lungs- und Messeausschuss der Deutschen Wirtschaft e. V. (AUMA) und dem
BAFA regelmafiig Beteiligungen des Bundes an Messen und Ausstellungen
im Ausland im Rahmen von Firmengemeinschaftsstinden, an denen haupt-
sdchlich kleine und mittlere Unternehmen teilnehmen.1?” Im Bereich der IT-
Sicherheit wird die Teilnahme an der Leitmesse fiir IT-Sicherheit ,RSA Confe-

rence” durch einen Gemeinschaftsstand unterstiitzt.

Hermes-Biirgschaften (BMWi, BMF, BMZ, AA)

Die Hermes-Biirgschaften dienen insbesondere zur ErschlieSung von Méarkten
durch (auch mittelstandische) deutsche Unternehmen. Im Rahmen der Her-
mes-Biirgschaften hat der Bund im Jahr 2008 die Gewdéhrleistung fiir Auf-
tragswerte in Hohe von 20,7 Mrd. Euro tibernommen - dies entspricht rund
2,1% des deutschen Gesamtexports. Rund 90% der tibernommenen Deckun-

gen entfielen dabei auf Exporte in Entwicklungslander bzw. in Staaten Mittel-

126 Infoflyer des BMBF zur Nationalen Kontaktstelle Sicherheitsforschung, 2008
127 Jahresbericht 2008, Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA), Januar 2009
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und Osteuropas einschliefilich der GUS-Lander.1?® Die Biirgschaften werden

tiberwiegend von KMU genutzt.1?®

Germany Trade and Invest (GTal) (BMWi, BMVBS)

Die Germany Trade and Invest ist die Wirtschaftsforderungsgesellschaft der
Bundesrepublik Deutschland. Die GTal ist am 1. Januar 2009 durch Zusam-
menfithrung der Bundesagentur fur Auflenwirtschaft und der Invest in
Germany GmbH entstanden und wird vom BMWi und dem BMVBS ge-
fordert. Sie unterstiitzt deutsche Unternehmen, die ausliandische Mirkte er-
schliefen wollen, mit aktuellen und ausfiihrlichen Marktanalysen, Wirt-
schaftsdaten und Informationen aus rund 120 Landern. Dabei werden jedoch
keine spezifischen Informationen zum IT-Sicherheitsmarkt und zu den Ab-

satzchancen im Ausland bereitgehalten.130

,JInnovation”

IKT 2020 - Forschung fiir Innovation (BMBF, BMWi)
Die Forschungsforderung des BMBF und des BMWi ist ausgerichtet auf in

Deutschland starke Anwendungsfelder und Branchen, in denen die Innovati-
onen in hohem Mafie IKT-getrieben sind. Neben der IKT-Wirtschaft selbst
sind dies die Branchen Automobil, Maschinenbau, Medizin, Logistik und E-
nergie. Dabei erfolgt eine Fokussierung auf die Qualitédtsziele Wirtschaftlich-

keit, Sicherheit, Nutzerfreundlichkeit und Ressourceneffizienz.

Das Programm IKT 2020 setzt auf Innovationsallianzen und Technologiever-
btinde, die die fiir die IT-Sicherheit wichtige Zusammenarbeit zwischen
Technologieentwicklung und Anwendung foérdern. Die Forderung kleiner
und mittlerer Unternehmen erfolgt dabei durch vereinfachte Forderverfahren,
die Einrichtung einer zentralen Anlaufstelle sowie die Verkiirzung der Zeit

zwischen der Antragstellung und der abschliefiender Forderentscheidung

128 Jahresbericht 2008 zu Exportkreditgarantien der Bundesrepublik, Juni 2009

129 Wettbewerbsbedingungen deutscher Unternehmen in den arabischen Staaten”, Studie
des BMWi, Marz 2009

130 http:/ /www.gtai.de/ DE/Navigation/Ueber-uns/ Profil / profil-node.html
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bzw. der Bereitstellung der Mittel.13! Diese Ausrichtung auf KMU ist ein not-
wendiger Beitrag, den von befragten Unternehmen beklagten administrativen

Aufwand bei der Teilnahme an Férderprogrammen zu verringern.

»Sicherung”

IT-Sicherheitsforschungsprogramm (Zukunftsfonds) (BSI)

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) behandelt in
seinem eigenen IT-Sicherheitsforschungsprogramm (Zukunftsfonds), das im
Rahmen des 6-Milliarden-Euro-Programms der Bundesregierung mit 36,5
Mio. Euro finanziert wird, prioritdre Fragestellungen auf dem Gebiet der IT-
Sicherheit. Das Programm zielt auf anwendungsbezogene Innovationen ab,
mit Schwerpunkt auf den Technologiefeldern Internet-Frithwarnsysteme,
Trusted Computing, Biometrie und Ausweissysteme. Das BSI setzt dabei auf
eine enge Kooperation und Verzahnung der Behorde mit den Auftragneh-

mern aus Forschung und Wirtschaft.13?

yForschung fiir die zivile Sicherheit - Programm der Bundesregierung”
(BMBF)

Dieses vom BMBF geforderte Programm umfasst mit ,Szenarienorientierte
Sicherheitsforschung” und , Technologieverbiinde” zwei Programmlinien, die
mittelbar Themen der IT-Sicherheitsforschung bzw. -férderung einschliefien.
Fiir eine erste Forderperiode stellt das BMBF bis zum Jahr 2010 Haushaltsmit-
tel im Umfang von rund 123 Mio. Euro bereit. Uber 44 Verbundprojekte mit

einem Volumen von 85,8 Mio. Euro wurden bereits gefordert.133

Netzwerk elektronischer Geschiftsverkehr (BMWi)

Das Netzwerk Elektronischer Geschiftsverkehr (NEG) wurde 1998 vom Bun-
desministerium ftir Wirtschaft und Technologie gegriindet und berit seither
in seinen derzeit 25 regionalen Kompetenzzentren sowie im Branchenzent-

rum Handel den Mittelstand zu allen Fragen des elektronischen Geschifts-

131 IKT 2020 Forschung fiir Innovationen”, High-Tech Strategie der Bundesregierung, BMBF,
2007

132 Die Lage der IT-Sicherheit in Deutschland 2009, BSI, Januar 2009

133 Informationen tiber abgelaufene Bekanntmachungen des BMBF
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verkehrs. Die Zentren sind meist bei den Industrie- und Handelskammern
und den Handwerkskammern sowie bei Technologietransferstellen und For-
schungseinrichtungen angesiedelt. Der Schwerpunkt ihrer Arbeit liegt (neben
der Beratung) in der Durchfiihrung von Studien und Veranstaltungen sowie
der Bereitstellung von Info-Materialien zum Thema E-Business in einem um-
fangreichen Informationsportal. Zielgruppe des Netzwerks sind vornehmlich
Kleinunternehmer, Mittelstindler und Handwerker. 70 Prozent der Betriebe,
die bislang vom NEG beraten wurden, sind Kleinstunternehmen mit weniger

als zehn Beschdftigten.134

Im Hinblick auf die IT-Sicherheit engagiert sich das Netzwerk insbesondere
bei der Forderung des Sicherheitsbewussteins. In den vergangenen Jahren
wurden abwechselnd aktuelle Themen schwerpunktméfiig behandelt, u. a.
die IT-Sicherheit und die Radio Frequency Identification (RFID). Den Infor-
mationsbedarf im Mittelstand erfragt das NEG regelméfiig {iber online-
gestiitzte Studien. Das NEG ist dartiber hinaus auf verschiedenen Messen
(wie der Internationalen Handwerksmesse, der SYSTEMS und der CeBIT)

vertreten.

7.2.3 Initiativen auf Landesebene

Auch auf Landesebene existieren ebenfalls eine Reihe von Initiativen, die im

Folgenden nur zusammenfassend dargestellt werden.

Hessen: Hessen-IT

Hessen-IT ist ein vom Hessischen Ministerium fiir Wirtschaft, Verkehr und
Landesentwicklung gefoérdertes Programm fiir den Informations- und Tele-
kommunikationsmarkt in Hessen, speziell fiir kleine und mittlere Unterneh-
men. Hessen-IT bietet Beratung in Sachen IT-Sicherheit sowie eine Datenbank
mit Informationen iiber IT-Sicherheitsanbieter und Fachthemen wie ,IT-
Sicherheit fiir den Mittelstand”.13

134 10 Jahre Netzwerk elektronischer Geschiftsverkehr, Pressemitteilung des BMWi vom
17.12.2007

135 http:/ /www.hessen-it.de/ dynasite.cfm?dssid=55&dsmid=734
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NRW: secure-it.nrw

Die vom Land Nordrhein-Westfalen geftrderte Initiative »secure-it.nrw« be-
fasst sich seit 2001 mit IT-Sicherheit und Datenschutz. Mit den Programmen
,IT-Sicherheitstag NRW”, dem ,IT-Sicherheitspreis NRW”, der , Basisprii-
fung IT-Sicherheit” wund dem Online-Portal www.branchenbuch-it-
sicherheit.de sensibilisiert und informiert »secure-it.nrw« mittelstandische
Unternehmen und private Anwender. Die Forderung von »secure-it.nrw«
durch das Land Nordrhein-Westfalen endete 2009. Eine Neuausrichtung mit

anderer Finanzierung wird aktuell diskutiert.13¢

Baden-Wiirttemberg: Sicherheitsforum Baden-Wiirttemberg

Das Sicherheitsforum Baden-Wiirttemberg ist ein vom Innenministerium des
Landes Baden-Wiirttemberg unterstiitztes unabhdngiges Gremium aus Fir-
men, Forschungseinrichtungen, Verbanden, Kammern und Behorden, das

sich vornehmlich mit dem Schutz vor Wirtschaftsspionage befasst.13”

7.2.4 Initiativen der EU

Die Europdische Union befasst sich sehr intensiv mit den Fragen der IT-
Sicherheit. Neben der Generaldirektion , Informationsgesellschaft und Me-
dien” hat die EU die Europdische Agentur fir Netz- und Informationssicher-
heit (ENISA) ins Leben gerufen. Hinzu kommt erstmalig die Sicherheitsfor-

schung als Teil der umfangreichen Forschungsrahmenprogramme.

»Sicherung”

IKT-Forschung , Vertrauen und Sicherheit”

Die Europdische Kommission unterhdlt in der Generaldirektion Informati-
onsgesellschaft und Medien eine Abteilung fiir , Trust and Security”, deren
vorrangige Aufgabe darin besteht, die Forschung mit dem Ziel der Entwick-

lung vertrauenswiirdiger IKT zu unterstiitzen und zu koordinieren.

136 Info-Flyer zur Landesinitiative ,secure-it.nrw” fiir mehr Datensicherheit, Oktober 2007

137 http:/ / www .sicherheitsforum-bw.de/ueber_uns/index.htm
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Die Forschungsschwerpunkte liegen in der Entwicklung des Internets der
Zukunft: vertrauenswiirdige Netzwerk- und Dienste-Infrastruktur, Identi-
tatsmanagement, sichere Software, Trusted Computing, Kryptographie und
fortgeschrittene Biometrie. Zur Erreichung der Ziele wurden drei Arbeitsbe-

reiche definiert:

- Forschungsforderung {iiber Rahmenprogramme (z.B. 7. Rahmenpro-

gramm),

- Anreize fiir die Annahme von vertrauenswiirdiger und sicherer IKT
durch das Wettbewerbs- und Innovationsprogramm ,IKT Unterstiit-
zungsprogramm (CIP ICT-PSP)”,

- Weiterentwicklung der Forschungspolitik.

Europdische Agentur fiir Netz- und Informationssicherheit (ENISA)

Die Europdische Union hat ferner die Europdische Agentur fiir Netz- und In-
formationssicherheit (ENISA) als zentrale Anlauf- und Beratungsstelle fiir die
Mitgliedstaaten und die EU-Organe in Fragen der Netz- und Informationssi-
cherheit eingerichtet. Sie hat im September 2005 ihre Arbeit aufgenommen.
Die ENISA untersttitzt die Mitgliedstaaten, die EU-Organe und die Wirtschaft
bei der Bewiltigung der Probleme im Bereich der Netz- und Informationssi-
cherheit.

Die Tatigkeitsschwerpunkte der ENISA sind:

- Beratung und Untersttitzung der Kommission und der Mitgliedstaaten in
ihrem Dialog mit der Industrie, um sicherheitsrelevante Probleme bei

Hardware- und Softwareprodukten anzugehen,

- Erhebung von Informationen zur Analyse der derzeitigen und absehbaren

Risiken in Europa,

- Forderung von Risikobewertungs- und Risikobewdltigungsverfahren zur
Verbesserung der Fahigkeit, mit Gefahren fiir die Informationssicherheit

umzugehen,

- Austausch bewahrter Verfahren zur Sensibilisierung und Zusammenarbeit
zwischen den verschiedenen Akteuren im Bereich der Informationssicher-
heit, insbesondere durch die Entwicklung einschldgiger 6ffentlich-privater

Partnerschaften mit der Industrie,
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- Begleitung der Entwicklung von Standards fiir Produkte und Dienstleis-

tungen im Bereich der Netz- und Informationssicherheit.

,Innovation”

7. Rahmenprogramm, EU

Bis 2013 stellt die EU mehr als 50 Mrd. Euro fiir das 7. Forschungsrahmen-
programm zur Verfiigung. Fiir die Forschungsférderung im Themenbereich
»Sicherheit” werden im Zeitraum von 2007 bis 2013 insgesamt 1,4 Mrd. Euro
bereitgestellt. Das BMBF unterhalt unter

www.forschungsrahmenprogramm.de ein zentrales Informationsportal, auf

dem Informationen tiber Programme und Antragsverfahren bereitgehalten
werden. Die Beteiligung an den Ausschreibungen zu diesem Programm ist
jedoch mit hohem administrativen Aufwand verbunden, nicht zuletzt wegen
des sehr umfangreichen Informationsmaterials. Diese administrative Hiirde
ist daher fiir Hochschulen und Forschungseinrichtungen erheblich leichter zu
tiberwinden als fiir KMU. Beim Vorgingerprogramm, dem 6. EU-
Rahmenprogramm, sind tiber 3 Mrd. Euro (18 Prozent des gesamten EU-
Fordervolumens und damit der grofste , Topt” an EU-Fordermitteln) an deut-
sche Forschungseinrichtungen geflossen.’® Angaben zum aktuellen Pro-

gramm liegen noch nicht vor.

+Wachstum”

Competitiveness and Innovation Framework Programme (CIP), EU

Das CIP zielt auf die Verbesserung der Wettbewerbsfahigkeit europdischer
Unternehmen. Dabei liegt der Schwerpunkt der Férderung auf kleinen und
mittleren Unternehmen. Thematisch unterstiitzt dieses Programm innovative
Aktivititen durch den verbesserten Zugang zu Finanzmitteln und stellt
Dienstleistungen fiir die Untersttitzung von Geschiftstdtigkeiten in den Regi-
onen zur Verfligung. Das CIP-Programm fordert auch die Verfiigbarkeit und
Nutzung von IKT. Das Programm hat eine Laufzeit von sieben Jahren (2007-

2013) und einen finanziellen Rahmen von 3,621 Mrd. Euro.

138 Forderranking 2009, Deutsche Forschungsgemeinschaft, September 2009
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7.2.5 Initiativen der deutschen Wirtschaft

In der vorliegenden Studie werden neben einer Auswahl staatlicher Pro-
gramme auch eine Reihe von Initiativen und Plattformen der Wirtschaft un-
tersucht, die mittelbar und unmittelbar die Unternehmen der IT-

Sicherheitsbranche in Deutschland in ihren Aktivititen unterstiitzen.

»Sicherung”

Deutschland sicher im Netz, BMI (Schirmherrschaft)

Der Verein , Deutschland sicher im Netz” hat das Ziel, bei den Verbrauchern
und in den Unternehmen ein Bewusstsein fiir einen sicheren Umgang mit In-
ternet und IT zu fordern. Der Kooperationsvertrag mit dem Bundesministeri-
um des Innern (BMI) hat die Rolle von DsiN e. V. weiter bestdarkt. Des Weite-
ren ist das BSI Beiratsmitglied von DsiN und unterstiitzt aktiv die Arbeit des
Vereins. Mit konkreten Aktionen und Services bietet DsiN Verbrauchern, be-
sonders auch Kindern und Jugendlichen, sowie kleinen und mittelstandischen
Unternehmen Hilfestellung und praktische Losungen rund um die IT-
Sicherheit an und fordert dadurch das Sicherheitsbewusstsein der Biirger und
der Wirtschaft

Die im Jahr 2006 durch die Polizeiliche Kriminalprdvention der Lander und
des Bundes (ProPK) ins Leben gerufene Kampagne ,Online kaufen - mit
Verstand” wurde mittlerweile als Bestandteil in die Aktivititen von

,Deutschland sicher im Netz e. V.” eingebunden.

Arbeitsgemeinschaft fiir Sicherheit in der Wirtschaft (ASW)
Zweck der ASW ist es, die Sicherheitsbelange der gewerblichen Wirtschaft

gegeniiber Regierung, Politik und Verwaltung zu vertreten. Die ASW ist ein
Zusammenschluss der Spitzenorganisationen der deutschen Wirtschaft, aller
deutschen regionalen Sicherheitsverbande (VSWn) sowie mehrerer Branchen-
verbdnde in Sicherheitsfragen. Die ASW ist damit die Zentralorganisation der
deutschen Wirtschaft in Sicherheitsfragen. Derzeit wird die Arbeit der ASW

von 17 Mitgliedsorganisationen untersttitzt.!3°

139 http:/ /www.asw-online.de/ verband /index.php
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NRW: Verband fiir Sicherheit in der Wirtschaft (VSW) NRWe. V.

Der Verband fiir Sicherheit in der Wirtschaft (VSW) ist ein Wirt-
schaftsverband, der den Stellenwert von Sicherheit im Unternehmen fordert
und auch Mitglied im ASW ist. Der VSW hat 165 Mitgliedsunternehmen aus
Grofiindustrie und Mittelstand und bietet im Dialog mit Wirtschaft, Politik
und Behorden qualifizierte Leistungen wie Publikationen, Seminare und Ver-
anstaltungen rund um das Thema Sicherheit im Unternehmen an. Herauszu-
heben ist dabei die ,Sicherheitspartnerschaft NRW”, bei der der VSW im Ok-
tober 2001 zur Forderung der Belange des Wirtschafts- und Geheimschutzes
gemeinsam mit der Vereinigung der Industrie- und Handelskammern in
Nordrhein-Westfalen eine Public-Private-Partnership mit dem Innen- und
Wirtschaftsministerium NRW vereinbart hat. Wesentlicher Gegenstand dieser
Partnerschaft ist die Intensivierung der Zusammenarbeit von Staat und Wirt-
schaft bei der Bekampfung von Wirtschaftsspionage und Wirtschaftskrimina-

litat.140

,Jnnovation”
Das Bayerische IT-Sicherheitscluster

Das Bayerische IT-Sicherheitscluster wurde 2006 gegriindet und besteht aus
43 Unternehmen und vier Hochschulen. Seine Ziele sind insbesondere die
Forderung der Forschung und Qualifizierung im Bereich der IT-Sicherheit
sowie die Bereitstellung von Informationen tiber Sicherheitsrisiken und tech-
nische Losungen. Die Kooperation der Aktivitdten namhafter Universitdten in
der IT-Sicherheitsforschung und -entwicklung und die Ausgriindung von Un-
ternehmen in diesem Cluster wird vom Land Bayern gezielt unterstiitzt. So
fordert das Wirtschaftsministerium des Landes Bayern derzeit ein Projekt zur
Entwicklung von Losungen fiir Kleinunternehmen zum Schutz des elektroni-
schen Datenaustauschs mit 900.000 Euro. Das bayerische Wissenschaftsminis-
terium untersttitzt eine Kooperation des Clusters mit der Automobilindustrie

zur Entwicklung sicherer Software fiir Steuergerite in Fahrzeugen.141

140 http:/ /www .sicherheit-in-der-wirtschaft.de/ der-vsw-nw / profil

141 http:/ /www.it-sicherheit-bayern.de/kompetenz/0-517,1,0.html
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+Wachstum”

ITSMIG e.V.

,IT Security made in Germany (ITSMIG e.V.)” ist ein eingetragener Verein
zur Unterstiitzung der Exportchancen deutscher Unternehmen der IT-
Sicherheitsbranche. Der Verein ist 2005 aus einer Initiative der damaligen
Bundesminister Schily (BM des Innern) und Clement (BM fiir Wirtschaft und
Arbeit) entstanden. Nach anfanglicher Anschubfinanzierung durch den Bund
erfolgt die Unterstiitzung nunmehr in Form einer gemeinsamen Schirmherr-

schaft des BMWi und des BMI, die auch im Beirat des Vereins vertreten sind.

Der ITSMIG e. V. hat derzeit 24 Mitgliedsfirmen, die alle sowohl mehrheitlich
in deutschem Besitz sind als auch ihre tiberwiegenden Forschungs- und Ent-

wicklungsleistungen in Deutschland erbringen.

Der geographische Schwerpunkt der Exportférderung wurde durch eine Mit-
gliederbefragung im Jahre 2006 auf den Nahen und Mittleren Osten, Stidost-
asien sowie Mittel- und Osteuropa festgelegt. Die Exportforderung erfolgt in
Form von koordinierter Informationsbeschaffung und Marktbeobachtung. Zu
diesem Zweck betreibt die ITSMIG e.V. in Abu Dhabi eine Marktbeobach-
tungsstelle fiir den gesamten Nahen und Mittleren Osten. Die ITSMIG e.V.
wird bei ihren Tatigkeiten vom BMWi, dem BMI sowie der ortlichen Aus-
landsvertretung des AA unterstiitzt. Bei den im Rahmen dieser Studie durch-
gefiihrten Interviews wurde jedoch von den befragten Unternehmen der
Wunsch nach einer besseren Abstimmung innerhalb der Bundesregierung
(vor allem im Hinblick auf das Auswiértige Amt) gedufiert. Zudem wurde die
finanzielle und damit personelle Ausstattung der ITSMIG e.V. als nicht aus-
reichend bezeichnet, um mit den USA und Frankreich in der Exportférderung

mithalten zu kénnen.

Auslandshandelskammern (AHK)

Die AHKSs sind ein wichtiger Partner im Ausland fiir die Auflenwirtschafts-
forderung durch das Bundesministerium fiir Wirtschaft und Technologie. Sie
vertreten - zusammen mit den deutschen Auslandsvertretungen (Botschaften
und Konsulate) - offiziell die Interessen der deutschen Wirtschaft gegentiber
der Politik und Verwaltung im jeweiligen Gastland. Diese Funktion verpflich-

tet die AHKSs zur Neutralitdt und Objektivitdt gegentiber den Unternehmen.
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7.3 Besondere Anforderungen im Hinblick auf den Schutz
von 6ffentlichen Interessen

Der Schutz der Sicherheitsinteressen des Staates ist fiir die IT-
Sicherheitsbranche eine vielfdltige Herausforderung. Neben der IKT als kriti-
scher Infrastruktur gehoren die konsequente Anwendung von IT-
Sicherheitsstandards sowie die Bereitstellung einer ,vertrauensvollen Werk-

bank” in diese Betrachtung.

Der nationale Plan zum Schutz der kritischen Infrastruktur stuft die IKT zur
Gianze als kritische Infrastruktur ein, da sie durch die zunehmende Vernet-
zung vieler lebenswichtiger Systeme und Funktionen das zentrale Nervensys-
tem darstelle. Die Sicherung der IKT-Infrastruktur erfordert daher eine kon-
sequente Anstrengung, und damit kommt der deutschen IT-Sicher-
heitsbranche eine zentrale Rolle zu. Diesem Stellenwert trug bereits das Tele-
kommunikationsgesetz von 1997 Rechnung, das die Telekommunikations-
betreiber auf bestimmte Sicherheitsanforderungen verpflichtete und zugleich
die Einhaltung dieser Verpflichtungen unter staatliche Kontrolle stellte (aus-
getibt durch die Bundesnetzagentur). Auch bei der Beschaffung der 6ffentli-
chen Hand ist die Sicherung der IKT durch IT-Sicherheitsstandards und Ge-

wéhrleistung der Interoperabilitdt der Verwaltungssysteme sicherzustellen.

Ein grofses Politikfeld, in dem die Interessen der Bundesrepublik bertihrt sind,
ist das Aufsenwirtschaftsrecht. Die IT-Sicherheitsindustrie unterliegt zum ei-
nen mit einem Teil ihrer Produkte und Technologien der Exportkontrolle und
zum anderen den Regelungen des § 7 AWG. Letzterer gibt der Bundesregie-
rung die Moglichkeit, ausldndische Beteiligungen an deutschen Unterneh-
men, die sicherheitsrelevante Kryptosysteme herstellen, einer besonderen
Priifung zu unterziehen und gegebenenfalls zu beschrianken, wenn dies aus
Griinden der offentlichen Ordnung oder Sicherheit der Bundesrepublik
Deutschland unerlésslich ist. Eine solche Priifung ist z. B. im Fall der Uber-
nahme der Utimaco AG durch die britische SOPHOS geschehen.#2 Neben
dem Schutz bestehender deutscher Unternehmen muss sich der Staat auch
Gedanken dariiber machen, eine durchgingige Wertschopfungskette fiir die
Entwicklung und Herstellung von IT-Hochsicherheitstechnologie im Sinne

einer ,vertrauensvollen Werkbank” verfiigbar zu halten. Insbesondere im

142 Strategische Industrie IT”, Dr. Hans Bernhard Beus, griephan global security 1/2009
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Hochsicherheitsbereich wurde von einigen Interviewpartnern eine Unabhan-
gigkeit von ausldndischen Herstellern und damit von ausldndischen Staatsin-
teressen als erforderlich angesehen. In der Vergangenheit sind (wie schon er-
widhnt) bereits Unternehmen aus dem Bereich der Basisinfrastruktur, zum
Beispiel Mobiltelefonhersteller, vom deutschen Markt verschwunden. Eine
sorgfaltige Beantwortung der Frage, welche Industriebereiche im Inland be-
notigt werden, und eine darauf aufbauende gezielte Forderung der in
Deutschland fehlenden Komponenten liegt daher im Sicherheitsinteresse
Deutschlands.

Das Beispiel der IT-Sicherheitsbranche in Deutschland als einer wichtigen
Schliisselindustrie zeigt auch die Bedeutung eines gut funktionierenden Kapi-
talmarktes fuir die Sicherheitsinteressen der Bundesrepublik Deutschland. Die
tiberwiegend mittelstandische Struktur der hiesigen IT-Sicherheitsindustrie
und die fehlenden Finanzierungsmoglichkeiten (insbesondere tiber Wagnis-
kapital fiir kleine und mittelstandische Unternehmen im Hochtechnologiebe-
reich) machen diese Unternehmen besonders anfillig fiir Ubernahmen durch

die internationale Konkurrenz.
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7.4 Initiativen im internationalen Ldndervergleich

Im internationalen Vergleich spielt die deutsche IT-Sicherheitsbranche keine
herausragende Rolle. Fiir die Ableitung von Handlungsoptionen fiir die Bun-
desregierung ist es daher unerldsslich, die wichtigsten Markte fiir die IT-
Sicherheit ndher zu untersuchen. Fiir diese Studie wurden die Linder China,
Frankreich, Grofibritannien, Korea, Israel und die Vereinigten Staaten zum
Vergleich herangezogen. Wahrend der Befragung haben viele Unternehmen
angegeben, dass der Massenmarkt fiir IT-Sicherheitsprodukte von amerikani-
schen Unternehmen dominiert werde und fiir deutsche Unternehmen kaum
noch zu erschliefien sei. Dies sei vor allem auf die Skaleneffekte und die glo-
bale Prasenz der amerikanischen Unternehmen zuriickzufiihren. Allerdings
haben die tibrigen Lander, die im Folgenden vorgestellt werden, allen voran
Israel, sehr erfolgreiche Unternehmen in der IT-Sicherheitsbranche hervorge-
bracht. Es scheint daher angezeigt, die wichtigsten Faktoren herauszu-

arbeiten, die den jeweiligen Erfolg begriinden.

Vielfach héangt der Erfolg der IT-Sicherheitsindustrie mit der Stellung und
Forderung des IKT-Marktes insgesamt in diesen Landern zusammen. Da es
kein anerkanntes internationales Ranking fiir die IT-Sicherheit gibt, bietet sich
ein Blick auf die grofien internationalen IKT-Rankings der Vereinten Nationen
(UN), der Internationalen Telekommunikationsunion (ITU) sowie des World
Economic Forum (WEF) an. Im Vergleich der Lander mit Blick auf die E-
Government- und IKT-Readiness ergibt sich, dass die obersten Plitze in der
Regel durch die skandinavischen sowie die ostasiatischen Lander besetzt
werden. Deutschland belegt eher mittlere Plidtze, was sich im Ergebnis auch
auf die Situation auf dem IT-Sicherheitsmarkt sowie generell auf die Export-
chancen auswirkt. Lander des Mittleren Ostens zum Beispiel nutzen die Ran-
kings als Auswahlkriterium in dem Sinne, dass nur Firmen aus Landern, die
auf den ersten fiinf Pldtzen stehen, bei grofien Beschaffungsvorhaben bertick-
sichtigt werden. Auch wenn dies keine wissenschaftliche Methode ist, beein-
flusst das Abschneiden eines Landes bei solchen Rankings also die Export-
chancen seiner Industrie. Die Bundesrepublik sollte daher ein wirtschaftliches
Interesse daran haben, diese Rankings ernst zu nehmen und moglichst gut

abzuschneiden.
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ICT Development Index (ITU) Networked Readiness Index (WEF) e-Government Readiness Index (UN) Digital Opportunity Index (ITU)
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Abbildung 37: Landervergleich internationaler Rankings!43

Generell konnen die Ergebnisse in den internationalen Vergleichen mit dem
Gesamtaufwand in Verbindung gebracht werden, den jedes Land fiir die IKT
verwendet. Die ftihrenden Nationen haben, gemessen am Bruttoinlandspro-
dukt, durchweg hohere anteilige IKT-Ausgaben, wie die folgende Abbildung
veranschaulicht. Am Beispiel China ist sehr gut zu erkennen, wie sich die ho-
hen IT-Ausgaben in der Verbesserung der Platzierung in den Rankings der
ITU und des WEF widerspiegeln, die sich auf die Infrastruktur und die Netz-
verfligbarkeit konzentrieren. Im ITU Ranking konnte China eine Verbesse-
rung von Platz 90 auf Platz 73 erzielen, beim WEF Ranking eine Verbesserung
von Platz 59 auf Platz 46.
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Abbildung 38: IKT-Ausgaben 2007 in Prozent des BIP (in US-Dollar)!44

143 ITU 2009; WEF; UN; Booz & Company Analyse
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Hinzu kommt die Frage, welchen Anteil die IKT-Ausfuhren (sowohl Waren
als auch Dienstleistungen) an den Gesamtausfuhren eines Landes haben. Die
folgende Abbildung verdeutlicht, dass die IKT-Branche insgesamt in Deutsch-
land fiir die Ausfuhr und somit fiir die Nachfrage im Ausland noch erhebli-
chen Nachholbedarf hat.

31%

- Waren

- Dienstleistungen

Japan USA Israel IDeutschlandI Frankreich
1

B e o -

China Korea  GroRbritannien

Abbildung 39: Anteil der IKT-Ausfuhren (Waren und Dienstleistungen) an der jeweiligen
Gesamtausfuhr!4

Zur Starkung des Wirtschaftswachstums und der Wettbewerbsfahigkeit hat
die Europdische Union mit der Lissabon-Strategie das Ziel verbunden, die
Aufwendungen (6ffentliche und private) fiir Forschung und Entwicklung auf
3% des europdischen BIP zu steigern. Dem liegt die Erkenntnis zugrunde,
dass unter den Industrienationen im Ergebnis solche Volkswirtschaften be-
sonders erfolgreich sind, die tiberdurchschnittlich in Forschung und Entwick-
lung investieren. Die Bundesregierung hat mit dem 6-Milliarden-Euro-
Programm von 2006 die 6ffentlichen FuE-Ausgaben erhcht. Von rund 9 Mrd.
Euro im Jahr 2005 sind die Ausgaben 2007 auf {iber 10,1 Mrd. Euro gestiegen.
Die Lander haben ebenfalls ihre FuE-Ausgaben auf 8,3 Mrd. Euro im Jahre
2007 gesteigert. Die FuE-Aufwendungen der Wirtschaft sind im Jahr 2006 auf
41,1 Mrd. Euro gestiegen. Das nachfolgende Schaubild zeigt, wo sich Deutsch-

land im internationalen Vergleich der FuE-Aufwendungen befindet.

144 World Bank; Global Insight/ WITSA, IMF, Booz & Company Analyse
145 Weltbank 2007
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Abbildung 40: Ubersicht der FuE-Ausgaben 2006 in Prozent des BIP (mit dem Anteil der 6f-
fentlichen Forderung)46

Im Folgenden werden die Vergleichsldnder einzeln vorgestellt. Dabei werden
wesentliche Aspekte des IT-Sicherheitsmarktes mit Blick auf die ordnungspo-
litischen Handlungsziele Sicherung kritischer Kompetenz, Innovation und

Wachstum herausgestellt.

7.4.1 Republik Korea

Die Hersteller von Informations- und Kommunikationstechnologie in der Re-
publik Korea tragen 16,1% zum Bruttoinlandsprodukt bei (2006). Mit tber
30% ist die IKT-Industrie einer der grofiten Exportsektoren des Landes. Die
Republik Korea legt den Schwerpunkt ihrer Aktivitdten eindeutig auf das
Wachstum. Die geopolitische Lage des Landes bringt dartiber hinaus beson-
dere Herausforderungen an die nationale Sicherheit mit sich, an der die IT-

Sicherheit einen bedeutenden Anteil hat.

Sicherung

Die Regierung hat im September 2009 einen umfassenden Plan zur Verbesse-
rung der Internetsicherheit beschlossen, nachdem das Land im Juli 2009 mas-
siven DDoS-Angriffen ausgesetzt war, die Regierungsrechner, Banken und

Internetserver erheblich beeintrachtigt haben.

146 OECD, UNESCO, Trajtenberg 2005, Booz & Company-Analyse
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Der Plan sieht vor, 3000 Polizeibeamte zu sogenannten ,Cyber Sheriffs” aus-
zubilden, dem nationalen Nachrichtendienst die Federfiihrung bei der Ab-
wehr von Angriffen zu tibertragen und bei der nationalen Armee eine separa-
te Einheit aufzustellen, die sich mit Bedrohungen befassen soll, die von aus-
landischen Armeen ausgehen. Zusditzlich beinhaltet der Plan eine grofiange-
legte Informations- und Aufklarungskampagne zur Verbesserung des Sicher-

heitsbewusstseins der Bevolkerung.

Dartiber hinaus wird die Regierung die bestehenden Gesetze tiberpriifen, um
die Uberwachung der Netze zu verbessern, sowie die Staatsausgaben fiir IT-

Sicherheit anheben.

Offensichtlich hat die Regierung erkannt, dass die IT-Sicherheit bislang nicht
ausreichend beachtet wurde und das Land mit seiner sehr hohen Breitband-

Penetrationsrate nur unzureichend geschiitzt ist.

Wachstum

Die Regierung hat schon Anfang der 90er Jahre die Weichen fiir den Erfolg
der IKT-Industrie gelegt, und zwar durch

e konsequente Marktliberalisierung,

e die Anwendung internationaler Standards zur Erhohung der Wettbe-

werbsfahigkeit und des Zuflusses ausldandischer Investitionen sowie

e die Biindelung der Regierungstatigkeit im Ministerium fiir Information
und Kommunikation (MIC).

Die Regierung verfolgt das Ziel, Korea zum IKT-Knotenpunkt in Nordost-
asien auszubauen. Hierzu wurde die Regierungsstrategie u-IT839 fiir die Jah-
re 2006-2010 verabschiedet. Diese Strategie hat zum Ziel, in diesem Zeitraum
acht neue Dienste (u. a. HSDPA/W-CSMA, WiBro, RFID) zur Verfiigung zu
stellen, drei neue Infrastrukturen aufzubauen (vor allem Breitband), und
neun neue Produkte (iiberwiegend Multimedia und Embedded Systems) zu

entwickeln.147

Die Republik Korea konzentriert ihre IKT-Férderung auf wenige Global Play-
er (z. B. Samsung, LG) und wenige IKT-Cluster (Digital Multimedia City, Nu-

147, New ,u-IT839” Strategy Looks to the Future”, Korea IT Times, 31. Médrz 2006
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ritkum und Songdo U-IT Cluster). Dadurch hat sich eine weltweit konkur-
renzfdhige Industrie entwickelt, die im Halbleiter-, TFT-LCD- und Mobiltele-
fonbereich zur Weltspitze z&hlt und tiber 11% der arbeitenden Bevolkerung
beschiftigt.

2008 hat die Regierung einen Masterplan zur Stirkung der IT-
Sicherheitsindustrie verabschiedet. Bis 2013 wird die Regierung rund 230
Mrd. Won (ca. 130 Mio. Euro) tiberwiegend in FuE investieren mit der Ab-
sicht, den heimischen Markt fiir IT-Sicherheit von derzeit 3,1 Billionen Won
(ca. 2 Mrd. Euro) auf 18,4 Billionen Won (ca. 10 Mrd. Euro) auszubauen und
30.000 neue Arbeitspldtze zu schaffen. Der Weltmarktanteil koreanischer Her-

steller fiir IT-Sicherheit soll von derzeit 1,74% auf ca. 5% gesteigert werden.

Industrieseitig wurden 2009 ebenfalls die Krifte gebtindelt und diverse (IITA,
KIPA, KIEC) Agenturen in eine zentrale Organisation zusammengefiihrt, die
nunmehr sehr umfassend und zentral fiir die IT-Sektorférderung in Korea zu-
standig ist: NIPA - National IT Industry Promotion Agency.

Die NIPA unterstiitzt die Regierung beim Entwurf von mittel- bis langfristi-
gen FuE-Strategien fiir die IKT. Zur Unterstiitzung der KMU-Landschaft in
Korea hilt die NIPA verschiedene Finanzierungsinstrumente bereit, ein-
schlieSlich Risikokapital. Dartiber hinaus unterstiitzt die NIPA den Aufbau
einer Open-source-basierten Softwareindustrie in Korea, um die Abhédngigkeit
von ausldndischen Anbietern zu reduzieren. Bei der Exportférderung verfolgt
die NIPA das Ziel, den Export koreanischer IKT bis 2012 auf 11 Mrd. US-

Dollar zu steigern.

Fazit

Korea hat im Vergleich zu Deutschland den Aufbau der IT-Industrie und der
IKT im Land massiv gefordert. Mit dem ambitionierten IT-Sicherheits-
Masterplan wird dies nun tber die ndchsten Jahre auf die IT-
Sicherheitsindustrie ausgedehnt. Korea kann dabei auf eine vollstandige IKT-
Basisinfrastruktur zurtickgreifen. Die Regierung hat dabei die Entwicklung
und die internationale Wettbewerbsfdhigkeit einiger weniger nationaler
Champions wie LG und Samsung geférdert und die Forschungsforderung auf

wenige IT-Cluster konzentriert.
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7.4.2 China

Die Volksrepublik China ist mit Abstand der grofite Exporteur von IKT, ge-
folgt von den Vereinigten Staaten. Chinas Wachstum im IKT-Bereich wird im
Wesentlichen getrieben vom Aufbau und der Nachriistung des Telekommu-
nikationsbereichs. Im internationalen Ranking der Breitband- und Internet-
verfligbarkeit belegt das Land jedoch weiterhin hintere Plidtze. Die Gesamt-
ausgaben fiir IKT machten 2007 7,2% des BIP aus. Unternehmen in China ga-
ben in 2007 etwa 19% ihrer IT-Ausgaben fiir IT-Sicherheit aus, in den Verei-
nigten Staaten waren es im gleichen Zeitraum lediglich 12%. Als Grund daftir
gilt der Nachholbedarf in China in Punkto Informationssicherheit und Infor-
mationsmanagement. Die chinesischen Unternehmen tiberwachen den E-
Mail-Verkehr und die Internetnutzung ihrer Mitarbeiter weniger, als das in
den USA tiblich ist. Infolgedessen waren 70% der chinesischen Unternehmen
in 2006 von Viren-Angriffen betroffen, in den USA ,nur” 49%.148

347

135 136136 125 124120

I 2006
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Abbildung 41: Die grofiten IKT-Exportlander der Welt (in Mrd. US-Dollar)4?

Sicherung

Auf der Ebene des Staates hat man auf die wachsende Bedeutung des Themas
IT-Sicherheit dadurch reagiert, dass die kommunistische Partei Chinas im
Jahr 2004 die IT-Sicherheit auf eine Stufe mit politischer Stabilitédt, wirtschaft-

148 Accenture und InformationWeek, Befragung von tiber 3000 IT- und Security-Fachleuten in
China und den USA, 2007

149 WTO
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licher Sicherheit und der nationalen Verteidigung gestellt hat. Daraus haben
sich die folgenden strategischen IT-Sicherheitsziele und -mafsnahmen erge-

ben:

- Starkung der fithrenden Rolle der Regierung auf verschiedenen Ebenen
der IT-Sicherheit und vollstindige Anwendung der strategischen Prinzi-

pien der Zentralregierung auf die IT-Sicherheit,

- Starkung der Grundlagen zur Verbesserung der Fahigkeiten fiir eine
nachhaltige Entwicklung von IT-Sicherheit (einschliefslich Schaffung eines
umfassenden IT-Sicherheitsrechts, von IT-Sicherheitsstandards sowie ei-

nes Informations- und Schulungssystems zum Thema IT-Sicherheit),

- Beschleunigung des Aufbaus einer heimischen Industrie fiir IT-

Sicherheitstechnologie,

- aktive Teilnahme an der internationalen Zusammenarbeit, insbesondere

beim Kampf gegen grenziiberschreitende Internetkriminalitét,

- Verabschiedung effektiver MafiSnahmen zur Verbesserung des Sicherheits-
schutzes der Basis-Netzinfrastruktur und wichtiger Informationssysteme
(einschliefllich der Regulierung von Schutzniveaus bei der IT-Sicherheit,
der Abgrenzung der Zustdandigkeiten der Behérden, der Systemhersteller,
und der Betreiber sowie des Aufbaus eines Meldewesens und eines Not-
fallsystems fiir die IT-Sicherheit).150

Die Aufsichtsbehorde fiir IT-Sicherheit (Chinese Public Security Public Infor-
mation Network Security Supervisory Bureau) veroffentlicht auf der Internet-
seite www.infosec.org.cn die aktuellen IT-Sicherheitsnormen sowie Sicher-

heitsmeldungen und Virenwarnungen.

China verfiigt mit dem China National Information Security Testing, Evalua-
tion and Certification Center (CNISTECC) tiber eine regierungsnahe nationale
Zertifizierungsorganisation. Die Zertifizierung durch das CNISTECC erfolgt
eigenen Angaben zufolge nach den einschldgigen internationalen ISO- und
IEC-Standards. Weiterhin wird die Einhaltung der amerikanischen Standards

angestrebt, um Konformitdt mit dem WTO-Regelwerk zu gewéahrleisten.

150 IT SECURITY IN THE USA, JAPAN AND CHINA”, Studie des Swedish Institute for
Growth Policy Studies, 2005
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Das CNISTECC fiihrt zudem Risikotiberpriifungen fiir Regierung und Unter-

nehmen hinsichtlich der kritischen Infrastruktur durch.

Im Rahmen dieser Studie wurde von manchen Unternehmen die fehlende
Transparenz dieses Zertifizierungsverfahrens kritisiert. Die bei Zertifizierun-
gen international nicht untibliche Verpflichtung, das Quellprogramm (Source
Code) offenzulegen, wird deshalb als unkalkulierbares Risiko angesehen,
zumal die Offenlegung in China die Einfuhrfdhigkeit des Produkts in anderen
Landern beeintrachtigen kann. China ist derzeit weder dem Abkommen tiber
die gegenseitige Anerkennung von IT-SEC-Zertifikaten beigetreten, noch
nimmt es an den Common Criteria Agreements (CCRA) iiber die gegenseitige
Anerkennung von Zertifikaten nach dem Common-Criteria-Standard teil. Ein
Beitritt Chinas zu diesen Vereinbarungen konnte die Problematik des Techno-
logietransfers beheben. Der CC-Standard ist bereits ins Chinesische {ibersetzt
worden, und Vertreter Chinas haben die nationalen Zertifizierungsstellen in
vielen Landern besucht, unter anderem das NIST in USA, das CESG in Grofs-
britannien, die IPA in Japan und die KISA in Korea (allerdings nicht das BSI),
und China priift ferner eine mogliche Teilnahme am CCRA. 151

Innovation

Mit ihrem 11. Fiinf-Jahres Plan (2006-2010) investiert die Volksrepublik insge-
samt 6 Mrd. RMB (ca. 600 Mio. Euro) in zwolf grofie Wissenschafts- und
Technologieprojekte. Zusédtzlich werden 5 Mrd. RMB (ca. 500 Mio. Euro) fiir
Phase III des , knowledge innovation project” zum Aufbau von 50 nationalen
Entwicklungsforschungszentren und 100 nationalen Entwicklungslabors und
zum Bau von 300 industriellen Technologiezentren sowie weiteren Infrastruk-

turprojekten zur Verfiigung gestellt.

Wachstum

China hat seine IT-Industrie in den Zentren Peking/Tianjin, East und Guan-
dong konzentriert. Daneben treibt die Regierung den Bau des ,China Interna-
tional ICT Innovation Cluster (CIIIC)” voran. Mit Hilfe der Ansiedlung aus-

151 CC in China, Zhuohui Liu CNCA, Xiaohua Chen ISCCC, September 2008
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landischer Firmen und Forschungseinrichtungen aus den Vereinigten Staaten,

Japan und Europa soll das CIIIC zur grofiten IKT-Zone Asiens werden.

Von diesen Investitionen in die IKT-Infrastruktur des Landes profitiert auch
die IT-Sicherheitsindustrie. Die Rising Corp., der grofite inlindische Herstel-
ler von IT-Sicherheitstechnologie, hat weltweit konkurrenzfihige Produkte
wie die RSW-2000, eine ASIC-Chip-basierte Firewall, auf den Markt gebracht.

Fazit

Wie in vielen anderen Technologiebereichen setzt China auch bei der IT-
Sicherheit auf Technologietransfer. Die Ausfuhr von IT-Sicherheitstechnologie
nach China stellt fiir Hersteller ein Risiko des ungewollten Technologietrans-
fers dar, da die intransparente und verpflichtende Zertifizierung der Produk-

te vor der Einfuhr die Offenlegung des Quellcodes erfordert.

Auf der anderen Seite bietet der chinesische Markt einen attraktiven Markt
fur IT-Sicherheitsprodukte, die sich (fiir die vielen Unternehmen mit Produk-
tionsstdtten in China) auf den Schutz des geistigen Eigentums spezialisieren.
Dariiber hinaus bietet China einen attraktiven und groflen Markt fiir Massen-
produkte der IT-Sicherheit (z. B. Antivirus, Firewalls), der das Risiko der Zer-

tifizierung wert sein kann.

7.4.3 USA

Die Vereinigten Staaten sind der grofite IT-Markt weltweit mit einem Anteil
am Weltmarkt von tiber 28% gemessen an den Umsatzzahlen fiir 2008. Dar-
tiber hinaus sind die USA (nach China) der zweitgrofste IKT-Exporteur der
Welt (vgl. Abbildung 5). Diese dominante Stellung spiegelt sich auch im IT-
Sicherheitsbereich wider. Auf der Liste der weltweit fithrenden Anbieter von
IT-Sicherheitstechnologie finden sich auf den ersten zehn Pldtzen ausschlief3-

lich amerikanische Unternehmen.152

152 Worldwide IT Security Software, Hardware , and Services 2009-2012 Forecast and 2007
Vendor Shares, IDC, 2009
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Abbildung 42: Uberblick der IKT-Umsétze 2007-2009 (Marktwert in Mrd. Euro)!53

Dies ist unter anderem ein Ergebnis der geringen Neigung der amerikani-
schen Regierung, den Markt zu regulieren. Dies fordert den freien Wettbe-
werb, eine hohe Investitionsbereitschaft und die Forschungselite. Hingegen
hat der amerikanische Staat ein sehr stark ausgepragtes Sicherheitsbestreben,
sich gegen Angriffe jeder Art von aufSen zu schiitzen. Demgemafs ist der Staat
ein bedeutender Nachfrager von IT-Sicherheit, tritt als Vermittler amerikani-
scher Sicherheitstechnologie im Ausland auf und agiert als Wachter amerika-

nischer Schliisselindustrien in Bezug auf kritische Infrastrukturen.

Sicherung

Die US Regierung hatte 2008 unter der Bush-Administration die , Compre-
hensive National Cyber Security Initiative (CNCI)” als National Security Pre-
sidential Directive 54/Homeland Security Presidential Directive 23 verab-
schiedet. Diese Initiative ist als ,streng geheim” eingestuft, und nur wenige
Details sind bekannt. Geriichteweise ist das Programm mit einem Gesamt-
budget von 30-40 Mrd. US-Dollar (6-8 Mrd. pro Jahr) ausgestattet.

Das ,Trusted Internet Connections Programm” ist die bislang bekannteste
und am weitesten fortgeschrittene Initiative aus dem CNCI-Programm. Das
Verwaltungs- und Haushaltsamt (Office of Management and Budget - OMB)
hat dieses Programm im November 2007 entworfen mit dem Ziel, die Anzahl

der Netzzugdnge von den Bundesbehotrden in externe Computernetze auf un-

153 EITO 2009 (rel. August 2009)
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ter 100 zu reduzieren. Von Januar bis Mai 2008 konnte die Anzahl bereits von

4300 auf etwa 2750 verringert werden.

Der Grundgedanke dieses Programm ist, die Uberwachung der Netzzugénge
zu erleichtern und die Wahrscheinlichkeit der Aufdeckung einer Sicherheits-
liicke zu erhohen. Zur Uberwachung der Netzzuginge wurde ein einheitli-
ches System entwickelt, welches von allen Bundesbehorden verpflichtend
einzusetzen ist und das U.S. Computer Emergency Readiness Team tiber

Vorfille informiert.

Die Obama-Administration hat mittlerweile ein Cyber Security Policy Review
durchgefiihrt, das mit kurzfristigen Mafinahmen die nationalen Anstrengun-

gen bei der Sicherheit des virtuellen Raums (Cyber-Security) verbessern soll:

1. Schaffung der Stelle des nationalen Cyber-Security-Beraters, welche di-
rekt an den Prasidenten berichtet und fiir die Koordinierung der Tatigkeiten
aller Bundesbehorden (u. a. FBI, NSA, Pentagon, Heimatschutzministerium)
sowie fiir die Grundsatzfragen der nationalen Cyber Security zustindig sein

wird.

2. Initilerung von FuE-Anstrengungen zu ,Safe Computing” und Verstér-

kung der nationalen Cyber-Infrastruktur.

3. Zusammenarbeit mit dem privaten Sektor zur Schaffung neuer Standards
im Hinblick auf die Web-Sicherheit und die physikalische Belastbarkeit zum
Schutz der IT-Infrastruktur.

4. Zusammenarbeit mit der Industrie zur Entwicklung der notwendigen Sys-
teme zum Schutz von Handelsgeheimnissen und FuE-Ergebnissen vor In-
dustriespionage.

5. Entwicklung einer Strategie gegen Internet-Kriminalitiat zur Minimierung

des Potenzials krimineller Gewinne.

6. Vorgeben von Standards zur Sicherung von personlichen Daten und Ver-

pflichtung der Unternehmen, datenschutzrelevante Vorfélle zu melden.

Innovation

Mit dem , Cyber Security Research & Development Act” aus dem Jahr 2002
wurden der , National Science Foundation (NSF)” und dem ,National Institu-

te of Standards and Technology (NIST)” fiir einen Zeitraum von fiinf Jahren
tiber 880 Mio. US-Dollar fiir Forschungsvorhaben aus dem Bereich der Web-
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Sicherheit zugewiesen. Das NSF forderte mit dem Geld den Aufbau neuer
Cyber Security Forschungszentren und Stipendien. Das National Institute of
Standards and Technology (NIST) forderte mit dem Geld Partnerschaften
zwischen Forschung und Industrie und konnte erfahrene Forscher aus ande-

ren Gebieten fiir die Forschung auf dem Gebiet der IT-Sicherheit gewinnen.

Die 2008 verabschiedete ,Comprehensive National Cybersecurity Initiative
(CNCI)” ist ein neues, streng geheimes Regierungsprogramm zur Férderung
der Entwicklung neuer Technolgien fiir die IT-Sicherheit. Aus diesem Pro-
gramm finanziert sich u.a. das National Cyber Range Programm der
DARPA (Defense Advanced Research Projects Agency), welches die For-
schungs- und Entwicklungsaktivitidten der Regierung im Hochrisikobereich
und bei der Zusammenarbeit mit Partnern aus der Wirtschaft vorantreibt,
und zwar im Sinne einer technischen Neugestaltung der virtuellen Umge-

bung.

Daneben wurde mit der Schaffung des Heimatschutzministeriums (DHS) ein
weiteres FuE-Programm fiir Cyber Security geschaffen. Im Jahr 2007 standen
dem DHS 23 Mio. US-Dollar fiir Forschungsvorhaben zur Verfiigung. Das
DHS betreibt das , Cyber Security R&D Center” in enger Zusammenarbeit

- mit der IT-Sicherheitsindustrie - zur Durchfiihrung und Koordinierung

von FuE-Aktivitdten der offentlichen und privaten Hand,

- mit Wagniskapitalgebern, um FuE-Ergebnisse und daraus hervorgehende

Produkte an den Markt zu bringen und

- mit dem Bildungswesen - zur Verbesserung des Sicherheitsbewusstseins
und zur Erh6hung der Zahl der IT-Sicherheitsfachkréfte.

Mit dem Silicon Valley verfiigen die USA {iiber das bekannteste und erfolg-
reichste IT-Technologiezentrum bzw. -Cluster. Die giinstigen Voraussetzun-
gen - staatliche Unterstiitzung, unmittelbare Nachbarschaft zur Stanfort Uni-
versity und Verfuigbarkeit von Wagniskapital - haben die Weltmarktstellung

amerikanischer IT-Unternehmen ermoglicht.

Als weiterer wichtiger Aspekt, der Innovationen in der IT-Sicherheitsbranche
fordert, wurde von im Rahmen dieser Studie befragten Unternehmen das 6f-
fentliche Vergabeverfahren in den USA hervorgehoben. Sie erkldrten, dass
dieses Verfahren die Wettbewerbsteilnahme grofier wie kleinster Anbieter
ermogliche und somit viel Gelegenheit biete, innovative Ideen und Losungen

vorzuschlagen. So werden bei grofien Beschaffungsvorhaben hdufig mehrere
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Auswahlrunden durchgefiihrt, bei denen es am Anfang mehr auf die Idee an-

kommt als auf die Fahigkeit zu einer flaichendeckenden Implementierung.

Wachstum

Die USA haben mit ,Export.gov” ein zentrales Regierungsportal unter Feder-
fithrung der Behorde fiir internationalen Handel des amerikanischen Wirt-
schaftsministeriums geschaffen, bei dem tiber 19 Regierungsbehorden zu-
sammenarbeiten, um amerikanische Unternehmen bei der Planung ihrer Ex-
portstrategien zu untersttitzen, und sich aktiv um den Erfolg dieser Unter-
nehmen in internationalen Markten bemiihen. ,, Export.gov” wird vom ameri-
kanischen Wirtschaftsdienst verwaltet (Abteilung fiir Wirtschaftsférderung
der Behorde fiir internationalen Handel). Der Wirtschaftsdienst verfiigt tiber
Buiros mit Wirtschafts- und Handelsexperten in 107 amerikanischen Stadten
und in den amerikanischen Botschaften in {iber 80 Staaten. Die Dienstleistun-

gen umfassen
- weltweite Marktforschung,

- Messen und Veranstaltungen zur Vermarktung der Produkte und Dienst-

leistungen an qualifizierte Abnehmer,

- Vermittlung und Geschéftsanbahnung mit qualifizierten Kdufern und

Handlern und

- Beratung und rechtliche Unterstiitzung bei allen Schritten des Exportver-

fahrens.

Fazit

Die Vereinigten Staaten zeichnen sich durch eine hohe Dienstleistungsorien-
tierung des Staates aus, die insbesondere auch der IT-Sicherheitsindustrie zu-
gutekommt. Durch die Zusammenarbeit der verschiedenen Regierungsstellen
im Inland und die Einbindung der Botschaften im Ausland haben amerikani-
sche Unternehmen bei der Vermarktung sicherheitsrelevanter Produkte und
Dienstleistungen bei ausldndischen Regierungen einen entscheidenden Vor-
teil gegentiber deutschen Unternehmen, die im Wesentlichen lediglich auf
nicht-staatliche Organisationen wie die Auslandshandelskammern zurtick-

greifen konnen.
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Im Ubrigen hat der Staat mit der Cyber-Security-Strategie und der Schaffung
einer zentralen Regierungsstelle im Weifien Haus der IT-Sicherheit hochste
Prioritdt eingerdumt und die Zustdndigkeiten innerhalb der Regierung neu
geordnet. Zudem tritt der Staat konsequenter als Abnehmer von IT-
Sicherheitsprodukten auf, da die Einhaltung von Sicherheitsstandards in der
offentlichen Verwaltung Pflicht ist (und nicht nur Empfehlung wie in den
meisten Fillen in Deutschland). Die neuen Aufgaben des BSI sowie die Mog-
lichkeiten des IT-Rats, Sicherheitsstandards vorzuschreiben, konnen in die-

sem Punkt allerdings eine rasche Anderung herbeifiihren.

Die USA haben dartiber hinaus mit dem grofiten Wagniskapitalmarkt welt-
weit und einer sehr engen Zusammenarbeit zwischen Industrie und For-
schung optimale Rahmenbedingungen, insbesondere fiir innovative und jun-
ge Unternehmen, die Entwicklung neuer Produkte und Hochsicherheitstech-

nologie finanziell zu untersttitzen.

7.4.4 Frankreich

Ahnlich wie Deutschland verwendet Frankreich etwas mehr als 2% seines
Bruttoinlandsprodukts fiir FuE-Ausgaben. Dies und die geographische Nahe

macht Frankreich im Landervergleich besonders relevant.

Sicherung

Die neue Nationale Agentur fiir die Sicherheit von Informationssystemen
(ANSSI) wurde im Juli 2009 durch den Zusammenschluss der ehemaligen
ANSSI und der ehemaligen zentralen Direktion fiir die Sicherheit von Infor-
mationssystemen (DCSSI) gegriindet. Die Agentur ist dem franzosischen Ver-
teidigungsministerium zugeordnet. Vorangegangen war die Veroffentlichung
des Weifibuches iiber die Verteidigung und nationale Sicherheit 2008, in dem
die Bedeutung der Cyber-Bedrohungen hervorgehoben wurde. Das Weifibuch
hatte die Notwendigkeit erkannt, eine zentrale Stelle zum Schutz der IKT als

kritischer Infrastruktur in Frankreich zu schaffen.
Die ANSSI hat unter anderem die folgenden Aufgaben:

e Fritherkennung von Angriffen durch laufende Uberwachung der sensiblen

Netze und Durchfiihrung von Abwehrmafinahmen,

e nationale Zertifizierungsstelle fuir IT-Sicherheitsprodukte,
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e Beratung und Unterstiitzung fiir Regierung und Unternehmen,

o Offentlichkeitsarbeit iiber die IT-Sicherheit.

Innovation

In 2009 hat Frankreich die nationale Strategie fiir Forschung und Entwicklung
tiberarbeitet, um dem Lissabon-Ziel von 3% des BIP fiir Forschung und Ent-

wicklung ndherzukommen.

Die ,Stratégie nationale de recherche et d'innovation” sieht die Forschung in
der IKT (insbesondere in der IT-Sicherheit) und Nanotechnologie als eines der
Kernthemen fiir die Forschungsférderung. Die Strategie nimmt dabei direkt
Bezug auf die groflen franzdsischen Unternehmen (z. B. France Telecom, Al-
catel Lucent, Bull, Thales, Dassault) und hebt deren Bedeutung fiir die Stel-
lung Frankreichs im Bereich der Forschung und IKT-Entwicklung hervor,

insbesondere im Verteidigungsbereich.

Die Regierung betreibt unter ,http://www.securite-informatique.gouv.fr/,

ein Informationsportal fiir Biirger und Unternehmen, auf dem unter anderem
tiber aktuelle Bedrohungen und Sicherheitsliicken informiert wird. Es werden
auch Onlinekurse zu IT-Sicherheitsthemen angeboten sowie CESG-

zertifizierte Produkte in einer Datenbank hinterlegt.

Wachstum

Frankreich hat dhnlich wie die Vereinigten Staaten eine sehr stark staatsge-
triebene Auflenwirtschaftsforderung. Wichtigster Akteur in der Auflenwirt-
schaftsforderung sind die Wirtschaftsmissionen (missions économiques), die
sowohl dem Wirtschafts-, Finanz- und Beschiftigungsministerium als auch
den Botschaften unterstehen und organisatorisch in die Botschaften direkt in-
tegriert sind. Der Schwerpunkt der Missionen liegt auf der konkreten Unter-
stiitzung von meist grofsen Unternehmen vor Ort und auf der Beschaffung,

Analyse und Verbreitung von Informationen.

Als zentrale Anlaufstelle fiir Informationen, Kontakte und Vermittlungen fiir
Unternehmen in Frankreich hat der Staat mit Ubifrance ein offentliches Un-
ternehmen gegriindet, welches Angebote der Wirtschaftsmissionen sowie an-
derer offentlicher Stellen biindelt und den Unternehmen als Wegweiser dient.

Zudem hat Ubifrance ein breites Netzwerk offentlicher und privater Akteure
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aufgebaut, das ein gebtindeltes ,Export-Know-how” anbietet (unter Ein-

schluss von Schulungsanbietern).

Zur Unterstiitzung franzosischer KMUs hat der Staat 2006 das Programm
CAP EXPORT aufgelegt, das mit Steuererleichterungen und Exportkrediten
die im internationalen Vergleich geringe Exportquote der franzosischen

KMUs steigern will.

Fazit

Im Gegensatz zu Deutschland verpflichtet sich Frankreich nicht zur Neutrali-
tat und Objektivitdt, wenn es um die Unterstiitzung der franzosischen Wirt-
schaft geht. Insbesondere im Handel mit sicherheitsrelevanten Produkten und
Technologien wie in der IT-Sicherheit verschafft der franzosische Staat den
franzosischen Unternehmen durch seine starke staatliche Beteiligung bei der
Anbahnung und beim Abschluss von Geschdften im Ausland einen entschei-

denden Wettbewerbsvorteil.

Die franzosische Wirtschaftsstruktur, die von zahlreichen international fiih-
renden GrofSunternehmen geprégt ist, spiegelt sich auch in der franzdsischen
IT-Sicherheitsbranche wider, in der Unternehmen wie Thales sehr stark mit
dem Riistungsgeschift verbunden sind. Diese enge Verzahnung spiegelt sich
auch in der franzosischen IT-Sicherheitsstrategie wider, die Teil der tiberge-
ordneten nationalen Sicherheitsstrategie ist und bei der die ANSSI als Haupt-

akteur dem franzosischen Verteidigungsministerium untersteht.

Allerdings geht diese Forderpolitik zu Lasten der KMUs, die trotz der For-
dermafSnahmen im internationalen Vergleich eine geringe Exportquote auf-

weisen.

7.4.5 Vereinigtes Koénigreich (VK)

Das Vereinigte Konigreich wendet mit 6,7% des BIP an IKT-Ausgaben im di-
rekten Vergleich mit Deutschland deutlich mehr fiir IKT auf. Hinzu kommt,
dass der Exportanteil der IKT-Giiter an den Gesamtausfuhren mit 21% deut-
lich hoher liegt als in Deutschland mit 10%. Im Vergleich der internationalen
Rankings liegt das VK an der europdischen Spitze und in allen wesentlichen

Aspekten deutlich vor der Bundesrepublik.

Sicherung
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Das Vereinigte Konigreich hat im Juli 2009 im Rahmen der jahrlichen nationa-
len Sicherheitsstrategie erstmalig eine nationale Cyber-Security-Strategie ver-
abschiedet. Diese ist Teil der tibergeordneten , Digital Britain”-Strategie. Auf
der Grundlage der Cyber-Security-Strategie werden zwei neue Regierungs-
stellen geschaffen, zum einen das OCS (UK Office of Cyber Security) und zum
anderen das CSOC (UK Cyber Security Operations Centre). Beide Behorden
sollen bis Ende Mirz 2010 ihre Arbeit aufnehmen und berichten direkt der
Abteilung Information Security and Assurance (IS&A) des Cabinet Office.

Wéhrend dem OCS die strategische Federfiihrung fiir Fragen der Cyber Secu-
rity innerhalb der Regierung zukommt, wird das CSOC, dhnlich dem BSI in
Deutschland, eher operationelle Aufgaben tibernehmen und Aufkldrungsar-
beit leisten. Insbesondere wird das CSOC die Sicherheit des Internets {iberwa-

chen und die Maffnahmen zur Behebung von Storungen koordinieren.

Fiir den Schutz der kritischen Infrastruktur ist zentral das CPNI (Centre for
the Protection of National Infrastructure) zustandig, welches im Bereich der
Informationsinfrastruktur aber mit dem CESG (UK’s National Technical
Authority for Information Assurance) und kiinftig auch mit dem OCS und
dem CSOC zusammenarbeiten wird. Beim CESG ist das britsche Computer
Emergency Response Team (CERT) untergebracht, dessen Aufgaben in

Deutschland ebenfalls vom BSI wahrgenommen werden.

Das CESG fordert unter anderem privatwirtschaftliche Unternehmen bei der
Entwicklung von Krypto-Produkten (CESG Assisted Products Service
(CAPS)) und fiihrt Zertifizierungen durch. Das CESG betreibt zudem eine Da-
tenbank, in der ausschliefilich die mit eigenen CAPS-Zertifikaten versehenen

Produkte gesucht werden kénnen.

Innovation

Mit der tibergeordneten Strategie ,, Digital Britain” hat die Regierung eine um-
fassende Analyse der Rolle der IKT im Vereinigten Konigreich vorgenommen.
Das Hauptanliegen dieser Strategie ist es, die fithrende Stellung des Landes in
den Wirtschaftsbereichen Wissen und Lernen zu festigen, und zwar durch

folgende Mafsnahmen:

* Modernisierung und Ausbau der Festnetz-, Mobil- und Rundfunk-

Infrastruktur,
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» glinstige Rahmenbedingungen fiir Investitionen in und Innovationen

bei digitalen Inhalten, Anwendungen und Diensten,

* Bereitstellung von hochwertigen und aktuellen Informationsangeboten

im Internet seitens der 6ffentlichen Verwaltungen,

* Entwicklung der digitalen Fertigkeiten des Landes auf allen Ebenen

und

» Sicherstellung des Zugangs zu Breitbandnetzen, Erhchung der Anzahl
der Breitbandanschliisse und Einsatz von Breitband zur effektiveren

und effizienten Bereitstellung von 6ffentlichen Diensten.

Fiir das Digital-Britain-Programm wurde ein umfangreicher Implementie-
rungsplan erstellt. Im Bereich Forschung und Ausbildung werden in den
kommenden drei Jahren im Rahmen des Digital Economy Programme 120
Mio. Brit. Pfund zur Verfiigung gestellt. Hinzu kommen weiter 30 Mio. Brit.
Pfund ftir Innovationsprojekte tiber das Technology Strategy Board (TSB).
Dartiber hinaus halt das TSB einen Innovation Investment Fund bereit, der
mit 150 Mio. Brit. Pfund fiir Forschung und Entwicklung in neuen Technolo-
gien ausgestattet ist, jedoch kein gesondertes Programm zur Forderung der
IT-Sicherheit enthalt.

Wachstum

Zustandig fiir die Forderung von IT-Sicherheit in der Wirtschaft und als Bran-
che ist das Department for Business Innovation & Skills (BIS). Das Informati-
on Security Policy Team des BIS wirbt aktiv fiir die Anwendung internationa-
ler Sicherheitsstandards in britischen Unternehmen, welche sich haufig unzu-

reichend mit der IT-Sicherheit auseinandersetzen.

Das BIS beschreibt die britische IT-Sicherheitsbranche als einen wesentlichen
Treiber bei der Entwicklung wichtiger IT-Sicherheitsstandards. Bislang sei je-
doch kein Unternehmen mit signifikanter Marktstellung entstanden. Der bri-
tische IT-Sicherheitsmarkt sei sehr zersplittert, sowohl auf der Anbieter- als

auch auf der Nachfragerseite.

Die vom Technology Strategy Board des BIS erarbeitete Strategie fiir die For-
derung von Forschung und Entwicklung in der IKT enthilt keine konkreten
Pliane, die Situation der britischen IT-Sicherheitsbranche zu verbessern. Zwar

enthdlt die Strategie den Bereich Netzwerksicherheit, aber diese stellt keinen
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erkennbaren Schwerpunkt dar. Eine von der britischen Regierung zusammen
mit Industriepartnern betriebene Ratgeber-Website fiir Heimanwender und
Business (getsafeonline.org) rét diskriminierungsfrei zu Softwarelosungen der
internationalen Marktfiihrer (u.a. F-Secure, Kaspersky, McAfee, Microsoft,
Trend Micro, Symantec). Insgesamt sind fiir den IT-Sicherheitsbereich keine
,Buy UK”-Taktiken erkennbar.

Die Aufienwirtschaftsforderung zugunsten britischer Unternehmen erfolgt
tiber die staatliche Einrichtung ,, UK Trade and Investment” (UKTI). Das UKTI
hat eine hohe Dienstleistungsorientierung und zeichnet sich durch einen ,O-
ne-face-to-the-customer”-Ansatz fiir die britischen Unternehmen, durch hohe
Kompetenz der Experten sowie durch klare qualitative und quantitative Ziel-

vorgaben (mit Berichterstattung tiber die Zielerreichung) aus.

Alle Botschaften verfiigen tiber eine Handelsabteilung bzw. eine Trade & In-
vestment-Abteilung (die dann mit UKTI-Mitarbeitern besetzt ist) mit mehre-
ren Mitarbeitern, wobei der Fokus auf Landern und Branchen mit groflem Po-
tenzial liegt, insbesondere auf der Hightech-Industrie sowie auf Forschung

und Entwicklung,.

Im Allgemeinen unterstiitzt die Regierung die britische Wirtschaft sehr offen-
siv. So veranstaltete kiirzlich das Home Office eine grofie Informationsveran-
staltung zum Thema Sicherheitsforschung im 7. EU Rahmenprogramm, bei
dem hochrangige Vertreter der EU eingeladen waren und zu Fragen der For-
dermafinahmen und Antragsverfahren Stellung nahmen. Das Ziel dieser Ver-
anstaltung war es, britische Unternehmen, Universitdten, Forschungseinrich-
tungen und Anwender zusammenzubringen und zu einer Teilnahme an die-

sem EU-Forderprogramm zu ermutigen.

Fazit

Fiir den Vergleich mit Deutschland ist vor allem die hohe Dienstleistungsori-
entierung der britischen Verwaltung bei der Aufienwirtschaftsforderung he-
rauszuheben. Zwar ist das Exportkreditwesen weit weniger entwickelt als in
Deutschland, jedoch betatigt sich UKTI sehr stark bei der Investorenakquise
fiir alle Firmen, die in Grof$britannien investieren wollen. Der besondere Fo-
kus liegt hierbei auf Unternehmen aus Hightech-Branchen und solchen, die in

Grofibritannien ihre Forschungs- und Entwicklungszentren aufbauen wollen.
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Dem UKTI werden hierzu Zielvorgaben gemacht, die sich an der Hohe des
akquirierten Kapitals und an der Zahl der dadurch geschaffenen Arbeitsplat-

ze orientieren.

Im Hinblick auf die IT-Sicherheitsstrategie hat das Vereinigte Konigreich,
dhnlich wie die Vereinigten Staaten und Frankreich, zentrale Zustdandigkeiten
im Cabinet Office geschaffen, um eine wirksame Koordinierung der Regie-

rungsarbeit in IT-Sicherheitsfragen zu gewdhrleisten.

7.4.6 Israel

Israel hat vor allem im IT-Sicherheitsbereich eine herausgehobene Stellung in
der Welt. Dies ist unter anderem darauf zuriickzufiihren, dass Israel im direk-
ten Vergleich mit den anderen Lindern, die in dieser Studie untersucht wer-
den, mit 4,58% des BIP (2007) die hochsten Ausgaben fiir FuE leistet. Daneben
gibt es weitere Faktoren, die die Entwicklung des IT-Standorts Israel beein-
flusst haben. Laut einer Studie des Weltwirtschaftsforums (WEF) hat Israel
tiber Jahre in die Bildung investiert sowie giinstige Bedingungen fiir auslan-

dische Investoren und Wagniskapitalgeber geschaffen.

Im Ergebnis hat Israel die hochste Pro-Kopf-Dichte an Ingenieuren. Mit 140
Ingenieuren pro 10.000 Beschiftigte hat Israel doppelt so viele wie die Verei-
nigten Staaten, die an zweiter Stelle folgen. Neben der Bildungspolitik hat der
Zuzug von Millionen von Zuwanderern aus Osteuropa und der Sowjetunion
nach 1989 hierzu beigetragen, unter denen tiber 100.000 gut ausgebildete Wis-

senschaftler und Ingenieure waren.

Sicherung

Im Bereich der IT-Sicherheit hat Israel 2006 durch die Zusammenlegung ver-
schiedener bereits langjdhrig tdtiger Regierungsbehorden unter dem Dach des
Justizministeriums die ,Israeli Law, Information and Technology Authority
(ILITA)” gegriindet. Zu ihren Aufgaben gehort die Regulierung und Zertifi-
zierung der elektronischen Signatur, die Verbesserung des Datenschutzes und
die Bekdmpfung von Datenschutzverstofien und sonstigen IT-gesttitzten Ver-

gehen. Ferner fungiert sie als zentrales rechtliches Informationszentrum.

Im Ubrigen fallen viele Aspekte der IT-Sicherheit in Israel unter die nationale

Sicherheitsstrategie. Israel befindet sich im standigen , Cyber War” mit seinen
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Gegnern, bei dem beide Seiten Propagandaangriffe auf Internetseiten der je-
weils anderen Seite durchfithren.’> Viele Informationen {iiber die IT-

Sicherheitsstrategie Israels sind daher nicht zuganglich.

Innovation

Im Bereich Forschung und Entwicklung hat Israel friihzeitig entsprechende
rechtliche Rahmenbedingungen und zentrale Regierungszustandigkeiten ge-
schaffen. Zum einen hat das Land bereits in den 60er Jahren beim Ministeri-
um fiir Industrie, Handel und Arbeit das Amt eines obersten Wissenschaftlers
geschaffen (Office of Chief Scientist [OCS]), der bis heute die Férdermittel der
Regierung fiir Forschung und Entwicklung verwaltet. Zum anderen hat Israel
1984 mit dem ,Law for the Encouragement of Industrial Research & Deve-
lopment (LEIRD)” die rechtliche Grundlage geschaffen, die bis heute die
staatliche Forderung von FuE der Industrie regelt. Das OCS verwaltet unter
dem ,Industrial Research & Development Program” ein Jahresbudget von 300
Mio. US-Dollar und férdert im Jahr an die 1000 Projekte von tiber 500 Firmen.

Daneben unterhilt das OCS das , Technological-Incubator”-Programm, wel-
ches mit 30 Mio. US-Dollar im Jahr Cluster fordert, die sich mit FuE-Projekten
befassen, die sich in einem sehr frithen und risikobehafteten Stadium befin-
den, wo hdufig nicht mehr als eine vielversprechende Idee existiert. Insgesamt
wurden 24 Cluster bzw. ,technology incubators” aufgebaut, die jeweils rund
zehn Projekte durchfiihren, die eine durchschnittliche Laufzeit von zwei bis

drei Jahren haben.

Wachstum

Exportférderung sowie die Ansiedlung ausldndischer Industrie wird als staat-
liche Aufgabe angesehen und mit umfangreichen Programmen unterstiitzt.
Mit dem , Law for the Encouragement of Capital Investment (LECI)” hat Isra-
el bereits Ende der 50er Jahre die rechtlichen Grundlagen dafiir gelegt, die

nach wie vor giiltig sind.

Vor allem hat Israel Anfang der 90er Jahre mit dem , Yozma“-Programm die

Ansiedlung von Wagniskapitalgebern mit 100 Mio. US-Dollar geftrdert. Der-

154 Hamas office declares cyber-war on Israel”, Los Angeles Times, 25. Oktober 2008
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zeit ist Israel mit tiber 100 Wagniskapitalgebern und tiber 12 Mrd. US-Dollar
an Wagniskapital aus den USA, Europa und dem Fernen Osten nach den USA
der zweitgrofite Wagniskapitalmarkt der Welt. Das hat gemafs WEF mit 40%
einen erheblichen Beitrag zum Wirtschaftswachstum Israels zwischen 1995
und 2004 geleistet.15

Fazit

Israel zeichnet sich insbesondere durch seine starke FuE-Forderung der IT-
Industrie sowie durch seine optimalen Rahmenbedingungen fiir Wagniskapi-
tal aus. Die Biindelung der Zustandigkeiten im , Office of Chief Scientist” und
die im Verhiltnis zur Grofie des Landes finanziell sehr gut ausgestatteten
Forderprogramme haben den Aufbau der israelischen IT-Sicherheitsindustrie

ermoglicht.

Die geopolitische Lage Israels bedingt zudem, dass die IT-Sicherheit - neben
den zivilen Aspekten fiir die Bevolkerung und die Unternehmen - auch in der

nationalen Verteidigung eine zentrale Rolle einnimmt.

155  Factors in the Emergence of an ICT Powerhouse”, World Economic Forum, 2005
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7.5 Die Notwendigkeit ordnungspolitischen Handelns fiir die
IT-Sicherheitsbranche

Ordnungspolitisches Handeln in einem bestimmten Sektor bedarf einer Be-
grindung. Im Bereich der IT-Sicherheit ldsst sich diese aus drei Argumentati-
onsstrangen herleiten, die wiederum grundlegenden Handlungsziele entspre-
chen. Wahrend dieser Abschnitt diesen Gesamtzusammenhang herausstellt,
liegt das Hauptaugenmerk der konkreten Mafinahmenvorschldgen (7.6) auf

den Handlungsoptionen fiir das BMWi.

Gesamtstaatliche Relevanz

Der Bereich IT-Sicherheit kann aufgrund seiner gesamtstaatlichen und volks-
wirtschaftlichen Relevanz fuir die Sicherung der kritischen Infrastruktur nicht
einer rein wettbewerblichen Selbststeuerung tiberlassen werden. Sowohl die
staatlichen Behorden als auch die privaten Unternehmen sttitzen sich auf In-
formations- und Kommunikationssysteme. Ausfille oder anderweitige Beein-
trachtigungen dieser Systeme besitzen ein weitreichendes, kaum quantifizier-
bares Schadenspotenzial. Deutschland muss daher auf eine starke IT-
Sicherheitsbranche als wichtige Schliisselindustrie im eigenen Land zurtick-

greifen konnen.

IT-Sicherheit als Politikfeld und Wirtschaftsfaktor

Ordnungspolitisches Handeln im Bereich der IT-Sicherheit sollte die Beson-
derheiten des Bereichs als Politikfeld und Wirtschaftsfaktor berticksichtigen.
Zum einen ist die IT-Sicherheitstechnologie durch einen hohen Komplexitéts-
und Innovationsgrad gekennzeichnet; entsprechende Zutrittshemmnisse lie-
gen in der begrenzten Verfiigbarkeit von spezialisiertem Expertenwissen so-
wie im eingeschrankten Zugang zu Ressourcen und Netzwerken. Zum ande-
ren ist die IT-Sicherheit durch ihre enge Verzahnung mit der IT im Allgemei-
nen ein nicht mehr klar eingrenzbarer Einsatzbereich, der hinsichtlich der
Technologie und der Produkte brancheniibergreifend Anwendung findet.
Aufgrund dieser Ausdehnung und der zunehmenden Bedeutung der IT-
Sicherheit fiir nahezu alle Bereiche des 6ffentlichen, wirtschaftlichen und pri-
vaten Lebens bertihrt dieses Thema zwangslaufig die Geschéftsbereiche ver-

schiedener Ressorts der Bundesregierung: von der Wirtschaft tiber die For-
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schung und die innere Sicherheit bis zum Verbraucherschutz und den Au-

lenbeziehungen.

Das Marktumfeld fiir die IT-Sicherheit

Bei der Beurteilung des ordnungspolitischen Handlungsbedarfs fiir die IT-
Sicherheitsbranche sind des Weiteren die Besonderheiten des Marktumfelds
in Betracht zu ziehen. Der Markt fiir IT-Sicherheitsprodukte und
-dienstleistungen ist insgesamt weit von einer Situation reinen und perfekten
Wettbewerbs entfernt. Der Markt ist gekennzeichnet durch eine dominante
Stellung weniger global agierender Anbieter, vor allem amerikanischer Un-
ternehmen wie Symantec, Cisco oder McAfee. Auch zeichnet sich dieser
Markt aufgrund seiner Bedeutung fiir die Sicherheitsinteressen des jeweiligen
Landes generell durch erheblichen staatlichen Einfluss aus. Dies zeigt sich
zum Beispiel in der Besetzung und Beeinflussung von internationalen Gre-
mien, wie beispielsweise der ISO, ITU, W3C1% fiir die Standardisierung von
IT-Sicherheit oder der ICANN fiir die Verwaltung und Entwicklung des
Internets. Der staatliche Einfluss kommt auch in der Vielzahl von Vorschriften
und Beschrankungen zum Ausdruck, die im Zusammenhang mit Lieferungen
von Sicherheitstechnologie an 6ffentliche Auftragnehmer im In- und Ausland
zu beachten sind. So ist zum Beispiel der Zugang zu ausldndischen Markten,
vor allem zu Regierungsauftréagen, erschwert und in der Regel von aufwendi-
gen Zertifizierungs- und Zulassungsverfahren abhingig. Schliefllich unter-
liegt der Export von IT-Sicherheitstechnologie in vielen Fillen der Ausfuhr-
kontrolle. Das Zustandekommen von Auslandsgeschéften ist zudem von gu-
ten bilateralen Beziehungen sowie von einer aktiven Unterstiitzung des Staa-

tes u. a. bei der Kontaktvermittlung abhingig.

Der deutsche IT-Sicherheitsmarkt ist gekennzeichnet durch einen hohen Frag-
mentierungsgrad (vgl. auch Abschnitt 5.1), d. h. einen hohen Anteil kleiner
und mittelgrofSer Unternehmen (bis etwa 300 Mitarbeiter), die sich weniger
auf das IT-Massengeschift als vielmehr auf die Bereitstellung technologisch

hochwertiger IT-Sicherheitstechnologie spezialisiert haben. Zudem haben et-

156 JSO - International Standards Organization, ITU - International Telecommunications Un-
ion, W3C - World Wide Web Consortium

157 JCANN - International Cooperation for Assigned Names und Numbers
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liche deutsche Anbieter einen starken Branchenfokus auf die 6ffentliche Ver-
waltung und sind zu einem guten Teil von Regierungsauftragen abhangig,
z. B. D-Trust, GeNUA, Rohde & Schwarz, secunet oder Sirrix. Diese Speziali-
sierung und die beschrankte Verfligbarkeit von Kapital fiihrt zu einer hohen
Vulnerabilitdt dieser kleinen und mittelgroffien Unternehmen. Geringere
Wachstumschancen im In- und Ausland sowie mégliche Ubernahmen durch
starkere ausldndische Konkurrenten sind die Folge. Diese Schwdche ist auch
ein Grund fiir den geringen Anteil deutscher IT-Sicherheitsanbieter am attrak-
tiven globalen IT-Sicherheitsmarkt, der mit einem geschéitzten Wachstum von

13,6 % im Jahr ein erhebliches Potenzial aufweist.

Schliefslich gilt die IT-Sicherheit als ein Prestige-Feld, welches der Staat im
Hinblick auf die internationale Reputation der deutschen Volkswirtschaft und
der deutschen Ingenieurskunst nicht unbesetzt lassen kann. Die Herkunftsbe-
zeichnung ,Made in Germany” kann sehr glaubwiirdig mit IT-Sicherheit in
Verbindung gebracht werden und bietet den deutschen Anbietern ein Allein-
stellungsmerkmal, welches in Verbindung mit dem auflenpolitischen Anse-
hen Deutschlands die Zuverldssigkeit und Vertrauenswiirdigkeit der deut-

schen IT-Sicherheitstechnologie unterstreicht.

Fazit

Aufbauend auf dieser Sicht werden drei Handlungsziele erkannt, in denen
der Staat positive Impulse fiir eine bessere Wettbewerbsfahigkeit der IT-

Sicherheitsbranche setzen kann:
» Sicherstellung kritischer Kompetenzen im Markt

Bei diesem Handlungsziel geht es darum, die kritischen Kompetenzen
Deutschlands im Bereich der IT-Sicherheit, insbesondere Wissen, Techno-
logie, Fachkridfte und Infrastruktur, zu sichern und festgestellte Schwé-

chen und Liicken zu beheben.
= Innovation

Unter dem Handlungsziel Innovation werden alle Aspekte und Hand-
lungsempfehlungen zusammengefasst, die die Innovationskraft der deut-
schen Industrie und der FuE-Landschaft im Bereich der IT-Sicherheit er-
hohen. Hierzu zdhlen eine effiziente Forschungs- und Entwicklungsforde-

rung sowie eine wirkungsvolle Flankierung des Zusammenspiels von
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Wirtschaft und Forschung oder der Beteiligung der Industrie an For-

schungs- und Entwicklungstatigkeiten.
* Wachstum

Das Handlungsziel Wachstum umfasst unterstiitzende Mafinahmen zur
ErschlieSung weiterer Wachstumspotenziale. Hierunter fallen insbeson-
dere die staatliche Flankierung der Exportférderung sowie der Kooperati-

onen unter den Unternehmen.

Sicherung
kritischer Kompetenz

Innovation

Handlungsziele

Abbildung 43: Ubersicht der Handlungsziele

Im folgenden Kapitel werden diese Handlungsziele ndher umschrieben und
in konkreten Mafsnahmen konkretisiert. Dabei wird der Handlungsspielraum

der Wirtschafts-, Industrie- und Handelspolitik in den Vordergrund gestellt.
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7.6 Handlungsfelder und MaBnahmen
Die Analyse der Stirken und Schwéchen der deutschen IT-

Sicherheitsbranche, die zu einem grofien Teil auf Beitrdgen der befragten Un-
ternehmen und Experten basiert, hat innerhalb der umschriebenen drei Hand-
lungsziele insgesamt elf Handlungsfelder ergeben. Diese Handlungsfelder
umfassen alle wesentlichen Aspekte und Politikbereiche, die Einfluss auf die
IT-Sicherheit haben. Infolgedessen beriihren die genannten Handlungsziele
die Zustandigkeitsbereiche verschiedener Ressorts der Bundesregierung, ins-
besondere der Bundesministerien fiir Wirtschaft und Technologie (BMWi),
des Innern (BMI) und fiir Bildung und Forschung (BMBF) sowie des Auswaér-
tige Amts (AA). Im Rahmen der vorliegenden Studie werden jedoch die Ge-
staltungsmoglichkeiten im Geschéftsbereich des BMWi vorrangig betrachtet
und. Wo es angebracht erscheint, wird dariiber hinaus auf mogliche unter-

stitzende und weiterfithrende Aktivitdten anderer Teile der Bundesregierung

verwiesen.
. 1 Aufbau und Sicherung der IT-Sicherheitskompetenz
Sicherung . ) ) - . )
kritischer 2 Aktivere Mitgestaltung internationaler Standards von IT-Sicherheit
Kompetenz
i
.% 3 Fokussierung und Konzentration der FUE-Férderung
% 4 Verstarken des Schutzes geistigen Eigentums
g 5 Ausbau der Kooperationen zwischen Industrie und Forschung
? Innovation @ Vorbildfunktion des Staates bei der Anwendung innovativer IT-Sicherheitsprodukte
£ @ Vorgaben und Anreize fir Unternehmen zum Einsatz von IT-Sicherheit
0 Unterstlitzung und Erleichterung des Exports
e Intensivierung der Zusammenarbeit mit und innerhalb der Wirtschaft
@ Aufklarungsarbeit der Regierung zu IT-Sicherheit
0 Erleichterungen flr die Kapitalbeschaffung

Abbildung 44: Ubersicht der ordnungspolitischen Handlungsfelder

In den folgenden Abschnitten ,Sicherung kritischer Kompetenz” (7.6.1), ,,In-
novation” (7.6.2) und ,, Wachstum” (7.6.3) werden die Handlungsfelder néher
erldutert sowie Einzelmafsnahmen zu den Handlungsfeldern vorgestellt, die

im unmittelbaren Wirkungskreis des BMWi liegen.

205



Die IT-Sicherheitsbranche in Deutschland -
Aktuelle Lage und ordnungspolitische Handlungsempfehlungen

Endbericht, 16.2.2010
7.6.1 Sicherung kritischer Kompetenz

Fiir das Handlungsziel ,Sicherung kritischer Kompetenz” haben sich zwei
Handlungsfelder ergeben, in denen das BMWi mit Einzelmafinahmen tétig
werden kann. Diese konnen einen wichtigen Beitrag dazu leisten, die fiir die
IT-Sicherheit kritischen Kompetenzen zu sichern und wichtige Wachstums-
impulse zu geben. Das erste Handlungsfeld befasst sich mit dem Aufbau und
der Sicherung der nationalen Expertise (7.6.1.1). Das zweite Handlungsfeld
betrifft die Notwendigkeit einer aktiveren Mitgestaltung internationaler IT-
Sicherheits-Standards (7.6.1.2). Es haben sich dariiber hinaus im Rahmen die-
ser Studie auch Handlungsoptionen im Geschéftsbereich anderer Ressorts der
Bundesregierung ergeben, um aufgezeigte Schwiachen im Bereich der Siche-
rung kritischer Kompetenz zu beheben. Hierzu gehoren die Schaffung einer
,vertrauensvollen Werkbank” in Deutschland und die Schliefung von Lii-
cken in der Wertschopfungskette fiir IT-Sicherheit. Des Weiteren gehort hier-
zu die Moglichkeit, den Einsatz von zertifizierter IT-Sicherheitstechnologie
auf den Systemen der Bundesregierung und des ihr nachgeordneten Bereichs
zu forcieren. Dadurch konnte der Staat Einfluss auf das Angebot an zertifi-
zierter IT-Sicherheitstechnologie nehmen - vorausgesetzt, die Unternehmen
konnen mit einer Zertifizierung ihrer Produkte innerhalb der in der IT-

Branche tiblichen kurzen Produktentwicklungszyklen rechnen.

7.6.1.1 Aufbau und Sicherung der nationalen Expertise

In diesem Handlungsfeld geht es darum, die bestehende Kompetenz in
Deutschland zum Thema IT-Sicherheit zu sichern und dort, wo Liicken er-
kannt werden, den Aufbau der fehlenden Expertise in Angriff zu nehmen. Zu
diesem Zweck kann es sinnvoll sein, einen Kompetenz-Monitor aufzubauen
und zu pflegen, der eine gezielte Férderung und Unterstiitzung bestehender
sowie den Aufbau fehlender kritischer IT-Sicherheitskompetenzen in
Deutschland, zum Beispiel in Hochschulen und weiterfiihrenden Schulen,

ermoglicht.

Fiir den Geschiéftsbereich des BMWi ergeben sich eine Reihe von Einzelmaf3-
nahmen, die jede fiir sich einen wichtigen Beitrag dazu leisten konnen, kriti-

sche Kompetenzen in der IT-Sicherheit fiir Deutschland zu sichern:

e Erstellung und regelmiflige Pflege eines deutschen Branchenregisters
IT-Sicherheit mit allen Firmen der IT-Sicherheitsbranche in Deutschland:

Die kann ggf. auf der Basis des Branchenbuchs IT-Sicherheit
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(www.branchenbuch-itsicherheit.de) und unter Beteiligung einer neu aus-
gerichteten ITSMIG eV. (vgl. auch 7.6.3.1) erfolgen. Die
IT-Sicherheitsbranche ist aufgrund ihrer von KMU geprégten Struktur in
der Regel nicht von der Kartell-, der Wertpapier- oder der Finanzdienst-
aufsicht erfasst, die das BMWi mit entscheidenden Informationen zu ge-
planten Firmeniibernahmen versorgen. Daher benétigt das BMWi ein In-
strument fiir die wirksame Beobachtung des Marktgeschehens im
IT-Sicherheitsbereich. Das Branchenregister IT-Sicherheit soll das BMWi

durch folgende Aspekte unterstiitzen:

— vollstandiger und aktueller Uberblick tiber die

IT-Sicherheitsanbieter in Deutschland,

— Moglichkeit einer pro-aktiven Betreuung der deutschen
IT-Sicherheitsanbieter,

— Unterstiitzung bei der Priifung evtleventueller Ubernahmen durch
ausldandische Investoren nach § 7 AWG i. V.m. §§ 52 und 53
AWV 158

e Evaluierung der bisherigen Anwendungspraxis zu § 7 AWG i. V. m. §§ 52
und 53 AWV. Diese sollte im Hinblick auf die KMU-Struktur der deut-
schen IT-Sicherheitsanbieter erfolgen. Auf dieser Basis kann ein Hand-
lungsrahmen , Zukunftsbranche IT-Sicherheit” zur pro-aktiven Untersttit-
zung der im Branchenregister IT-Sicherheit aufgelisteten Firmen und zur

Fritherkennung moglicher Genehmigungsfille erarbeitet werden.

e Evaluierung des bestehenden Aus- und Weiterbildungsangebots der Wirt-

schaft und der 6ffentlichen Verwaltung mit Blick auf:

— Ausbildungsberufe im Bereich IT-Sicherheit, z. B.
,IT-Sicherheitstechniker”,

— Sensibilisierung der Mitarbeiter in Unternehmen und Verwaltung,

— Fachwissen fur IT-Sicherheitsbeauftragte in Unternehmen und

Verwaltung,

— Ergdnzung um Lehrgidnge oder Ausbildungsinhalte zum Thema
,, IT-Sicherheit”.

158 Regelungen zum Genehmigungsverfahren von Ubernahmen deutscher Unternehmen
durch nicht-deutsche (§ 5>2AWV) bzw. nicht EU anséssige (§ 53 AWV) Investoren.
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Aufbau von Austauschprogrammen im Bereich der IT-Sicherheit: Dies be-
trifft den Austausch zum einen zwischen Wirtschaft und Regie-
rung/Verwaltung und zum anderen zwischen Experten der 6ffentlichen
Verwaltung und ausldndischen IT-Sicherheitsstellen (Zertifizierungsstel-
len, Stellen fur den Schutz kritischer Telekommunikationsinfrastruktur)

zur Forderung des Wissenstransfers mit ausgewéahlten Landern.

Unterstiitzung des , Deutschen IT-Sicherheitspreises” der Horst-Gortz-
Stiftung!®: Der Deutsche IT-Sicherheitspreis wurde bereits zweimal ver-
geben (2006 und 2008). Die Horst-Gortz-Stiftung widmet sich der Forde-
rung von Wissenschaft und Technik in Forschung und Lehre, mit einem
besonderen Schwerpunkt auf der Informationssicherheit. Es konnte sinn-
voll sein, diesen Preis zum nationalen IT-Sicherheitspreis auszubauen und
dabei eine Reihe von Preiskategorien festzulegen, z.B. ,bester Nach-
wuchs”, ,beste Verschliisselung”, ,grofste entdeckte Sicherheitsliicke”,

»sicherstes Unternehmen”, , bestes neuartiges Geschaftsmodell”.

Wirtschaftspolitische Begleitung der Schliefsung der Liicken in der Wert-
schopfungskette fiir eine , vertrauensvolle Werkbank” in Deutschland. Po-
tenzielle Einzelmafinahmen sind z. B. der Aufbau nationaler Anbieter, die
Forderung von Kooperationen, strategische Partnerschaften innerhalb der
EU (ggf. unter Einbeziehung der europdischen Agentur fiir Netz- und In-
formationssicherheit [ENISA] und der europdischen Verteidigungsagentur
[EDA]).

7.6.1.2 Aktivere Mitgestaltung internationaler Standards der IT-Sicherheit

In diesem Handlungsfeld geht es darum, tiber eine starke Beteiligung und

Einflussnahme bei der Erarbeitung von internationalen Standards deutsche

IT-Sicherheitstechnologie international zu verbreiten und somit die Stellung

und die Marktchancen der deutschen IT-Sicherheitsbranche positiv zu beein-

flussen. Fiir dieses Handlungsfeld wurden die folgenden Einzelmaffnahmen
im Geschdftsbereich des BMWi identifiziert:

Evaluierung der derzeitigen Arbeit beim DIN und der deutschen Beteili-
gung an internationalen Standardsetzungen zum Thema IT-Sicherheit.
Durch den direkten Vergleich mit der Beteiligung der wichtigsten Aus-

landsmérkte in der internationalen Standardisierung sollten Optimie-

159 Horst Gortz ist der Griinder der Utimaco Software GmbH, spéter Utimaco Safeware AG
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rungsmoglichkeiten fur die Prasenz und Einflussnahme Deutschlands er-
arbeitet werden. Dabei sollten die Auswirkungen der Beteiligung auf die
Marktprdasenz und die Wachstumschancen untersucht und wesentliche

~best practices” abgeleitet werden.

o Erstellung eines Aktionsplans zur Verbesserung der deutschen Beteiligung
(Wirtschaft und Regierung) in wesentlichen europdischen und internatio-
nalen Standardgremien zum Thema IT-Sicherheit (ETSI, CEN, CENELEC,
IEC, ITU, W3C, OASIS, ISO, GS1, EPC Global usw.) auf der Basis der Eva-

luierung und der Vergleichstudie, und zwar durch folgende Mafinahmen:

- Durchfithrung von Workshops beim ,Branchenforum IT-
Sicherheit” (vgl. 7.6.3.2) zur Sensibilisierung fiir die Bedeutung die-
ses Themas und zur Vorstellung von , best practices” aus der deut-
schen Wirtschaft,

- Koordinierung der deutschen Beteiligung in internationalen Gre-
mien durch Erarbeitung von deutschen Beitrdgen bzw. Norment-
wiirfen bei den entsprechenden Spiegelausschiissen bzw. Arbeits-
kreisen beim DIN, ggf. Einrichtung weiterer Spiegelausschiisse

bzw. Arbeitskreise, wo diese noch fehlen,

- Sicherstellung der deutschen Teilnahme an den internationalen
Gremiensitzungen, zumindest durch die Vorsitzenden der relevan-
ten DIN-Arbeitskreise.

7.6.2 Innovation

Zur Starkung der Innovationskraft wurden ftinf Handlungsfelder mit ver-
schiedenen Einzelmafinahmen herausgearbeitet. Zunédchst wird das Hand-
lungsfeld Fokussierung und Konzentration der FuE-Forderung (7.6.2.1) be-
schrieben. Danach werden Mafinahmen zur Verbesserung des Schutzes geis-
tigen Eigentums (7.6.2.2) sowie zum Ausbau der Kooperationen zwischen In-
dustrie und Forschung (7.6.2.3) vorgestellt. AnschlieSend wird auf die Vor-
bildfunktion des Staates beim Einsatz innovativer IT-Sicherheitsprodukte
(7.6.2.4) eingegangen, bevor mit Vorgaben und Anreizen fiir Unternehmen

zum FEinsatz von IT-Sicherheit (7.6.2.5) dieses Kapitel abgeschlossen wird.

7.6.2.1 Fokussierung und Konzentration der FuE-Forderung

Bei der Fokussierung und Konzentration der FuE-Forderung steht die Exzel-

lenzférderung im Mittelpunkt, also die Bildung von IT-Sicherheitsclustern
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und die Forcierung der anwendungsorientierten Forschung mit dem Ziel,
Deutschland als Forschungsstandort fuir die IT-Sicherheit an die internationa-
le Spitze zu fithren. Der Schwerpunkt dieses Handlungsfelds liegt im Ge-
schaftsbereich des BMBF, doch auch das BMWi kann mit den folgenden Ein-

zelmafSnahmen wichtige Impulse setzen:

e Auflegen eines Pilotprogramms (zeitlich und finanziell eng begrenzt) mit
dem Ziel, Erfahrungen mit der Férderung von Risikoforschung!® tiber IT-

Sicherheit mit einer Férderquote von bis zu 100% zu gewinnen.

e Anschliefiende Auswertung der Erkenntnisse und Erfahrungen des Pilot-
programms fiir die Entscheidung tiber eine mogliche Initiative zur Ergan-
zung der EU-Beihilferichtlinien fiir Forschung und Entwicklung, und zwar
im Sinne einer Forderung von Risikoforschung mit einer Forderquote von
bis zu 100%.

7.6.2.2 Verbesserung des Schutzes geistigen Eigentums

Der Schutz des geistigen Eigentums ist ein wichtiger Bereich fiir die Unter-
nehmen aber auch ein wichtiges Politik- und Regelungsfeld, insbesondere um
technologiegetriebene Industrien wie die IT-Sicherheit wirksam vor unge-
wolltem Wissensabfluss und Technologietransfer zu bewahren. Dieses Hand-
lungsfeld umfasst eine Reihe von Einzelmafinahmen, die sich einerseits mit
der IT-Sicherheit als schiitzenswerter Technologie befassen und andererseits
mit der IT-Sicherheitstechnologie als wirksamem Mittel zum Schutz des geis-
tigen Eigentums. Zu der ersten Kategorie gehoren u. a. die Regierungsab-
kommen {iber die gegenseitige Anerkennung von IT-Sicherheitszertifikaten,
die alle wichtigen Zielmirkte fiir die deutsche IT-Sicherheitsbranche abde-
cken sollten. Im direkten Wirkungskreis des BMWi ergeben sich folgende

Einzelmafinahmen:

¢ Durchfiihrung einer empirischen Vergleichsstudie auf der Basis von Pri-
mérerhebungen und -analysen zur Feststellung von Einfuhr- und Markt-
zugangsbeschrankungen fiir deutsche IT-Sicherheitstechnologie in wichti-

gen Zielmarkten:

— Anforderungen an die Einhaltung technischer Standards,

160 Forschung mit héchst ungewissenem Ausgang und hohem finanziellen Risiko
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— Anforderungen an die Vorlage von vertrauenswiirdigen Geschafts-
papieren und technischen Unterlagen zur Erlangung von fiir die

Einfuhr notwendigen Bescheinigungen und Zertifikaten,
— Schutz des geistigen Eigentums.

e Evaluierung der bestehenden Informationsreihen und -kampagnen von
Bund und Wirtschaft zum Themenfeld ,Schutz des geistigen Eigentums”
im Hinblick auf die Bedeutung der IT-Sicherheit fiir den Schutz des geisti-
gen Eigentums. Eine Durchfiihrung neuer Informationsreihen erscheint zu

folgenden Themen sinnvoll:

— Entwicklung und Einsatz von IT-Sicherheitstechnologie fiir den

Schutz von geistigem Eigentum,

— Einfluss des Staates und nationaler Interessen beim Schutz des geis-

tigen Eigentums von Hochsicherheitstechnologie,

— Schutz von geistigem Eigentum bei Forschungskooperationen.

7.6.2.3 Ausbau der Kooperationen zwischen Industrie und Forschung

Die Kooperation zwischen Industrie und Forschung wurde von vielen der im
Rahmen dieser Studie befragten Unternehmen als verbesserungswiirdig ein-
gestuft. In diesem Handlungsfeld sollten daher mit einer Reihe von Einzel-
mafinahmen Impulse gesetzt werden mit dem Ziel, die Bereitschaft und das
Klima fiir Kooperationen zwischen Industrie und Forschung zu verbessern.
(Angesichts der im Vergleich zum Ausland - z. B. den USA oder Frankreich -
generell gering ausgepragten Kooperationsbereitschaft innerhalb der deut-
schen Wirtschaft wird dieses Ziel allerdings wohl eher langfristig anzusetzen
sein.) Ein wichtiger Aspekt in diesem Handlungsfeld wird es ferner sein, die
zustandigen offentlichen Stellen dahingehend zu sensibilisieren, dass sie
steuerfinanzierte Forschungseinrichtungen bzw. die Hochschulen nicht als
Anbieter in den direkten Wettbewerb mit der Industrie eintreten lassen, z. B.
bei Ausschreibungen der offentlichen Hand. Auch im Geschéftsbereich des
BMWi finden sich Ansidtze, diese Konkurrenzsituationen aufzuldsen, u. a.

durch verstéarkte Forderung von Ausgriindungen.

Dariiber hinaus beinhalten die folgenden Mafinahmen im Geschéaftsbereich
des BMWi weitere wichtige Ansdtze zur Forderung der Kooperation zwi-

schen Industrie und Forschung;:
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e Forderung von Ausgrindungen (Spin-offs) aus Hochschulen und For-

schungseinrichtungen im Bereich der IT-Sicherheit,

e Aufbau eines Griindernetzwerks ,IT-Sicherheit” mit Webportal und Dis-

kussionsforen unter der Schirmherrschaft des BMWi,

e Einrichtung eines Griinderstipendiums ,IT-Sicherheit” im Rahmen des
EXIST-Griinderstipendium-Programms des BMWj,

e Auflage eines Griinderprogramms ,IT-Sicherheit” bei der KfW-
Mittelstandsbank,

e Forderung der Ubernahme von Griinderpatenschaften ,IT-Sicherheit”
durch Unternehmen, unter Einbindung des vorgeschlagenen , Branchenfo-
rums IT-Sicherheit” (vgl. 7.6.3.2),

e Durchfithrung eines Forderwettbewerbs ,Kooperation in der IT-
Sicherheit” zur Verbesserung der Zusammenarbeit zwischen Wirtschaft
und Forschung mit regelméfiig wechselnden Schwerpunktthemen (z. B.
beste , Time-to-market”-Kooperation). Der Forderwettbewerb sollte vom
BMWi unter Einbindung des BMBF und der Verbinde der IT-Sicher-
heitsindustrie (TeleTrust, ITSMIG e.V., BitKOM) organisiert und ausgetra-

gen werden.

7.6.2.4 Vorbildfunktion des Staates bei der Anwendung innovativer IT-
Sicherheitsprodukte
In diesem Handlungsfeld wird die Vorbildfunktion des Staates aktiviert.
Durch konsequenten Einsatz innovativer IT-Sicherheitsprodukte auf den IT-
Systemen des Staates kann der Staat die Wirtschaft und die privaten Haushal-
te dazu anleiten, diesem Beispiel zu folgen. Dabei kann die Umsetzung durch
das Vorgeben von Mindeststandards im offentlichen Bereich erfolgen oder
durch verstirkte Verwendung von Ergebnissen der IT-Sicherheitsforschung
in Pilotanwendungen. Die ausstrahlende Wirkung auf die Wirtschaft und die
Haushalte héngt dabei von einer wirksamen Auflendarstellung ab, die die
Auswirkungen auf die Innovation, das Wachstum und den verbesserten
Schutz der kritischen Infrastruktur IKT herausstellt. Dieses Handlungsfeld
zielt tiberwiegend auf die offentliche Verwaltung ab und liegt somit im Ge-
schéftsbereich des BMI. Gleichwohl kann auch das BMWi mit der folgenden

Einzelmafinahme einen wichtigen Beitrag zu diesem Handlungsfeld leisten:
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e Definition neuer Leuchtturmprojekte fiir den Einsatz von IT-Sicherheit
bzw. sicherer IT in Zusammenarbeit mit der Wirtschaft. Dies ist vor allem

in besonders anfilligen und sensiblen Bereichen wie Banken (Online-
banking, Geldautomaten, Debit- und Kreditkarten usw.), Gesundheit, e-

lektronischer Handel und soziale Netzwerke relevant.

7.6.2.5 Vorgaben und Anreize fiir Unternehmen zum Einsatg von IT-Sicherheit

Neben Vorgaben fiir Unternehmen zum Einsatz von IT-Sicherheit, z. B. im
Zusammenhang mit E-Government-Anwendungen oder elektronischem Ge-
schaftsverkehr mit der Verwaltung, sollte die Regierung vornehmlich auf An-
reize setzen, Unternehmen zum Einsatz von IT-Sicherheit zu bewegen. Hierzu
z&hlt auch, Unternehmen die Ergebnisse aus der IT-Sicherheitsforschung als
kostenlose Betaversionen tiber ein zentrales Webportal zugidnglich zu ma-

chen.

Im Geschiftsbereich des BMWi gibt es ebenfalls Moglichkeiten, wichtige An-
reize zum Einsatz von IT-Sicherheit zu setzen. Hierzu gehoren u. a. rechtliche
und finanzielle Anreize, wobei bei Letzteren mit Blick auf die angespannte
Haushaltslage wohl nur wenig Aussicht auf Umsetzung durch das BMWi
bzw. das BMF besteht:

e Schaffung rechtlicher und finanzieller Anreize fiir den Einsatz von ,siche-
rer” IT, d. h. IT mit Sicherheitszertifikat, und der Sicherheitszertifizierung
von Unternehmen nach ISO 27001, z. B. durch:

— Verkiirzung des steuerlichen Abschreibungszeitraums gegentiber
herkommlicher IKT,

— Mehrwertsteuerbefreiung (bzw. reduzierter Satz) fur IT-

Sicherheitsprodukte und -dienstleistungen,

— Berticksichtigung einer IT-Sicherheitszertifizierung beim Kredit-

Rating oder beim Versicherungsschutz,

— Verschérfung der Kontrollanforderungen: Der Einsatz herkommli-
cher IKT in gefdhrdeten Unternehmensbereichen und das Fehlen

einer IKT-Sicherheitsstrategie und -zertifizierung in Unternehmen
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konnte als fahrldssige Aufsichtspflichtverletzung gelten und somit
unter die Regelung des § 130 OWiG!¢! fallen.

e Forderung des elektronischen Geschiftsverkehrs und der Verbreitung der
digitalen Signatur in der Wirtschaft, insbesondere bei den KMU, durch
Vereinfachung der elektronischen Rechnungsstellung im Umsatzsteuer-

recht:

— Unterstiitzung der Bundesregierung fiir den Richtlinienentwurf der
EU-Kommission zur Anderung der Anforderungen an die elektro-
nische Signatur bei der elektronischen Rechnungsstellung!®? und
Vorbereitung der ziigigen Umsetzung der Richtlinie in nationales
Recht nach ihrem Inkrafttreten.

7.6.3 Wachstum

Im Handlungsfeld “Wachstum” wurden vier wesentliche Handlungsfelder
herausgearbeitet, die sich auf die Wachstums- und Exportchancen der deut-
schen IT-Sicherheitsbranche auswirken. Neben einer verstarkten Untersttit-
zung und Erleichterung des Exports (7.6.3.1), der Zusammenarbeit mit und
innerhalb der Wirtschaft (7.6.3.2) und einer wirksameren Aufkldrungsarbeit
der Regierung zu IT-Sicherheit (7.6.3.3) kommt insbesondere den Erleichte-
rungen fiir die Kapitalbeschaffung (7.6.3.4) eine grofie Bedeutung zu.

7.6.3.1 Unterstiitzung und Erleichterung des Exports

Die Unterstiitzung und Erleichterung des Exports ist ein wesentliches Hand-
lungsfeld, um fiir die deutsche IT-Sicherheitsbranche wichtige Wachstumspo-
tenziale zu erschliefien. Insbesondere ein stirkeres staatliches Engagement fiir
die KMU der deutschen IT-Sicherheitsbranche bei der Kontaktvermittlung,
Informationsbeschaffung und Geschiftsanbahnung ist fiir den sensiblen Be-

reich der IT-Sicherheit von grofier Bedeutung. Es sollten daher Gespréche mit

161 § 130 OWIG regelt, daf8 der Inhaber eines Unternehmens ordnungswidrig handelt, wenn in
seinem Unternehmen durch seine fahrldssige oder vorsitzliche Aufsichtspflichtverletzung
eine Straftat (z. B. Verletzung des Datenschutzes) geschieht. Der Unternehmer kann mit einer

Geldbufse von bis zu 1 Mio. Euro belegt werden.

162 Sieche COM(2009) 21 final
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dem Auswiértigen Amt (AA) iiber ein Dienstleistungsangebot der Botschaften

in wichtigen Zielmaérkten ftir die deutschen IT-Sicherheitsanbieter stattfinden.

Dariiber hinaus bieten sich folgende Mafinahmen im Geschéftsbereich des

BMWi zur Umsetzung dieses Handlungsfeldes an:

e Vereinbarung von Zielen fiir eine ressortiibergreifende Exportunterstit-

zung fur die IT-Sicherheitsbranche, insbesondere auf Bundesebene
(BMWi, AA, BMI, BMZ), z. B.:

Erhohung des Anteils der IT-Sicherheitsausfuhren an der Gesamt-

ausfuhr von Giitern und Dienstleistungen,

Positionierung der IT-Sicherheitstechnologie ,Made in Germany”
als ,vertrauenswiirdige Spitzentechnologie” in den wichtigen
Zielmidrkten Stidostasien, Osteuropa, Mittlerer Osten und Nord-

amerika.

¢ Analyse und Optimierung der Zusammenarbeit von BAFA, BMWi und

AA beim Verfahren der Exportkontrolle fuir IT-Sicherheitstechnologie,

zum Beispiel durch Festlegung einer Bearbeitungsfrist fiir Antrdge auf

Ausfuhrgenehmigung (wie in der Dual-Use-VO der EU vorgesehen) mit

den folgenden Kriterien:

Maximaldauer von 20 Tage fiir die Erteilung der Ausfuhrgenehmi-
gung bzw. eines Zwischenbescheids mit Angabe der voraussichtli-

chen Dauer,

Ziel einer durchschnittlichen Bearbeitungszeit von fiinf Tagen (z. B.

berechnet tiber einen 6-Monats-Zeitraum),

halbjahrliche Veroffentlichung der Zielerreichung,.

¢ Neuausrichtung und umfassendere Ausgestaltung der ITSMIG e.V. als

zentrale Anlaufstelle der deutschen IT-Sicherheitsbranche, z. B. durch:

bessere Abstimmung der Regierungsunterstiitzung,

bessere finanzielle Forderung, ggf. durch eine neue Gesellschafts-

form und eine Beteiligung des Staates,

Ubernahme der Geschiiftsstelle durch das BMWi oder anderweitige

Bereitstellung bzw. Abordnung von Personal zur Unterstiitzung,

Einbindung des Auswirtigen Amts und der Auslandsvertretungen,
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— Ausdehnung des geographischen Betdtigungsfeldes auf Stidost-

asien, Osteuropa und den Mittleren Osten,

— PR- und Marketingunterstiitzung fiir Mitglieder, z. B. auf Aus-

landsmessen und Delegationsreisen.

e Erleichterung der Teilnahme von KMU der IT-Sicherheitsbranche an De-

legationsreisen der Bundesregierung in wichtige Zielmarkte, z. B.:

— Delegationsreisen, die speziell auf IT und IT-Sicherheit ausgerichtet

sind,

— Etablierung einer Anlaufstelle fiir KMU bei einer neuausgerichteten
ITSMIG e.V.,

— regelméfiige Teilnahme der ITSMIG e.V. bei Delegationsreisen in
die wichtigsten Zielmdrkte als Vertreter der deutschen IT-

Sicherheitsbranche.

e Einrichtung einer zentralen Kontaktstelle mit Callcenter und internem
Know-how bei der GTAI unter Einbindung des Informationsportals XPOS
und der Aufienhandelskammern fiir die Auflenwirtschaftsforderung der
IT-Sicherheitsbranche und fiir die Beratung iiber potenzielle ausldndische

Ubernahmeobjekte im IT-Sicherheitsbereich in Zielmérkten.

7.6.3.2 Intensivierung der Zusammenarbeit mit und innerhalb der Wirtschaft

Die Zusammenarbeit der Regierung mit der Privatwirtschaft, aber vor allem
der Unternehmen untereinander wurde als eine markante Schwéche der
deutschen IT-Sicherheitsbranche herausgestellt. Dieses Handlungsfeld zielt
daher darauf ab, tiber regelmifiige Kommunikation und Begegnungen die
Kooperationsbereitschaft der Beteiligten zu fordern. Im Einzelnen werden

folgende Mafsnahmen im Geschiéftsbereich des BMWi vorgeschlagen:

e Einrichtung eines , Branchenforums IT-Sicherheit” beim BMWi unter ge-
meinsamer Leitung des BMWi und eines Vertreters der teilnehmenden
Unternehmen mit dem Ziel, die Kommunikation und Kooperation der IT-
Sicherheitsbranche untereinander und mit der Regierung nachhaltig zu

fordern und die Exportchancen zu verbessern, u. a. durch:

— Diskussionsrunden zu relevanten Markttrends und Entwicklungen

auf den Auslandsmairkten,
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Beteiligung des Forums bei der Erarbeitung und Aktualisierung des

nachstehend skizzierten Aktionsplans Auslandsmessen,

Durchfiihrung von Workshops in Zusammenarbeit mit der ,neuen”
ITSMIG e.V. (vgl. 7.6.3.1) zu Themen wie: deutsche Beteiligung bei
der internationalen Standardisierung, Wachstumsstrategien, Er-
schliefung von Auslandsmaérkten, Vertriebs- und Marketingkom-

petenz und -konzepte fiir den Export,
Ubernahme von Griinderpatenschaften in der IT-Sicherheit,

Erarbeitung gemeinsamer Eckpunkte zur Positionierung des Stand-
orts Deutschlands mit Blick auf die Handlungsziele Wachstum, In-

novation und Sicherung kritischer Kompetenz.

e Ausarbeitung eines Aktionsplans zum Ausbau des Messestandorts

Deutschland fiir die IT-Sicherheit, z. B. mit den folgenden Eckpunkten:

Weiterentwicklung der IT-Sicherheitsmesse IT-SA in Niirnberg zur
wichtigsten internationalen Messe fiir IT-Sicherheit (z. B. Eroffnung
durch Minister),

Koordinierung der Regierungsbeteiligung bei anderen Messen wie
CeBIT, PITS (Public IT Security), ,Security” in Essen, Sicherheit Ex-

po Miinchen.

e Erstellung eines Aktionsplans ,Auslandsmessen IT-Sicherheit” (z. B. RSA,

GITEX) zur Verbesserung der deutschen Priasenz, u. a. durch:

Erleichterung der Teilnahme von KMU (ggf. durch ITSMIG e.V.),
Einbeziehung der IT-Sicherheitsforschung,
gemeinsame Schirmherrschaft von BMWi, BMI und BMBF sowie

Ministerbesuch.

e systematische Positionierung des Themas IT-Sicherheit bei einschldgigen

Konferenzen und Veranstaltungen der Bundesregierung, z. B. ,,Deutscher
Auflenwirtschaftstag”, IT-Gipfel, START-Messe u. A.

7.6.3.3 Aufklirungsarbeit der Regierung zur IT-Sicherheit

Wichtige Nachfrageimpulse fiir die IT-Sicherheit konnen ebenfalls gesetzt

werden durch eine wirksame und zielgruppenorientierte Aufkldrungsarbeit
zum Thema IT-Sicherheit. Dieses Handlungsfeld enthilt zwei konkrete Mafs-
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nahmen, wie das BMWi eine Verbesserung der Aufkldrungsarbeit erzielen

kann:

Evaluierung der bestehenden Aufkldrungs- und Informationskampagnen
der Regierung (insbesondere BMI, BMBF, BMWi und BSI) zur IT-
Sicherheit und zu den anwendungsbezogenen Programmen wie der Ge-
sundheitskarte, der digitalen Signatur oder dem elektronischen Personal-
ausweis, und zwar im Hinblick auf Zielgruppen, Verbreitungskandle, ein-

gesetzte Medien und Aktualitat.

Erarbeitung einer hochrangigen Medienkampagne zur IT-Sicherheit auf
der Basis der Evaluierung: Diese sollte gemeinsam mit der Wirtschaft und
unter Beteiligung von Ministern, Unternehmensfithrern und anderen I-
dentifikationspersonen des tffentlichen Lebens stattfinden. Die Kampagne
sollte die einzelnen Zielgruppen spezifisch adressieren und folgende Ziel-

setzungen verfolgen:

- Erhohung des Bewusstseins in der Wirtschaft und in der Bevolke-
rung fiir die Notwendigkeit der IT-Sicherheitsvorsorge (z. B. durch
zielgruppenorientierte, einprdgsame Slogans wie ,Ich schiitze

mich”, ,Safer Web”, , Ich surfe nicht ohne ...”),

- Verbesserung des Bekanntheitsgrads bestehender Aktivitdten und
Initiativen, wie z. B. “Netzwerk fiir den elektronischen Geschifts-
verkehr (NEG)”.

7.6.3.4 Erleichterungen fiir die Kapitalbeschaffung

Die deutsche IT-Sicherheitsbranche mit ihren tiberwiegend kleinen und mitt-

leren Unternehmen leidet sehr stark unter der Schwiche des deutschen Fi-

nanz- und Kapitalmarkts, diese Branche mit dem notwendigen Kapital auszu-

statten, um in diesem hochinnovativen Feld Wachstumspotenziale im In- und

Ausland zu nutzen. Dieses Handlungsfeld umfasst eine Reihe von Mafsnah-

men, die es der deutschen IT-Sicherheitsindustrie erleichtern, sich mit Kapital

fiir ihre Wachstumspldne auszustatten:

Evaluierung der bestehenden Finanzierungsmoglichkeiten der Bundesre-
gierung und der Lander (z. B. KfW-Mittelstandsbank, NRW-BANK): Fo-
kus sollten die Forderungsmoglichkeiten fiir Unternehmen der IT-
Sicherheitsbranche in den Phasen ,Seed”, ,Start-up” und , Expansion”

sein. Falls erforderlich, sollten Optimierungs- und Verbesserungsvor-
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schldge erarbeitet werden (einschliefSlich Monitoring-Moglichkeiten zur

Uberpriifung der Wirksamkeit und Zielerreichung).

e Vergleich der steuerrechtlichen Behandlung von Risikokapitalinvestitio-
nen in den USA, Israel, dem Vereinigten Konigreich und Frankreich mit
den in Deutschland geltenden Regelungen (vgl. das MoRaKG!1%). Falls no-
tig, sollte unter Ausschopfung der EU-Risikokapitalleitlinien eine Anglei-
chung der Bedingungen erfolgen mit dem Ziel, die Risikobereitschaft pri-
vater Investoren und Investment-Fonds zu erhchen und dadurch die Ka-
pitalausstattung der deutschen IT-Sicherheitsbranche zu verbessern (vgl.
auch ,Sicherung der vertrauensvollen Werkbank”). Zu den zu verglei-

chenden Bedingungen zihlen z. B.:
- Abschreibungsbedingungen,
- Regelungen zum Verlustvortrag,

- Steuerbefreiungen, z. B. von Verdufserungsgewinnen bei Privatin-

vestoren (sog. ,,business angels”).

e Einrichtung einer gemeinsamen Stiftung von Bund und Wirtschaft oder
eines gemeinsamen Risiko-Investmentfonds ,IT-Sicherheit” zur Unter-
stitzung von Risikoforschung fiir mehr Innovation in der IT-Sicherheit

(vgl. auch die Ausfithrungen zum Handlungsfeld ,Innovation”).

163 Gesetz zur Modernisierung der Rahmenbedingungen fiir Kapitalbeteiligungen (BGBL 1
2008 Nr. 36, S. 1672)
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7.7 Priorisierung und méglicher Zeitrahmen der Handlungs-
optionen

In diesem Abschnitt wird eine Bewertung der im vorherigen Abschnitt 7.6
ndher dargestellten Einzelmafinahmen anhand von drei Dimensionen vorge-
nommen: Auswirkungen, Realisierbarkeit und Zeit. Das Ergebnis der Bewer-
tung wird in einer Matrix zusammengefiihrt, aus der iiber eine Clusterbil-
dung eine Priorisierung fiir die Umsetzung abgeleitet wird (Abschnitt 7.7.1).
Hierauf folgt eine Bewertung der Auswirkungen der ermittelten Cluster
(Gruppen) auf die tibergeordneten Handlungsziele ,Sicherung”, ,Innovati-
on” und ,Wachstum” (Abschnitt 7.7.2). Abschliefend wird ein zeitlicher
Rahmen vorgestellt, innerhalb dessen die Umsetzung der Mafsnahmen in den
nach Prioritdt geordneten Gruppen erfolgen konnte. Hierbei wird auch eine

Auswahl an wichtigen Meilensteinen skizziert (Abschnitt 7.7.3).

7.7.1 Priorisierung

Aus den in Abschnitt 7.5 vorgestellten elf Handlungsfeldern wurden insge-

samt 36 Einzelmafinahmen abgeleitet (vgl. Abschnitt 7.6).

Die Auspragungen fiir die Bewertungskriterien Auswirkungen und Realisier-
barkeit werden in funf Stufen von ,Sehr hoch” bis ,Keine” eingeteilt und mit-
tels Harvey-Balls dargestellt. Die Ausprdgungen bei der Kategorie Auswir-
kungen beziehen sich dabei auf die weiterfiihrende Nutzung und effektive
Anwendung der von der jeweiligen Mafsinahme betroffenen bzw. eingesetzten

Instrumente.

@ Sehrhoch @ Hoch (P Mittel (B Niedrig O Kein

Abbildung 45: Ubersicht iiber die fiinf moglichen Auspragungen mittels Harvey-Balls

Das Spektrum der Auspragungen wird anhand der starksten und schwichs-

ten Auspragung kurz vorgestellt:

* Die Ausprdagung ,Sehr hoch” (bzw. voller Harvey-Ball) bedeutet mit
Blick auf das angestrebte Ziel eine sehr hohe Wirksamkeit, wobei die
Bewertung der Auswirkungen auf pragnanten Parametern aus dem

Bereich der einzelnen Handlungsziele basiert, z. B.
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- ,Wachstum”: steigende Ausfuhren, steigende Binnennachfrage

nach IT-Sicherheitsprodukten und -dienstleistungen

-, Innovation”: grofiere Zahl der Kooperationen zwischen Wirtschaft
und Forschung, steigende Zahl der Ausgriindungen bzw. Existenz-

griindungen im Bereich der IT-Sicherheit

- ,Sicherung”: grofiere Beteiligung in internationalen Standardisie-
rungsgremien, sinkende Zahl der Marktaustritte und Firmentiber-

nahmen im Bereich der IT-Sicherheit.

Eine hohe Realisierbarkeit bedeutet dabei, dass die jeweilige Mafinah-
me aus finanzieller und organisatorischer Sicht sehr leicht umzusetzen

ist und somit eine schnelle Wirkung entfalten kann.

Die Ausprdagung ,Keine” (bzw. leerer Harvey-Ball) bezeichnet eine
nicht spiirbare und nicht messbare Auswirkung der Mafinahme auf die
Handlungsziele. Mit Blick auf die Realisierbarkeit bedeutet diese Aus-
pragung einen nicht vertretbaren Aufwand in finanzieller, personeller

und organisatorischer Hinsicht bei der Umsetzung dieser Mafsnahme.

Mit Blick auf die Zeitraume fiir die Umsetzung der Mafinahmen wird eine

Dreiteilung vorgenommen. Dabei wird von dem Zeitpunkt an gerechnet,

zu dem diese Studie und damit die hierin enthaltenen Handlungsempfeh-

lungen vom BMWi offiziell verabschiedet werden. Folgende Auspragun-

gen fiir die Bewertung des zeitlichen Aufwandes werden verwendet:

KF steht fiir kurzfristig und bedeutet, dass eine Umsetzung der Maf-

nahme innerhalb von sechs Monaten moglich erscheint.

MF steht fiir mittelfristig und besagt, dass die Umsetzung nach zwolf
Monaten abgeschlossen sein kann und dass es ggf. einen Vorlauf von

bis zu sechs Monaten geben kann.

LF bedeutet langfristig und setzt fiir die Umsetzung einen Zeitraum
von mindestens zwolf Monaten, hochstens jedoch 36 Monaten an. Das
Limit von 36 Monaten hat sich aus der Uberlegung ergeben, die Maf-

nahmen innerhalb der laufenden 17. Legislaturperiode umzusetzen.

Die folgende Tabelle gibt einen Uberblick tiber alle 36 Einzelmafinahmen mit

ihren Einzelbewertungen, farblich geordnet nach den Handlungszielen (,,Si-

cherung” = griin, ,Innovation” = gelb und ,, Wachstum” = blau).
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Tabelle 17: Ubersicht tiber die 36 Einzelmafinahmen mit ihren Bewertungen64

Auswir- Realisier- Zeit-

MaRnahmenkatalog kungen barkeit = rahmen

1.1 | Branchenregister IT-Sicherheit 0 o KF
1.2 | Anwendungspraxis AWG 0 O MF
1.3 | Aus-und Weiterbildungsangebot 0 O MF
1.4 | Experten-Austauschprogramm IT-Sicherheit O O MF
1.5 | Deutscher IT-Sicherheitspreis O . KF
1.6 | Wertschopfungskette 0 Q MF
2.1 | DIN-Arbeit IT-Sicherheit D (4 KF
2.2 | Aktionsplan Internationale Standards 0 O MF
3.1 | Pilotprogramm Risikoforschung 0 O KF
3.2 | EU-Beihilferichtlinien Risikoforschung o D MF
4.1 | Einfuhr- und Marktzugangsbeschrankungen O . MF
4.2 | Informationsreihen und -kampagnen IPR O 0 KF
5.1 | Konkurrenzsituationen Wirtschaft/Forschung O O MF
5.2 | Ausgriindungen (Spin-offs) 0 0 MF
5.3 | Grindernetzwerk ,,IT-Sicherheit* O o KF
5.4 | Griinderstipendium ,,IT-Sicherheit 0 0 KF
5.5 | KfW-Griinderprogramm ,,IT-Sicherheit O O MF
5.6 | Grinderpatenschaften ,IT-Sicherheit” O O MF
5.7 | Forderwettbewerb ,,Kooperation IT-Sicherheit* O O KF
6.1 | Leuchtturmprojekte IT-Sicherheit 0 O LF
7.1 | Anreize fiir Einsatz ,,sicherer” IT 0 G MF
Elektronischer Geschéftsverkehr 0 O MF
Ziele fiir Exportunterstiitzung 0 O MF
Exportkontrollprozess 0 Q MF
Neuausrichtung ITSMIG . O MF
Delegationsreisen O 0 MF
Zentrale Kontaktstelle bei der GTAI D 4 ] KF
»Branchenforum IT-Sicherheit“ . 0 KF
Messestandort Deutschland zur IT-Sicherheit 0 O MF
Aktionsplan ,,Auslandsmessen IT-Sicherheit* 0 0 KF
Positionierung des Themas IT-Sicherheit O 0 KF
Evaluierung Aufklarungs- und Informationskampagnen O 0 KF
Hochrangige Medienkampagne zur IT-Sicherheit 0 0 KF
Finanzierungsmoglichkeiten der Bundesregierung O 0 KF
Steuerrechtliche Behandlung von Risikokapital 0 O MF
Stiftung/Risiko-Investmentfonds ,,IT-Sicherheit* . O MF

|.3ehr hoch @ Hoch (P Mittel (B Niedrig O Kein

| LF - Langfristig (>1 Jahr) MF - Mittelfristig (6 Monate - 1 Jahr) KF - Kurzfristig (0 - 6 Monate)

164 Booz & Company-Analyse
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Basierend auf dieser Bewertung wurden die 36 Einzelmafinahmen in die fol-
gende Matrix eingeordnet. Bei dieser Einordnung haben sich vier Gruppen
(Cluster) herausgebildet, die bei der spadteren Umsetzung weitergefiihrt wer-
den. Die Einordnung der Mafinahmen in die Matrix ldsst zudem eine einfache
Priorisierung der Mafsnahmen bzw. der Gruppen erkennen. (Die in der fol-
genden Matrix enthaltenen Nummerierungen der Einzelmafinahmen entspre-

chen der Nummerierung aus der Tabelle 17)

Hohe Auswirkung Quick Wins
hoch
2| ¢
= 'uppe  Gruppe “Wachstuni”
3 [‘Nachhaltigkeit”
i~
=
2
n
S
<
1.4
Gruppe “Kommunikation”
Nachrangig Begleitend
hoch Komplexitat! niedrig

(1) Komplexitét basiert auf Zeit und Realisierbarkeit

Abbildung 46: Matrixdarstellung der Bewertungen der 36 Einzelmafinahmen?6>

7.7.2 Bewertung

Die Einzelmafinahmen bilden im Wesentlichen vier Gruppen (Cluster), die
die Umsetzung der Mafsnahmen vereinfachen werden. An vorderster Stelle
steht dabei die Gruppe ,Quick Wins”, die Mainahmen enthilt, die mit ver-
gleichsweise geringem Aufwand innerhalb kurzer Zeit eine hohe Wirkung
entfalten konnen. Darauf folgt die Gruppe ,Wachstum” mit den Mafsnahmen,
die eine ebenso hohe Wirkung wie die ,Quick Wins” versprechen, fiir die
Umsetzung aber einen ldngeren Zeitraum beanspruchen. An dritter Stelle

folgt die Gruppe , Kommunikation” mit den Mafisnahmen, die eine geringere

165 Booz & Company-Analyse
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Wirkung entfalten, aber im gleichen Zeitraum wie die Gruppe , Wachstum”
verwirklicht werden konnen. Daran anschlieflend folgt die Gruppe ,Nachhal-
tigkeit” mit MafSinahmen, fiir die eine hohe und nachhaltige Auswirkung fest-
gestellt wurde, die aber einen bedeutend hoheren zeitlichen, finanziellen und
organisatorischen Aufwand erfordern. Das Schlusslicht bildet die Einzelmaf3-
nahme 1.4 (,Experten-Austauschprogramm IT-Sicherheit”), die in keine
Gruppe eingeordnet werden konnte. Auch diese Mafinahme lohnt eine Um-
setzung, jedoch sollte diese aufgrund ihrer geringeren Auswirkung und ihres

hoheren Aufwands nur nachrangig erfolgen.

Im Folgenden werden die einzelnen Gruppen néher betrachtet und eine Be-
wertung vorgenommen, wie sich die Umsetzung der Mafinahmen in dieser
Gruppe auf die iibergeordneten Handlungsziele ,Sicherung”, , Innovation”
und ,,Wachstum” auswirken wird. Sollte sich dabei herausstellen, dass die
aufgefiihrten Mafinahmen nicht ausreichen, die Ziele zu erreichen, miisste
entweder iiber eine Erh6hung der finanziellen Ausstattung der Mafinahmen

oder iiber weitere Mafinahmen nachgedacht werden.

Gruppe ,, Quick Wins”

Die Mafinahmen in dieser Gruppe, die sogenannten ,Quick Wins”, sind von
besonderer Bedeutung, da sie rasche Anfangserfolge ermoglichen und da-
durch die Motivation der Akteure steigern, die ndchste Gruppe von Maf-
nahmen anzugehen. Das vorrangige Ziel dieser Mafsnahmengruppe ist es,
glinstige Voraussetzungen fiir eine bessere Kommunikation und Kooperation
unter den Akteuren der deutschen IT-Sicherheit zu schaffen. Als wesentliche
Stiitze zur Erreichung dieses Ziels wird die Einrichtung des , Branchenforums
IT-Sicherheit” dienen. Dieses Forum soll sich der Kommunikation der deut-
schen IT-Sicherheitsanbieter untereinander sowie mit der Bundesregierung
(hier vertreten durch das BMWi) widmen. Neben den Mafsnahmen zur Forde-
rung von Ausgrindungen aus dem Forschungsbereich bzw. von Existenz-
grindungen im Bereich der IT-Sicherheit werden der Aktionsplan Auslands-
messen, der Deutsche IT-Sicherheitspreis sowie das Pilotprogramm Risikofor-
schung wichtige Impulse setzen, die Kooperation unter den Unternehmen zu
fordern. Die hochrangige Medienkampagne IT-Sicherheit wird zudem daftir
sorgen, dass der Staat seiner Vorbildfunktion nachkommt und dass diese in

geeigneter Weise in der Offentlichkeit dargestellt wird.
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Tabelle 18: Ubersicht der Gruppe ,,Quick Wins”

Auswir- Realisier- Zeit-

Gruppe MaBnahme # Bezeichnung der MaBnahmen kungen barkeit T

9.1 ,Branchenforum IT-Sicherheit* [ ] [« ) KF
9.3 Aktionsplan ,Auslandsmessen IT-Sicherheit* (< ) [« ) KF
10.2 Hochrangige Medienkampagne zur IT-Sicherheit [« ) [« ) KF
1.1 Branchenregister IT-Sicherheit (< ) [« ) KF
“Quick 1.5 Deutscher IT-Sicherheitspreis @ [ ] KF
Wins” 5.4 Griinderstipendium ,| T-Sicherheit* d 1+ KF
3.1 Pilotprogramm Risikoforschung (2} () KF
5.2 Ausgriindungen (Spin-offs) « ] “ ] MF
55 KfW-Griinderprogramm ,IT-Sicherheit* (<) (<) MF
7.2 Elektronischer Geschéaftsverkehr [« ) () MF
|.Sehr hoch @ Hoch (P Mittel (B Niedrig O Kein
| LF - Langfristig (>1 Jahr) MF - Mittelfristig (6 Monate - 1 Jahr) KF - Kurzfristig (0 - 6 Monate)

Gruppe ,,Wachstum”

In dieser Gruppe sind insgesamt zehn Einzelmaffnahmen zusammengefasst,
die ihren Schwerpunkt in der Forderung von Wachstum haben. Den Kern
dieser Mafsnahmengruppen bilden die Mafsnahmen zur Verbesserung der Ri-
sikokapitalausstattung fiir die IT-Sicherheitsbranche. Mit der Griindung einer
Stiftung oder eines Risiko-Investmentfonds ,IT-Sicherheit” wird die Bundes-
regierung in Zusammenarbeit mit der Finanzwirtschaft einen wichtigen Im-
puls setzen, die Wachstumsplane dieser Branche nachhaltig zu unterstiitzen.
Die Neuausrichtung der ITSMIG e.V. wird die Mafinahmen zu einer verbes-
serten und auf Wachstum ausgerichteten Kommunikations- und Kooperati-
onskultur in der deutschen IT-Sicherheitslandschaft fortfiihren. Die erweiter-
ten Aufgaben der ITSMIG e.V. und die stdrkere Einbindung der Regierung
werden die Exportchancen in wichtigen Zielmirkten verbessern. An einer
vermehrten Zahl von erfolgreichen Geschiftsabschliissen im Ausland wird

man den Erfolg dieser Mafinahmen messen kénnen.

Tabelle 19: Ubersicht der Einzelmainahmen der Gruppe , Wachstum”

Auswir- Realisier- Zeit-
kungen barkeit rahmen

Gruppe MaBnahme # Bezeichnung der MaBnahmen

8.3 Neuausrichtung ITSMIG [ } o MF
9.2 Messestandort Deutschland zur IT-Sicherheit ) ) MF
11.2 Steuerrechtliche Behandlung von Risikokapital (= ) o MF
1.3 Stiftung/Risiko-Investmentfonds ,IT-Sicherheit* [ J @ MF
Wachstum” 5.6 Griinderpatenschaften ,IT-Sicherheit" [« ) (] MF
5.1 Konkurrenzsituationen Wirtschaft/Forschung “ ] ) MF
3.2 EU-Beihilferichtlinien Risikoforschung ) @ MF
1.3 Aus- und Weiterbildungsangebot « ] () MF
22 Aktionsplan Internationale Standards ) o MF
1.2 Anwendungspraxis AWG (@) o MF

|. Sehr hoch @) Hoch (B Mittel (B Niedrig O Kein

| )Py fangfiistig (>1 Jahr) MF - Mittelfristig (6 Monate - 1 Jahr) KF - Kurzfristig (0 - 6 Monate)
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Gruppe ,Kommunikation”

Die Einzelmafsnahmen in dieser Gruppe konnen nach erfolgter Umsetzung
der ,,Quick Wins” sowie wichtiger Mafisnahmen der Gruppe , Wachstum”
weitere kurzfristige Impulse setzen und die in den ersten beiden Umset-
zungswellen erzielten Erfolge weiter verstetigen. So bietet der Forderwettbe-
werb ,,Kooperation in der IT-Sicherheit” die Moglichkeit, die mit der Griin-
dung des Branchenforums angestofiene Verbesserung der Kommunikation
und Kooperation durch konkrete Bewerbungen bei diesem Wettbewerb zu
demonstrieren. Das Griindernetzwerk ,IT-Sicherheit” wird den Ergebnissen
der Mafinahmen aus den Gruppen ,Quick Wins” und , Wachstum” zur For-
derung von Existenzgriindungen eine eigene Kommunikationsplattform bie-
ten. Die zentrale Kontaktstelle bei der GTAI wird das Informationsangebot
tiber ausldndische Mirkte und Geschéftsgelegenheiten fiir die IT-
Sicherheitsbranche zusammen mit der neu ausgerichteten ITSMIG e.V. weiter

verbessern und damit die Exportchancen weiter ausbauen.

Tabelle 20: Ubersicht der Einzelmainahmen der Gruppe ,Kommunikation”

Auswir- Realisier- Zeit-

Gruppe MaRnahme # Bezeichnung der MaBnahmen kungen barkeit rahmen

2.1 DIN-Arbeit IT-Sicherheit (] [« ] KF
4.2 Informationsreihen und -kampagnen IPR (] <} KF
5.3 Griindernetzwerk , | T-Sicherheit* () [« ] KF
4.1 Einfuhr- und Marktzugangsbeschrénkungen o [ } MF
“Kommuni- Forderwettbewerb ,Kooperation IT-Sicherheit* o o KF
kation” Delegationsreisen () (<) MF
Positionierung des Themas IT-Sicherheit ) (<) KF
Evaluierung Aufklarungs- und Informationskampagnen o o KF
Finanzierungsmaglichkeiten der Bundesregierung o o KF
Zentrale Kontaktstelle bei der GTAI o ] KF
@ Sehrhoch @ Hoch (P Mittel (B Niedrig O Kein
LF - Langfristig (>1 Jahr) MF - Mittelfristig (6 Monate - 1 Jahr) KF - Kurzfristig (0 - 6 Monate)

Gruppe , Nachhaltigkeit”

Die Mafinahmen, die in der Gruppe ,Nachhaltigkeit” zusammengefasst sind,
haben alle eine hohe und nachhaltige Auswirkung auf die Handlungsziele.
Jedoch ist deren Umsetzung mit hoherem Aufwand verbunden, u. a. weil sie
eine Abstimmung mehrerer Ressorts der Bundesregierung untereinander er-
fordert. Ein wichtiger Meilenstein wird ein optimierter Exportkontrollprozess
sein, der der IT-Sicherheitsbranche Planungssicherheit gibt, indem er eine Be-

arbeitungsfrist fiir Antrage auf Ausfuhrgenehmigung festlegt. Weitere wich-
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tige Ziele dieser Mafinahmengruppe werden sein, ein neues Leuchtturmpro-
jekt fur die IT-Sicherheit ins Leben zu rufen sowie erste Fortschritte bei der
Vervollstaindigung der Wertschopfungskette im IKT-Bereich im Sinne einer

,vertrauensvollen Werkbank” in Deutschland zu erzielen.

Tabelle 21: Ubersicht der Einzelmainahmen der Gruppe ,Nachhaltigkeit”

LUBg Realisier- Zeit-
kungen barkeit rahmen

8.1 Ziele fiir Exportunterstiitzung “ ] @ MF
8.2 Exportkontrollprozess “ @ MF
Wertschépfungskette “ ] @ MF
6.1 Leuchtturmprojekte IT-Sicherheit “ @ LF
71 Anreize fir Einsatz ,sicherer” IT “ ] @ MF

Gruppe MaRnahme # Bezeichnung der MaBnahmen

“Nachhaltig-
keit”

|. Sehr hoch @ Hoch (J) Mittel (B Niedrig O Kein

| LF - Langfristig (>1 Jahr) MF - Mittelfristig (6 Monate - 1 Jahr) KF - Kurzfristig (0 - 6 Monate)

Die Mafinahme 1.4 , Experten-Austauschprogramm® ist als einzige Mafsnah-
me keiner Gruppe zugeordnet, da sowohl die Auswirkungen als auch die Re-
alisierbarkeit im Vergleich zu den anderen Mafsnahmen als weniger hoch ein-
gestuft wurden. Gleichwohl sollte diese Mafsnahme umgesetzt werden, da sie
einen wertvollen Beitrag zur Sicherung kritischer Kompetenzen leisten wird.
Insbesondere der Erfahrungssaustausch mit anderen internationalen Experten
sowie die Moglichkeit zum Vergleich mit den Zertifizierungsverfahren aus-
landischer Stellen schaffen eine wichtige Voraussetzung fiir eine stindige

Verbesserung der eigenen Praxis.
Tabelle 22: Einzelmafinahme 1.4 mit Bewertung

Auswir- Realisier- Zeit-
kungen barkeit rahmen

Gruppe MaBnahme # Bezeichnung der MaBRnahmen

Keine 1.4 Experten-Austauschprogramm IT-Sicherheit > o MF

7.7.3 Zeitlicher Rahmen
Wie bereits in Abschnitt 7.7.1 ausgefiihrt, sollte die Umsetzung der Mafsnah-

men insgesamt einen Zeitrahmen von 36 Monate nach Verabschiedung der
Studie nicht tiberschreiten, d. h. innerhalb der laufenden 17. Legislaturperiode
abgeschlossen sein. Vorrangige Prioritit hat die Umsetzung der Gruppe
,Quick Wins”, die unmittelbar nach der Verabschiedung der Studie durch
das BMWi starten und innerhalb der ersten sechs Monate wichtige Ergebnisse
liefern sollte, z. B. erste Sitzung(en) des Branchenforums IT-Sicherheit und ei-
ne erste Verleihung des Deutschen IT-Sicherheitspreises. Daran schliefdt sich

die Umsetzung der Gruppe ,Wachstum” an, fiir die ein Zeitrahmen von
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zwolf Monaten vorgesehen ist. Etwa sechs Monate nach Beginn der Umset-
zung der Gruppe ,Wachstum” sollte mit den Gruppen ,Kommunikation”
und , Nachhaltigkeit” begonnen werden, um sicherzustellen, dass die Umset-

zung aller Mafinahmen nach 36 Monaten abgeschlossen ist. Die folgende Ab-

bildung gibt einen Uberblick tiber den zeitlichen Rahmen sowie einer Aus-

wahl wichtiger Meilensteine.

NEL T Jahr 2 Jahr 3
12 3 45 6 7 8 910111213141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36

“Kommunikation”

Gruppe

“Quick Wins” u

Gruppe

“Wachstum” ; 3 R R
Gruppe :

Gruppe
“Nachhaltigkeit”

1. Sitzung

Startéchuss i ITSMIG 2.0 . Neue Finanizierungs- ! Exp;)ﬁkontrolle
Auswahl wichtiger Branchenforum  Branchenregister ' startet Programmg der KW : optimiert
Meilensteine Verleihung Deutsche Aktionsplan  Zentrale 'Neues Leucht-
Deutscher  gtiftung IT-Sicherheit ~ Standards Kontaktstelle turmprojekt gestartet
IT-Sicherheitspreis gegriindet startet eréffnet

Abbildung 47: Ubersicht iiber den Zeitrahmen mit einer Auswahl wichtiger Meilensteine!66

Eine wichtige Voraussetzung fiir den Erfolg der Mafsnahmen wird sein, dass
die Umsetzung der Mafinahmen im Sinne eines Programmbiiros zentral ko-

ordiniert und nachverfolgt wird.

166 Booz & Company-Analyse
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7.8 Zusammenfassende Bewertung

Die Bundesregierung hat die Moglichkeit, mit der konsequenten Umsetzung
der Mafinahmen in den Gruppen , Quick Wins”, ,, Wachstum”, ,Kommunika-
tion” und , Nachhaltigkeit” innerhalb der kommenden 36 Monate, wichtige
Wachstumsimpulse fiir die IT-Sicherheitsbranche zu setzen. Ziel sollte es da-
bei sein, das Wachstum der IT-Sicherheitsbranche in Deutschland wenigstens
auf das Niveau des weltweiten Wachstums von ca. 14% in dieser Branche zu
heben.

Die Schaffung einer nachhaltigen Kommunikations- und Kooperationskultur
unter starker Beteiligung des Staates wird einen erheblichen Beitrag zur Errei-
chung dieses Wachstumsziels leisten. Ein starkes und wirtschaftsférderndes
Engagement des Staates steht dabei nicht im Widerspruch zur Freiheit des
Unternehmertums, sondern driickt das Selbstverstindnis des Staates aus, sich
selbst als ,erster Unternehmer” des Staates zu sehen, die Wirtschaft im In-
und Ausland tatkraftig zu unterstiitzen und stets fiir Rahmenbedingungen zu
sorgen, die die Wettbewerbsfahigkeit der heimischen Unternehmen stérken.
Zu diesen Rahmenbedingungen zdhlen neben einer effizienten Exportkontrol-

le vor allem Erleichterungen fiir die Kapitalbeschaffung.

Allerdings reichen staatliche MafSnahmen allein nicht aus. Auch die Unter-
nehmen sind bei der Verbesserung der Kommunikation und Kooperation in
der Pflicht und sollten die in diesen Mafsnahmen enthaltenen Angebote kon-
struktiv annehmen und aktiv mit ausgestalten. Dazu z&hlt auch die Bereit-
schaft, beim Vergleich mit dem Ausland nicht stets tiber die besseren staatli-
chen Rahmenbedingungen dort Klage zu fiithren, sondern sich auch an der
Risikobereitschaft und dem Kooperationsgeist ausldndischer Konkurrenten

ein Beispiel zu nehmen.

Schliefillich hat die Bundesregierung auch unmittelbaren Einfluss auf die
Nachfrage am Markt. Die in diesem Abschnitt nicht ndher betrachteten Mog-
lichkeiten, den Einsatz von IT-Sicherheit in der o6ffentlichen Verwaltung zu
steigern, haben ein fiir die IT-Sicherheitsbranche in Deutschland nicht uner-
hebliches Potenzial. Der Staat sollte mit gutem Beispiel vorangehen und eine
Steigerung der reguldren Ausgaben fiir IT-Sicherheit im kommenden Jahr von
20% und in den Folgejahren von jahrlich 5% anstreben, ggf. durch Ausgaben-

verlagerung.
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8 Experten-Workshop zur Vorstellung vorlaufiger Stu-
dienergebnisse

Zur Vorstellung und Diskussion der vorldufigen Ergebnisse der Studie wur-
den Vertreter und Experten der deutschen IT-Sicherheitsanbieter, For-
schungseinrichtungen, Verbande und offentlichen Stellen zu einem Experten-
Workshop am 1. Dezember 2009 nach Bonn ins Bundesministerium fiir Wirt-

schaft und Technologie eingeladen.

Vorgestellt wurden die Zielsetzung, der Aufbau, der Betrachtungsumfang
und zentrale Ergebnisse der einzelnen Kapitel der Studie. Der Schwerpunkt
lag auf der Diskussion der aus der Starken- und Schwéchen-Analyse gewon-
nenen Erkenntnisse zu ordnungspolitischen Handlungsempfehlungen. Dies
gab den Branchenvertretern, nach den bereits mit ihnen geftihrten Interviews
zu dieser Studie, eine weitere Gelegenheit, vor der Fertigstellung des Berichts,
ihre Vorstellungen und Erwartungen zur Entwicklung der IT-
Sicherheitsbranche in Deutschland in die Diskussion mit dem BMWi einzu-
bringen und die vorgeschlagenen ordnungspolitischen Handlungsoptionen

zu kommentieren.

Die Diskussion zum IT-Sicherheitsmarkt in Deutschland ergab, dass eine
Abgrenzung des Marktes fiir IT-Sicherheit generell schwierig, aber fiir die Be-
stimmung der deutschen Marktgrofie sowie der Wachstumsbereiche notwen-
dig ist. Die von der Studie vorgenommene Abgrenzung der betrachteten
Marktsegmente entlang des Leitgedankens ,Schutz von IT durch IT” wird
grundsatzlich mitgetragen, sollte aber hinsichtlich der ,nicht eindeutig ab-
grenzbaren Bereiche” prazisiert werden. Entsprechend ist auf die Marktdefi-

nition in Kapitel 3 der vorliegenden Langfassung des Berichts zu verweisen:

Aus der Quantifizierung des Marktes ausgenommen wurden mittels dieser
Abgrenzung Produkte und Dienstleistungen, die aus einem anderweitigen
sektoralen Zuschnitt nicht herauslosbar sind. Insbesondere die Marktsegmen-
te, in denen IT-Sicherheit ein nicht abgrenzbarer Teil einer integrierten Lo-
sung ist, z.B. als ,,embedded system”, sind in der Bestimmung des Marktes im
Rahmen dieser Studie nicht erfasst, da sie die statistische Beleuchtung der IT-
Sicherheitsbranche als eigenen Wirtschaftszweig unmoglich gemacht hétten.
Allerdings wurde im Hinblick auf die fehlende Weltmarktdominanz der
deutschen IT-Sicherheitsbranche insgesamt darauf hingewiesen, dass gerade

die Verzahnung mit der starken deutschen Gesamtwirtschaft eine Stiarke nati-
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onaler Anbieter, insbesondere der KMU sei bzw. sein konnte. Zumal derart
eingebundene integrierte Losungen unabhéngig von der Weltmarktstarke der
Anbieter den Dynamiken des entsprechenden Sektors, etwa der Automobil-
industrie folgen und sich dabei beide Seiten gegenseitig starken konnen. Bei
der Marktabgrenzung wiirde eine Verschiebung der Definitionsweite das
Marktvolumen signifikant vergréflern zu Lasten der Trennscharfe und der
Eigendynamik des (in diesem Bericht beleuchteten) Kernbereichs der IT-
Sicherheit. Gleichwohl muss betont werden, dass es sich in diesem Bereich
um einen bedeutenden Zukunftsmarkt handelt, der fiir die deutschen IT-
Sicherheitsanbieter, auch aufgrund der Grofse und der Bedeutung einiger Sek-
toren - wie etwa der deutschen Automobilindustrie - in Zukunft eine zu-
nehmend wichtige Rolle spielen diirfte. Dies konne auch im Rahmen einer

Anwenderbefragung beleuchtet werden.

Die Teilnehmer stimmten mit der Analyse tiberein, dass die deutschen IT-
Sicherheitsanbieter durch den hohen Anteil kleiner und mittlerer Unterneh-
men sehr heterogen aufgestellt sind und keine nach Umsatz- und Mitarbeiter-
zahlen signifikante Grofle im weltweiten Vergleich besitzen. Den daraus re-
sultierenden Groflennachteilen bei Vermarktung und Marktprasenz stehen
allerdings eine wettbewerbsbedingt hohere Flexibilitdt und Innovationskraft
der KMU gegentiber. So haben die deutschen Anbieter insbesondere in den
Marktsegmenten Identitdts- und Zugriffsverwaltung, Kryptographie, Fire-
wall, Antivirus und Intrusion Detection grofie technologische Kompetenzen
vorzuweisen, die in die Neuentwicklung von innovativen High-End-
Produkten fliefSen.

Die 18 in der Studie ndher untersuchten Unternehmen représentieren einen
IT-Sicherheits-Umsatz in Deuschland von ca. 500 Mio. Euro. Eine Aussage
inwieweit damit der Gesamtmarkt von 2,5 Mrd. Euro reprasentativ abgedeckt
ist, kann allerdings nicht ohne weiteres getroffen werden, da Umsétze deut-
scher Firmen im Ausland und Umsétze in anderen Geschéftsbereichen teil-
weise nicht eindeutig abgrenzbar sind. Zum Teil wurden Angaben zum Um-

satz von den Unternehmen nicht herausgegeben.

Hinsichtlich der dargestellten Bedrohungslage betonten die Unternehmen,
dass die steigende Relevanz der Branche nicht vorrangig durch neue Bedro-
hungen getrieben sei, sondern durch die steigende Bedeutung von IT fiir die
gesamtwirtschaftlichen Prozesse, die damit zunehmend den Bedrohungen

ausgesetzt sind und eine Potenzierung des Bedrohungspotentials bewirken.
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Zu den vorgestellten 11 Handlungsoptionen mit 36 Einzelmafinahmen aus
den drei Zielbereichen ,Sicherung kritischer Kompetenzen®”, ,Innovation”
und ,, Wachstum” wurde einleitend von den Teilnehmern angemerkt, dass ei-
ne genaue Definition und Festlegung der kritischen Kompetenzen wiin-
schenswert wire. Dies bediirfte einer nicht zuletzt technologisch orientierten
Bestimmung der relevanten Felder fiir , kritische Kompetenzen”. Nur aufbau-
end auf solch einer detaillierteren Bestimmung, so der Workshop-
Teilnehmerkreis, sei es moglich, die einzelnen Handlungsempfehlungen zu

kritischen Kompetenzen weiter zu spezifizieren.

Hinsichtlich des Handlungsziels ,Sicherung kritischer Kompetenzen” wur-
de die vorgeschlagene Mafinahme zur Starkung der deutschen Beteiligung in
den internationalen Standardsetzungsgremien besonders hervorgehoben. Die
Teilnehmer sprachen sich mehrheitlich dafiir aus, dieses Thema verstéarkt vo-
ranzutreiben, da die Standardsetzung einen bedeutenden Einfluss auf die Ab-
satzchancen in internationalen Markten hat. Der Vorschlag zur wirtschaftspo-
litischen Begleitung bei der SchliefSsung bestehender Liicken in der Wertschop-
fungskette fiir eine , vertrauensvolle Werkbank” wurde diskutiert und ange-
sichts des fortgeschrittenen Verlusts von Teilbereichen als wenig aussichts-
reich eingestuft - hier miisste insbesondere im Hinblick auf den international
als Einheit wahrgenommenen europdischen Wirtschaftsraum eine europdi-

sche Vervollstindigung im internationalen Wettbewerb verfolgt werden.

Mit Blick auf das Handlungsziel , Innovation” hoben die Teilnehmer insbe-
sondere die Vorbild- und Vorreiterrolle des Staates hervor, den Einsatz inno-
vativer IT-Sicherheitsprodukte auf seinen eigenen IT-Systemen zu verstédrken.
Kritisch beurteilt wurden dabei Tendenzen zum ,Insourcing durch Behor-
den”. Als Beispiel wurde hierbei die ,Riick-Verstaatlichung” der Bundesdru-
ckerei angefiihrt, die dem Markt Wachstumsimpulse im Rahmen o6ffentlicher

Auftragsvergabe entzieht.

Mit Bezug auf die Einfuhr- und Marktzugangsbeschrankungen wurde von
den Teilnehmern auf die uneinheitliche Anwendungspraxis innerhalb der EU
bei Zertifizierungen hingewiesen. Die Unternehmen beklagten, dass eine Zer-
tifizierung durch das BSI einen ungleich hoheren zeitlichen und finanziellen
Aufwand erfordere und schlugen ergianzend Sicherheitspreise bzw. eine bes-
sere Vermarktung der Sicherheitsvorteile deutscher Produkte vor. Die Teil-
nehmer wiinschten sich von der Bundesregierung Verbesserungen insbeon-

dere bei der Verfahrensdauer und den Zertifizierungsanforderungen , um -
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ber eine BSI Zertifizierung die Vorteile der gegenseitigen Anerkennung der
Zertifizierungen in ausldndischen Markten, vor allem innerhalb der EU, bes-
ser nutzen zu konnen. Gleichzeitig wurde aber vor voreiligen MafsSnahmen
gewarnt, um den Effekt der Zertifizierung als Mittel zur Abwehr von Billig-

anbietern in Deutschland nicht leichtfertig aufzugeben.

Der Vorschlag der Studie zu einer Griinder-Initiative mit Aufbau von Griin-
dernetzwerken und staatlicher Forderung von Ausgriindungen wurde von
einigen Teilnehmern kritisch beurteilt. Die Griinderinitiative fordere zwar In-
novationen, zugleich wiirde sie die in der Studie festgestellte Zersplitterung
der KMU-Landschaft in der deutschen IT-Sicherheitsbranche weiter verstar-
ken. Von Seiten des BMWi wurde dem entgegnet, dass mehr Wettbewerb die
deutsche IT-Sicherheitsbranche im Ganzen stirken wiirde. Eine politische Ini-
tiative zur Schaffung eines nationalen Champions findet nicht die Zustim-
mung der Bundesregierung, jedoch wurde vom BMWi eine bessere Forde-
rung von Innovationsclustern, zum Beispiel durch einen Wettbewerb fiir Mo-

dell-Regionen, fiir denkbar erachtet.

Insgesamt wurde eine Schwerpunktsetzung auf das Handlungsziel ,,Wachs-
tum” sowie die Betonung auf die Starkung der Kommunikations- und Koope-
rationsbereitschaft mit und innerhalb der deutschen IT-Sicherheitswirtschaft

eingefordert.

Insbesondere die Mafsnahmen zur Verbesserung der Exportunterstiitzung,
zum Beispiel durch Optimierung und Beschleunigung des Exportkontrollver-
fahrens, sowie einer Neuausrichtung der ITSMIG-Initiative wurden begriifst

und deren kurzfristige Umsetzung erbeten.

Die Teilnehmer beklagten zudem, dass die Forderung von Geschiftstatigkei-
ten im Ausland durch die deutschen Botschaften nur dann gut funktioniere,
wenn es nur einen einzigen deutschen Bewerber gébe. Wichtig wiére jedoch,
dass diese Unterstiitzung auch dann erfolge, wenn mehr als ein Unternehmen
sich um einen Auftrag im Ausland bemiihe, und zwar fiir alle beteiligten Un-

ternehmen.

Das vorgeschlagene Branchenforum zur Foérderung der Kommunikations-
und Kooperationsbereitschaft wurde von den Teilnehmern als hilfreiche
Mafinahme gesehen und konnte mit dem Vorschlag eines Innovations-

Kongresses verbunden werden.

233



Die IT-Sicherheitsbranche in Deutschland -
Aktuelle Lage und ordnungspolitische Handlungsempfehlungen

Endbericht, 16.2.2010
Das Thema Kooperationsbereitschaft der Unternehmen wurde ebenfalls in-
tensiv erodrtert und von einigen Teilnehmern die Notwendigkeit hervorgeho-
ben, die erkannte Schwiche der deutschen Anbieter auf diesem Gebiet nicht
durch rein deutsche Mafinahmen zu beheben, sondern sich Kooperations-
partner auf europdischer Ebene zu suchen, um im internationalen Wettbe-

werb die erforderlichen Skaleneffekte erzielen zu konnen.

Von Seiten der Teilnehmer wurde angeregt, neben der FuE-Férderung ein
Forderprogramm zur Verbesserung der Marketing- und Vertriebs-
Kompetenzen in der deutschen IT-Sicherheitsbranche zu schaffen. Ziel wire,
bekannte Schwéchen in diesem Bereich abzubauen und die Firmen zu befahi-
gen, mit wettbewerbsfdhigen Produkten frithzeitiger und aggressiver in den

Vertriebszyklus einzusteigen.

Insgesamt wiinschten sich die Teilnehmer ein insgesamt stirkeres Engage-
ment des Staates bei der Exportférderung und die prioritdire Umsetzung der
Mafsnahmen, die sich auf das Wachstum auswirken und kurzfristig realisiert

werden konnen.
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9 Anhang: Detaillierte Analyse der Bedrohungslage

9.1 Aktuelle Schwachstellen und Bedrohungen von IT-
Systemen

9.1.1 Sicherheitsliicken

Sicherheitsliicken in komplexen Produkten wie Software konnen von Angrei-
fern mit so genannten Exploits ausgenutzt werden, um Benutzer- oder sogar
Administratorrechte zu erlangen.1¢” Schad- und Malware-Programme konnen

nur Schaden anrichten, wenn sie tatsidchlich eine Sicherheitsliicke ausnutzen.

Fiir rund die Hilfte der neu gemeldeten Schwachstellen wurde von den Her-
stellern der Produkte kein Update zur Behebung des Sicherheitsproblems be-
reitgestellt. Der Zeitraum zwischen dem Bekanntwerden einer neuen Sicher-
heitsliicke und der Verdffentlichung eines Exploits wird zunehmend kiirzer
so, dass notwendige Programmupdates nicht schnell genug zur Verfiigung
gestellt oder andere Schutzmafinahmen entwickelt werden konnen. So kam es
2008 zu einem deutlichen Anstieg so genannter Zero-Day-Angriffe, d.h. von
Angriffen, bei denen eine Sicherheitsliicke noch vor oder am gleichen Tag der
offentlichen Bekanntmachung ausgenutzt wird!%. Der raschen Veroffentli-
chung von Schwachstellen bzw. Sicherheitsliicken z.B. durch das BSlaber
auch durch die Industrie und staatliche Aufsichtbehdrden kommt daher eine

besondere Bedeutung zu.

Tabelle 23: Einschidtzung Gefahrdungsentwicklung fiir Sicherheitslticken

2007 2009 Prognose

Gefahrdungsentwicklung T T —

Zunehmende Gefahr geht von den so genannten Drive-by-Downloads aus.
Angreifer manipulieren dabei vermehrt auch seriose Webseiten, um vom
Nutzer unbemerkt einen Schadcode auf den PC zu schleusen. Ausgenutzt
werden hierzu Sicherheitsliicken im Webbrowser oder in installierten Zusatz-

komponenten (Plug-Ins). Nach Erkenntnissen des BSI existieren die meisten

167 Secunia Monthly Report, 2008
168 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
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Schwachstellen im Zusammenhang mit Webbrowsern in ActiveX-
Steuerelementen (zum Beispiel Java Applets oder Flash-Filme), die zur Dar-

stellung von aktiven und multimedialen Inhalten verwendet werden..

Tabelle 24: Einschitzung Gefdhrdungsentwicklung fiir Drive-by-Downloads

2007 2009 Prognose

Gefahrdungsentwicklung - T T

9.1.2 Schadprogramme

Mit , Schadprogramm®” (Malware) wird Software bezeichnet, die sich unbe-
merkt in einem Computersystem installiert, um die Vertraulichkeit, Integritat
und Verfiigbarkeit von Nutzerdaten, Anwendungen sowie Betriebssystemen
zu kompromittieren. Gédngige Formen von Schadprogrammen sind Viren,
Wiirmer, Trojaner, Key Logger (Aufzeichnung von Tastaturanschldgen),
Rootkits'®® und Prozesse um Dateien zu verstecken sowie “malicious mobile
code”. Viele der infizierten Computer sind iiber sogenannte “Botnets” mitein-
ander verbunden. Uber diese Botnets erfolgt die Verbreitung von Spam, der
Zugang zu gefdlschten Webseiten zur Erlangung vertraulicher Zugangsdaten,

der Angriff auf Webseiten sowie sogenannter Klick-Betrug.170

Die Entwicklungszyklen von Schadprogrammen werden immer kiirzer. Nach
Angaben des amerikanischen Anbieters fiir IT-Sicherheitssoftware Symantec
kam es bei Bedrohungen durch Schadprogramme in 2008 zu einem deutlichen
Anstieg. In diesem Zeitraum gab die Firma 1.656.227 neue Signaturen'”! fiir
bosartigen Code heraus, eine Steigerung von 265% gegentiber 2007 mit
624.267 neuen Signaturen (vgl. Abbildung 48).

169 Software, die nach dem Einbruch in ein Softwaresystem auf dem kompromittierten System
installiert wird, um zukiinftige Logins des Eindringlings zu verbergen

170 OECD, Economics of Malware, 2008

71 werden von Antivirus-Programmen zur Identifizierung von Viren genutzt
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1.656.227

624.267

113.025 140.690

20.547 18.827 §9.107

2002 2003 2004 2005 2006 2007 2008

Abbildung 48: Neue Signaturen fiir bosartige Codes!”?

Die Einordnung von Schadprogrammen in die verschiedenen Kategorien wie
Viren, Wiirmer, Trojanische Pferde oder Bots wird jedoch zunehmend
schwierig. Die meisten Schadprogramme sind modular aufgebaut und verfii-
gen iiber mehrere Schadfunktionen. So kann beispielsweise ein Trojanisches
Pferd tiber Backdoor- und Spywarefunktionen verftigen, einen Keylogger
verwenden und den befallenen Rechner zusitzlich an ein Botnet anschliefien.
Zudem verfuigen die meisten Schadprogramme tiber Update-Funktionen, so
dass neue Programme oder Tarnmechanismen jederzeit nachgeladen werden
konnen. Bot-Rechner, die mehrfach am Tag mit Updates versorgt werden,
sind daher Standard. Hierzu zdhlen auch polymorphe serverseitige Viren wie
zum Beispiel der ,TroGen”, ein Trojaner-Echtzeitgenerator, der jeden Namen

annehmen kann und sich bei jedem Aufruf verandert.

Eine wichtige Moglichkeit diesen Echtzeitbedrohungen zu begegnen, ist die
pro-aktive Erkennung von Viren ohne konkretes Signatur-Update. Solche
,Frihwarnalgorithmen” sind in der Lage, einen erheblichen Anteil der Ge-
fahrenpotenziale in Echtzeit zu erkennen und zu eliminieren und somit das
Zeitfenster fiir einen erfolgreichen Angriff gegen null laufen zu lassen. Damit
ist es auch moglich den Aufwand fur die serverseitigen Updates zu reduzie-

ren.

Schadprogramme werden zunehmend gezielter eingesetzt als frither und

nicht mehr wahllos an moglichst viele Opfer verteilt. Wurden vor zwei Jahren

172 Symantec Corporation, 2009
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die meisten Schadprogramme per E-Mail verschickt, erfolgt die Verbreitung
inzwischen in grofier Zahl durch unbewusstes Herunterladen beim blofsen
Anschauen der von Angreifern préparierten Webseiten (Drive-by-
Downloads). Untersuchungen zufolge wurden im Zeitraum von Januar bis
Mairz 2008 durchschnittlich 15.000 infizierte Webseiten pro Tag entdeckt. Da-

von gehorten 79% zu grundsatzlich harmlosen Internetangeboten.173

Trojanische Pferde installieren sich heimlich und bringen einen einzelnen
Rechner unter die Kontrolle eines Angreifers. Sie sind das wichtigste Werk-
zeug, um Passworter zu stehlen oder ein Opfer gezielt auszuspionieren. Wur-
den dabei frither hauptsichlich zentrale Server eines Unternehmens oder ei-
ner Behorde angegriffen, um das dahinter liegende Netz auszuspionieren, ha-
ben sich die gezielten Angriffe auf einzelne Arbeitsplatzrechner verlagert.
Zunehmend wird hierzu ,Social Engineering” angewendet, bei dem sich An-
greifer durch gezielte personliche Kontaktaufnahme (z.B. in Chatforen oder
anderen sozialen Onlineplattformen) zu Mitarbeitern in deren Vertrauen ein-
schleichen. Dies zeigt, dass die Wirtschaftskriminalitdt zunehmend zu nach-
richtendienstlichen Methoden greift. Auf diese Weise werden Informationen
ausgespdht, praparierte E-Mails ausgetauscht oder Mitarbeiter dazu gebracht
eine prédparierte Webseite zu offnen bzw. einen manipulierten Datentréger
(zum Beispiel USB-Stick) anzuschliefsen. Diese Form von Angriff wird im Ver-
fassungsschutzbericht 2009 der Bundesregierung besonders hervorgehoben,
und zwar nicht nur als Methode der Wirtschaftskriminalitdt, sondern auch als
eine Methode der Nachrichtenbeschaffung durch die Geheimdienste fremder
Regierungen, insbesondere Russland und China. Bei Angriffen tiber manipu-
lierte E-Mail-Anhdnge werden aufgrund der weiten Verbreitung am haufigs-
ten Microsoft Office-Dateien (wie Word oder PowerPoint) oder PDF-Dateien

missbraucht.

Tabelle 25: Einschitzung Gefdhrdungsentwicklung fiir Schadprogramme

Gefahrdungsentwicklung 2007 2009 Prognose
Trojanische Pferde ) ) 1
Wekther | | =

173 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
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Spyware 1 1 —

9.1.3 DoS / DDoS -Angriffe

Als Denial of Service (DoS) wird ein Angriff auf ein IT-System bezeichnet,
welcher einen oder mehrere seiner Dienste arbeitsunfdhig macht, in der Regel
durch Uberlastung. Erfolgt der Angriff verteilt von einer grofieren Anzahl
von fremden Systemen aus, so spricht man von Distributed Denial of Servi-
ce (DDoS).

In jungster Vergangenheit haben vor allem Grofischadensereignisse, wie der
Estland-Vorfall 2007 sowie die Angriffe auf Georgien im Jahr 2008 in der Of-
fentlichkeit fiir Aufmerksamkeit gesorgt. Im Falle Estland wurden durch DoS
Angriffe die Webseiten von Regierungsstellen, Banken, Zeitungen und ande-
ren Unternehmen {iber Wochen beeintrachtigt. Im Georgien-Vorfall waren die
Web 2.0 Anwendungen Twitter, Facebook und der Blogdienst Livejournal
durch DDoS Angriffe auf das Profil eines georgischen Nutzers fiir mehrere

Stunden nicht verfiigbar.

DoS und DDoS Angriffe erfolgen haufig mittels Backdoor-Programmen, die
sich von alleine auf anderen Rechnern im Netzwerk verbreiten und dem An-
greifer durch solche Botnets weitere Wirte zum Ausfiihren seiner Angriffe

bringen.

Insbesondere bei DoS/DDoS-Angriffen nehmen ideologisch bzw. politisch
motivierte Aktionen weiter zu!'74. Grundsétzlich stellen DoS-Angriffe eine Be-

drohung fiir alle Arten von IT-Systemen dar.
Tabelle 26: Einschitzung Gefdhrdungsentwicklung fiir DoS/DDoS-Angriffe

2007 2009 Prognose

Gefahrdungsentwicklung — 1 1

9.1.4 Unerwiinschte E-Mails (Spam)

Am Netziibergang der Bundesbehtrden konnte festgestellt werden, dass von
100 empfangenen E-Mails im Durchschnitt gerade einmal 1,5 Mails vom Emp-
fanger erwiinscht sind.’”> Bei unzureichenden Filtermethoden kann der Erhalt

von massenhaft versendeten Spam-Mails unvermittelt in einen DoS-Angriff

174 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
175 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
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tibergehen. Neben ldstigen Spam-Mails zu Werbezwecken, gibt es zuneh-
mend Mails, die mit betriigerischer Absicht versendet werden. Dazu gehoren
E-Mails, die auf Phishing-Seiten verweisen, finanzielle Lockangebote sowie
Mails, die zum Spenden animieren sollen oder mit schiadlichen Anhédngen o-

der Links versehen sind.
Tabelle 27: Einschitzung Gefdhrdungsentwicklung fiir Spam

2007 2009 Prognose

Gefahrdungsentwicklung T T T

9.1.5 Botnets
Wie in 4.4.1.2 dargestellt, fallen Botnets unter die Kategorie der Schadpro-

gramme. Sie stellen in vielfédltiger Weise eine Bedrohung der IT-Sicherheit
dar. Im April 2009 sollen fast zwei Millionen PCs von Kriminellen aus der
Ukraine unter ihre Kontrolle gebracht worden sein. Mitarbeiter des Sicher-
heitsunternehmens Finjan hatten im Rahmen einer Studie einen Command &
Control Server (C&C-Server) ausfindig gemacht, tiber den alle infizierten
Rechner gesteuert wurden. Uber 45% der infizierten Rechner wurden in US
Regierungsdomains (*.gov) lokalisiert, etwa 4% in Deutschland. Mit Hilfe des
entdeckten C&C-Server seien die Kriminellen in der Lage, nahezu jeden Be-
fehl auf den infizierten PC ausfiihren zu lassen, insbesondere E-Mails zu le-
sen, Dateien zu kopieren oder Tastenanschldge aufzuzeichnen. Vor allem aber
ist es ihnen moglich, die gekaperten PC zum Versenden von Spam-Mails zu

verwenden.176

Die Infektion eines PCs mit Bots erfolgt zum Beispiel unter Ausnutzung be-
kannter Sicherheitsliicken in Systemdiensten und Applikationen (siehe auch
4.41.1). Eine weitere effektive Infektionsmethode ist der Einsatz von Social
Engineering, um den Anwender zu einer unbedachten Handlung, wie dem
Klicken auf bosartige E-Mail-Links bzw. Instant-Messaging-Nachrichten oder
der Ausfiihrung von E-Mail-Anhédngen, zu verleiten. In jiingster Zeit ist au-
lerdem zu beobachten, dass legitime, vertraute und stark frequentierte Web-
seiten manipuliert werden, um sie fiir die Verbreitung von Schadcode zu

missbrauchen.

176 Spiegel Online, 2009
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Tabelle 28: Einschitzung Gefdhrdungsentwicklung fiir Botnets

2007 2009 Prognose

Gefahrdungsentwicklung — 1 1

9.1.6 Ildentitatsdiebstahl

Mittels Identitdtsdiebstahl versuchen Kriminelle, personenbezogene Daten zu
missbrauchen, um sich damit einen - meist finanziellen - Vorteil zu verschaf-
fen. Wahrend in den letzten Jahren vorwiegend Nutzerdaten fiir Online-
Banking und Kreditkarten fiir betrtigerische Finanztransaktionen missbraucht
wurden, werden mittlerweile nicht mehr nur kurzfristige Zugangs- und Tran-
saktions-Daten gesammelt. Informationen zur Identitdt wie etwa Geburtsda-
tum, Anschrift und Fiithrerscheinnummern sind ebenfalls Ziel der Angreifer.
Die Popularitdt von Social Networks, in denen Mitglieder freiwillig eine Viel-
zahl privater Daten preisgeben, vereinfacht Phishing und Datenmissbrauch
erheblich.

Spyware-Programme spionieren das Surf-Verhalten einer Person im Internet
aus, um Benutzerprofile zu erstellen. Diese werden dann entweder vom Spy-
ware-Ersteller selbst genutzt oder an kommerzielle Firmen verkauft, damit
diese zielgerichtet Werbeeinblendungen platzieren kénnen. Besonders gefahr-
lich ist es, wenn die Spyware auch Anmeldedaten wie Benutzername oder
Passwort heimlich mitprotokolliert und dann {tibertragt. Mit diesen Daten
kann ein Identitdtsdiebstahl ermoglicht werden. Zur Entfernung von Spyware
miissen spezielle Anti-Spyware-Programme eingesetzt werden, da nur weni-

ge Virenschutzprogramme dies ebenfalls leisten.
Tabelle 29: Einschitzung Gefdhrdungsentwicklung fiir Identitidtsdiebstahl

2007 2009 Prognose

Gefahrdungsentwicklung T T T

9.1.7 Betriigerische Webangebote

Bei betrtigerischen , Webangeboten” werden Internetnutzern tiber vermeintli-
che gratis Informationsangebote im Internet ohne besonderen Hinweis kos-
tenpflichtige Dienste verkauft. Die bekanntesten Fille sind die sogenannten
Abofallen, bei denen serids erscheinende Webseiten dem Nutzer im Rahmen

eines vermeintlich kostenlosen Tests ein Informationsangebot zur Verfiigung
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gestellt wird. Haufig wird nur im Kleingedruckten erwadhnt, dass der An-
wender bei Inanspruchnahme des Angebots ein Abo mit lingerer Laufzeit ab-

schliefst oder aber eine Nutzungsgebiihr zu zahlen hat.

Dieser Bedrohung haben sich Hersteller von Anti-Onlinebetrugs-Software
gewidmet (z.B. Officer Blue), die sich auf Datenbanken mit zum Teil tiber

1 Million Eintragen betrtigerischer Webangebote in Deutschland stiitzen.

Tabelle 30: Einschitzung Gefdhrdungsentwicklung fiir betriigerische Webangebote

2007 2009 Prognose

Gefahrdungsentwicklung - T —

9.1.8 Materielle Sicherheit, Innentater, Irrtum und Nachlassigkeit

Aktuelle Studien sind zu dem Ergebnis gekommen, dass die grofite Gefahr
fur Unternehmen sowie fiir die 6ffentliche Verwaltung von den aktiven sowie
ehemaligen Mitarbeitern ausgeht. Im Lagebericht 2009 des BSI werden die ei-
genen Mitarbeiter mit 24% als die grofite Tatergruppe angegeben.17”

Das CIO Magazine, in seiner gemeinsam mit der Unternehmensberatung Pri-
cewaterhouseCoopers (PWC) erstellten Studie, bei der 2008 weltweit tiber
7.000 Fuhrungskrafte zum Thema IT-Sicherheit befragt wurden, kam zu dem
Ergebnis, dass lediglich 59% der Befragten tiber eine IT-Sicherheitsstrategie
im Unternehmen verfiigen. Dabei hat die Studie ergeben, dass diejenigen, die
eine IT-Sicherheitsstrategie verfolgten sowie diejenigen, die das Thema IT-
Sicherheit in der Chef- bzw. Vorstandsetage etablierten, deutlich weniger Vor-
fille zu verzeichnen hitten. Dies verdeutlicht den hohen Stellen wert der A-

wareness-Bildung.

9.1.9 Angriffe mit nachrichtendienstlichen Methoden

Nachrichtendienstliche Methoden werden nicht mehr nur im Bereich der
staatlicher IT-Kriminalitdt angewandt, sondern auch von Firmen und krimi-

nellen Organisationen.

Laut Verfassungsschutzbericht 2008 ist die Bundesrepublik Deutschland we-
gen ihrer geopolitischen Lage, ihrer wichtigen Rolle in EU und NATO sowie
als Standort zahlreicher Unternehmen der Spitzentechnologie mit Weltmarkt-

fithrung fiir fremde Nachrichtendienste (insbesondere die Russische Fodera-

177 Corporate Trust, Gefahrenbarometer 2010, 2009
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tion, die Volksrepublik China sowie Lander des Nahen, Mittleren und Fernen

Ostens sowie Nordafrikas) attraktiv.1”8

Klassische Schutzmafinahmen wie Virenschutzprogramme und Firewalls sind
laut BSI nicht mehr ausreichend, um einen wirksamen Schutz gegen die ag-
gressiven Methoden der Wirtschaftsspionage zu erreichen. In diesem Zu-
sammenhang sehen deutsche Unternehmen meist eine hohere Bedrohung fiir
die deutschen Standorte, als bei den auslidndischen Tochtern oder Niederlas-
sungen. Sowohl fiir Deutschland (53,1%) als auch weltweit (37,2%) wurde die

Gefahr durch Informationsabfluss oder Spionage am hochsten eingeschéatzt.17?

9.2 Neue Bedrohungsszenarien in ausgewdéhliten Technolo-
gien

9.2.1 Voice over IP (VolP)
Das Spektrum der Bedrohungen im Bereich VoIP reicht von SPIT-Attacken

(Spam over Internet Telephony) iiber das Abhoren durch unbemerktes Umlei-
ten auf einen Fremdserver (Man in the Middle) bis hin zu Spyware, Wiirmern
und Viren. Da sich Telefone und Computer im gleichen Netz befinden, kann
jeder PC oder Laptop zum Einfallstor fiir Angriffe werden. Zudem kommt es
immer hdufiger zu ,Spoofing”-Angriffen, bei denen sich Unbefugte tiber ge-
falschte IP-Adressen am VolP-Server eines Unternehmens anmelden und auf

dessen Kosten telefonieren.

Wiéhrend sich diese Probleme noch durch leistungsstarke Abwehrsysteme
wie Firewalls, Intrusion-Detection- und Verschlusselungslosungen in den
Griff bekommen lassen, entsteht durch die Konvergenz von Daten und Spra-
che auf einer gemeinsamen Infrastruktur noch eine ganz andere Bedrohung,
fur die es keine einfach zu handhabende Losung gibt: Im Fall einer Netzsto-
rung versagen E-Mail, Internet und Telefon gleichzeitig. Der Einsatz von VoIP
in Unternehmen zieht daher angemessene Pldne fiir Disaster Recovery (Wie-
derherstellung des Betriebs im Notfall) und Business Continuity (ununterbro-
chener Geschiftsablauf) mit sich. Denn die Folgen eines Netzausfalls sind in
konvergenten Architekturen weitaus dramatischer als bei separaten Net-

zen.180

178 Bundesministerium des Innern, Verfassungsschutzbericht 2008 Vorabfassung, 2008
179 Corporate Trust, Gefahrenbarometer 2010, 2009
180 Stefan Mutschler/wg, LANLINE.de, 2008
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Tabelle 31: Einschidtzung Gefdhrdungsentwicklung fiir Voice over IP

2007 2009 Prognose

Gefahrdungsentwicklung T — —

9.2.2 Mobile Kommunikation

Die Verftigbarkeit mobiler breitbandiger Internetverbindungen®! wird in den
kommenden Jahren weiter steigen und mit ihr die Verbreitung von Smartpho-
nes, PDAs und Subnotebooks. Dabei werden mobile Endgeréte in ihrer Soft-
wareausstattung immer PC-dhnlicher. Aus diesem Grund und mit zuneh-
mender mobiler Nutzung von Internet- und Datenkommunikationsdiensten
steigt auch die Gefahr von Virus-Attacken und Angriffen mit trojanischen

Pferden stark an.

Des Weiteren werden in Deutschland immer noch unverschliisselte oder
schwach verschliisselte (WEP) WLAN-Verbindungen betrieben, welche die
Gefahr von ,wardriving” und Man-In-The-Middle (MITM) Attacken erho-
hen. Bei MITM-Attacken, auch Janusangriff genannt, tiuscht der Angreifer
dem Kommunikationspartner unbemerkt das jeweilige Gegentiber vor und

kann somit die Kommunikation und den Datenverkehr ausspdhen.

Die IT-Sicherheitsfirma Kaspersky hat auf der CeBit 2006 durch ,wardriving”
den Status der auf der Messe eingesetzten WLANs untersucht. Dabei wurde
festgestellt, dass 44,33% der Funknetze mittels WEP verschlisselt und 55,67 %
unverschliisselt waren.182 Wardriver" fahren an Wohn- oder Firmengebduden
vorbei und suchen nach offenen Netzen. Sie bedienen sich einer Software, die
in kurzen Intervallen ungeschiitzte WLANSs aufsptirt und alle verfiigbaren
Zugange tibersichtlich anzeigt. Sobald das Gerit ein nicht verschliisseltes

Netz erspdht hat, konnen die Angreifer in das fremde Netz eindringen.
Tabelle 32: Einschidtzung Gefdhrdungsentwicklung fiir Mobile Kommunikation

2007 2009 Prognose

Gefahrdungsentwicklung - T T

181 Breitbandstrategie der Bundesregierung, BMWi, Februar 2009, Ziel: Bis 2014 haben 75 Pro-

zent aller Haushalte einen Anschluss mit mind. 50 MBit/s pro Sekunde.

182 Alexander Gostev, Roel Schouwenberg, Drahtlos auf der CeBIT 2006, www.viruslist.com,
2006
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9.2.3 Internet Protocol Version 6 (IPv6)

Das momentan hauptsédchlich verwendete Internet Protokoll in der Version 4
(IPv4) wird mittel- und langfristig auf die neuere Version 6 (IPv6) umgestellt.
Samtliche Netzwerk- und Sicherheitsprodukte wie Firewalls, Filter, Router
und dergleichen miissen angepasst bzw. neu entwickelt werden. Dies ist mo-
mentan noch nicht der Fall, da IPv6 sowohl im Internet als auch in geschlos-
senen LANSs noch nicht weit verbreitet ist. IPv6 wird sich in den kommenden
Jahren jedoch durchsetzen, was neue Marktchancen, unter anderem durch
neue Produkte und Upgradegeschift, eréffnet. Allerdings werden auch neue
Sicherheitsprobleme bei entsprechenden Implementierungen und Produkten
erwartet (z.B. neue Schwachstellen), insbesondere da das Protokoll im Gegen-

satz zu IPv4 noch nicht im breiten Einsatz erprobt wurde.183

Tabelle 33: Einschitzung Gefdhrdungsentwicklung fiir IPv6

2007 2009 Prognose

Gefahrdungsentwicklung - T —

9.2.4 Web 2.0
Web 2.0 Anwendungen wie private Weblogs, Wikis, Social Networks, Bilder-

und Video-Portale erfreuen sich zunehmender Beliebtheit. Die fiir diese An-
wendungen notwendigen Technologien wie AJAX oder JavaScript ermogli-
chen es auch Anwendern mit weniger Techniksachverstand, interaktiv im In-
ternet tdtig zu werden. Hierfiir miissen Browser speziell freigeschaltet wer-
den, was ein hohes Gefdhrdungspotenzial erdffnet. Im Halbjahresbericht 2009
des Web Application Security Consortiums (WASC) stellten Angriffe im Zu-
sammenhang mit Web 2.0 mit 19% den grofiten Anteil an allen in der Web
Hacking Incident Database (WHID) erfassten Sicherheitsvorfille.

Die Gefdhrdung ergibt sich zum einen durch Anwender, die freiwillig viele
personenbezogene Daten ungeschiitzt ins Internet eingeben und zum anderen
durch Angreifer, die in die durch die aktiven Inhalte tibertragenen Pro-
grammcodes Schadprogramme (siehe 4.4.1.2) einschleusen. Nahezu alle Web-
seiten weisen entsprechende Schwachstellen auf, die tiberwiegend fiir Cross-

Site-Scripting-Angriffe ausgenutzt werden. Cross-Site-Scripting (XSS) ermog-

183 Interview mit Herrn Bernhard Schneck, GeNUA GmbH, 2009

245



Die IT-Sicherheitsbranche in Deutschland -
Aktuelle Lage und ordnungspolitische Handlungsempfehlungen

Endbericht, 16.2.2010
licht einem Angreifer unter anderem, Inhalte von Webseiten zu verdndern

oder Benutzer-Sessions zu iibernehmen.184

Befragte Unternehmen gaben hierzu an, dass das erhchte Niveau an Interak-
tivitdit und aktiven Inhalten durch Technologien wie AJAX und JavaScript
sehr hohe Anforderungen an entsprechende Firewalls stellt. Sollen entspre-
chende Technologien nicht komplett gesperrt werden, so miissten intelligente
Filtermechanismen implementiert werden, die potenziell schadhafte Instruk-
tionen ausfiltern, tibrige aktive Inhalte aber passieren lassen. Gartner bezeich-
net Web 2.0 als ein Okosystem einer Reihe weltweit verteilter Anwendungen
und Webseiten, das nicht sinnvoll mit einem undurchdringlichen Schutzwall
von Firewalls, Intrusion Detection Systems (IDS), Content Filtering, Applica-
tion Hardening und Data Loss Prevention Systemen versehen werden kann.
Die zur Anwendung kommenden Technologien stehen sowohl der friedlichen
als auch der kriminellen Nutzung zur Verfligung. Zudem fiihrt die zuneh-
mende Benutzerfreundlichkeit der Entwicklungsumgebung zu einem rasan-
ten Wachstum nicht oder schlecht ausgebildeter Anwendungsentwickler, die

keine oder nur geringe Kenntnisse tiber sichere IT Entwicklung besitzen.
Tabelle 34: Einschitzung Gefdhrdungsentwicklung fiir Web 2.0

2007 2009 Prognose

Gefahrdungsentwicklung - T T

9.2.5 Cloud Security & Virtualization

Cloud Computing bezeichnet eine Reihe neuartiger Technologien und An-
wendungen wie Grid Computing, Utility Computing, Software as a Service
(SaaS), Storage in the Cloud und Virtualization. Gut ausgefiihrt kann eine
derartige Verlagerung zu einer Erhohung des Sicherheitsstandards fiihren,
dessen Einfiihrung und Aufrechterhaltung ansonsten sehr aufwindig sein
kann. All diesen Technologien und Diensten ist allerdings auch gemeinsam,
dass sie aufSerhalb des eigenen Netzwerks bereitgestellt werden und die phy-
sikalische Speicherung der Firmendaten auflerhalb des eigenen Einflussbe-
reichs erfolgt. Experten sehen die Speicherung sensibler Dokumente auf die-
sen Plattformen aufSerhalb des Unternehmens daher auch kritisch. Schliefdlich
kann der Anwender zwar seine Sicherheitsanforderungen und rechtlichen

Pflichten, dhnlich dem Outsourcing, in Service Level Agreements mit dem

184 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
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Anbieter festlegen, beim Riickgriff auf dessen Sicherheitsvorkehrungen Ver-

fiigbarkeit muss er ihm aber letztlich vertrauen kénnen.

Denjenigen, die Cloud Computing und Virtualization als Dienst anbieten,
konnen die Technik fiir die Netzwerksicherheit physikalisch von den Appli-
kations- und Datenservern trennen. Zudem kann Virtualisierung jeweils nur
innerhalb einer der drei Ebenen der Web-Infrastruktur - Web, Anwendung
und Daten - erfolgen und angeboten werden und nicht {iber mehrere Ebenen

hinweg.18

9.2.6 Radio Frequency Identification (RFID)

Eine Schliisseltechnologie fiir viele Einsatzfelder des taglichen Lebens in Wirt-
schaft und Verwaltung, z.B. im Ticketing bei Sportveranstaltung oder im of-
fentlichen Personennahverkehr sowie fiir die Entwicklung des Internets der
Dinge, ist die Radio Frequency Identification (RFID) und deren verwandte
Identifikationstechnologien. RFID wird eingesetzt zur Identifizierung von
Personen, Objekten, Geschdftstransaktionen oder Vorgangen durch drahtlose
Kommunikation (Funkverbindung) tiber elektronische , Etiketten”. RFID ist
eine automatische Identifizierung und Datenerfassungsmethode, die nicht
nur hilft, Dinge und Personen zu identifizieren, sondern in Verbindung mit
Sensoren auch bestimmte Merkmale oder Attribute tiber diese zu sammeln,

einschliefdlich Ortsangaben oder Umgebungsdaten wie Temperatur und Zeit.

Die Europdische Kommission hat in ihrem Fahrplan “Internet of Things in
2020” herausgestellt, dass Vertrauen, Sicherheit und Schutz der Privatsphdre
entscheidende Faktoren fiir die Verbreitung neuer Technologien sind. In der
Entwicklung von Sicherheitsmechanismen und -richtlinien liegen hierbei

Herausforderungen aber auch Chancen fiir Anbieter.186

In diesem Zusammenhang hat das BSI technische Richtlinien fiir diverse An-
wendungsfelder, z.B. eTicketing und Handelslogistik, erlassen, die dem An-
wender der RFID-Technik ein angemessenes Sicherheitsniveau garantieren
sollen. Die Richtlinien geben detaillierte Mafinahmen fiir den sicheren Einsatz
der RFID-Technologie in verschiedenen Gebieten vor, z.B. Festlegung des
kryptographischen Verfahrens, Schliisselmanagement und Lese- und Schreib-

schutzverfahren fir RFID-Tragermedium und Transponder, und ermoglichen

185 Throop Wilder, Network World, 2009
186 The European Network and Information Security Market, IDC EMEA, 2009
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nach erfolgreicher Priiffung eine Zertifizierung durch einen unabhdngigen

Priifer.187

Tabelle 35: Einschidtzung Gefdhrdungsentwicklung fiir RFID

2007 2009 Prognose

Gefahrdungsentwicklung — — 0

9.2.7 Biometrie

Biometrischen Daten wie z.B. ein Fingerabdruck oder das Muster der Iris im
Auge konnen zur Verbesserung der Zugangs- und Identitdtskontrolle gneutzt
werden. Neben den hoheitlichen Anwendungsfeldern wie ePass und elektro-
nischer Personalausweis werden zunehmend privatwirtschaftliche Anwen-
dungen wie Zugangskontrollen und Bezahlkarten entwickelt. Auch fiir das
Internet wird an Identifizierungsverfahren mittels Biometrie gearbeitet. Der
elektronische Personalausweis wird neben der hoheitlichen Funktion auch
eine elD Funktion fiir kommerzielle Anwendungen enthalten, z.B. de-Mail,
bei dem die Bundesregierung gemeinsam mit der deutschen Wirtschaft an ei-
nem Dienst fiir das geschiitzte und zuverldssige Versenden und Empfangen

von elektronischer Post arbeitet.

Allerdings erhoht sich durch die gesteigerte Nutzung biometrischer Daten im
Internet mittels eID-Funktion des elektronischen Personalausweises im pri-
vatwirtschaftlichen Umfeld die Gefahr verstarkter Angriffe auf die betreffen-
den Sicherheitsfunktionen.'® Biometrische Verfahren konnen auf der einen
Seite die Sicherheit im Rechtsverkehr erhohen, schaffen auf der anderen Seite

nattirlich auch neue Herausforderungen in Bezug auf den Datenschutz.1%
Tabelle 36: Einschitzung Gefdhrdungsentwicklung fiir Biometrie

2007 2009 Prognose

Gefahrdungsentwicklung - T T

9.2.8 Service Oriented Architecture (SOA)

Service Oriented Architectures fithren Unterstiitzungsdienste, die tiber meh-

rere IT-Systeme verteilt sind, zusammen, um Geschéftsprozesse abzuwickeln.

187 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
188 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
189 Annette Briickner (Intelligents, Gesellschaft fiir strategische Unternehmensberatung mbH),

Sachverstandigenanhorung zum neuen BSI Gesetz, Protokoll 16/94 des BT-Innenausschuss,
11.5.2009
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Die Sicherheitsanforderungen an SOA-Infrastrukturen sind aufgrund des ver-
traulichen Charakters sehr hoch. Die Realisierung eines Geschéftsprozesses
tiber eine Vielzahl lose gekoppelter Services erfordert beispielsweise mehr
Authentisierungsvorgange und eine hohere Integritét als tiber konventionelle
Systeme.?® Eine weltweite Befragung von IT Verantwortlichen durch Compu-
ter Associates im Jahr 2008 ergab, dass 93% der Befragten die Integrierung
von SOA und Web Services mit den vorhandenen Identitédts- und Zugangs-

verwaltungssystemen als notwendig erachteten.1%
Tabelle 37: Einschidtzung Gefdhrdungsentwicklung fiir SOA

2007 2009 Prognose

Gefahrdungsentwicklung - T T

9.2.9 Sonstige

Es gibt bestimmte Technologiebereiche und Anwendungen, die sich nicht in
die vorstehend beschriebenen Kategorien eingeordnen lassen. Die nachste-
hend aufgefiihrten Technologien bzw. Anwendungen sind durch ihre Funkti-
on bzw. ihrer Funktionalitdt einem erhohten Gefdhrdungspotenzial ausge-
setzt sind. Darunter fallen zum Beispiel komplexe Prozesssteuerungssysteme
in kritischen Infrastrukturen als auch schlichte USB Schnittstellen, die ein Ein-

fallstor fiir Schadprogramme sein konnen.
e Prozesssteuerungssysteme

Prozesssteuerungs- bzw. SCADA (Supervisory Control and Data Acquisi-
tion) Systeme werden eingesetzt, um gravierende Unterbrechungen kriti-
scher Infrastrukturen wie beispielsweise die Telekommunikation, das
Transportwesen oder auch die Stromversorgung moglichst zu vermeiden.
Aus organisatorischen und ckonomischen Griinden werden diese Systeme
zunehmend untereinander oder mit anderen Netzen verbunden, was neue
sicherheitstechnische Herausforderungen zur Sicherstellung der Verfiig-

barkeit mit sich bringt.
¢ Domain Name System (DNS)

Ahnlich der Bedeutung der SCADA Systeme fiir die kritische Infrastruk-
tur, hat das DNS (Domain Name System) eine Schliisselrolle beim Funkti-
onieren des World Wide Web. Das DNS sorgt fiir die Auflésung eines In-

190 CA Global Survey, Computers, Networks & Communications, 2008
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ternet Domain Namens (z.B. www.bund.de) in die tatsdchliche IP-Adresse
(z.B. 192.178.185.45 (fiktiv)) und hilft so zu vermeiden, dass sich die Nut-

zer die komplizierten IP-Adressen merken miissen.

Entsprechend seiner Bedeutung ist das DNS einem hohen Gefdhrdungspo-
tenzial durch Angreifer ausgesetzt, die versuchen in das DNS einzudrin-
gen, den Internetverkehr umzuleiten und auf diese Weise personliche Da-
ten abfangen oder Internetinhalte zu dndern. Zur generellen Verbesserung
der Sicherheit des Domain Name Systems wurde in der Fachwelt eine Er-
weiterung des zugrunde liegenden Protokolls mit dem Namen DNSSEC
entwickelt. Dabei stellen kryptographische Verfahren die Authentifizie-

rung und Datenintegritdt der DNS-Daten sicher.191
¢ Multifunktionsgerite

Durch die Integration der Funktionen Scannen, Drucken und Kopieren in
einem Gerit steigen die IT-Sicherheitsanforderungen im Vergleich zu ein-
zelnen Systemen, da solche Gerite zusétzlich einen so genannten Single
Point of Failure darstellen. Neben dem ungewollten Informationsabfluss
aus dem LAN heraus konnte zudem ein netzfihiger Drucker auch uner-
wiinscht Daten aus dem Internet empfangen und eventuell weitervertei-

len.
e Schnittstelle und Speichermedien

Insbesondere aufgrund der steigenden Zahl externer Speichermedien wird
das Gefahrenpotential das von Schnittstellen ausgeht in Zukunft weiter
zunehmen. Laut einer Umfrage im Jahr 2008 sichern 45,5% der Unterneh-
men ihre Schnittstellen nicht ab bzw. kénnen keine Angaben dazu ma-
chen. Als Schnittstellen fiir einen Datenaustausch mit externen Speicher-
medien haben sich Firewire und USB (Universal Serial Bus) etabliert. Auf
etwa 80 bis 90% der USB-Sticks werden die Daten immer noch unver-
schliisselt und ohne Passwortschutz transportiert. Fir andere Speicher-
medien wie zum Beispiel SD-, MMC- oder CF-Speicherkarten ergibt sich

eine vergleichbare Problematik.3

191 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
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Zugang wird teilweise /
differenziert gesperrt

Organisatorisch durch
entsprechende Richtlinien

Zugang wird per
Software total gesperrt

Physikalisch durch
Abklemmen oder Vergiefien

Gar nicht / Weil} nicht
46%

Abbildung 49: Absicherung von externen Schnittstellen (z.B. USB) in deutschen Unterneh-

men192
e Netzkoppelelemente

Angriffe auf Netzkoppelelemente (z.B. Router oder Switches) sind eine
ernst zu nehmende Gefahr. Die Anzahl der gemeldeten Schwachstellen in
Netzkoppelelementen ist im ersten Halbjahr 2008 im Vergleich zum Vor-

jahreszeitraum um 61% gestiegen.1?3

Durch die zunehmende Vernetzung von IT-Systemen sowie der zuneh-
menden Verbreitung von Breitband-Internetzugingen sind Netzkoppel-
elemente (Gerdte wie Router und Switches) aus Internet und Intranet in
Unternehmen, Verwaltung sowie Privathaushalten nicht mehr wegzuden-
ken. Fiir einen Angreifer stellen solche Knotenpunkte strategische Ziele
dar, da nicht nur ein einzelner Rechner angegriffen werden kann, sondern
die Kommunikation aller IT-Systeme, die mit dem Netzwerkgerat ver-
bunden sind, manipuliert werden kénnen. Die Gefahr eines Angriffs kann
reduziert werden, indem aktuelle und um Schwachstellen bereinigte Be-
triebssystem- bzw. Firmware-Versionen eingesetzt werden. In Kombinati-
on mit sicheren Authentifizierungsmechanismen, der regelmédfiigen Aus-
wertung der Protokolldaten von Netzwerkgerdten sowie der Sicherstel-
lung der Betriebssystem- bzw. Firmware-Integritdt kann einem Angriff auf

Netzkoppelelemente vorgebeugt werden. 194

e IT-Sicherheit im Automobil und Verkehr

192 InformationWeek, 2009
195 Securitytracker, http://www.securitytracker.com/topics/topics.html, 2009
194 BSI, Die Lage der IT Sicherheit in Deutschland, 2009
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Elektronische Steuergerdte sowie Computer sind mittlerweile zentraler
Bestandteil moderner Fahrzeuge. Ein Fahrzeug verfiigt mittlerweile tiber
bis zu 150 Steuergerite, die iiber zahlreiche vernetzte Systeme Anwen-
dungsdaten mit unterschiedlichen (Echtzeit)-Anforderungen austauschen.
Derartige Funktionen sind auf ein verldssliches Echtzeit-Datennetzwerk
mit hochster Verfligbarkeit angewiesen, das zudem wirksam gegen Mani-

pulation geschiitzt sein muss.
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