+++ News Alert Trend Micro +++

Kriminelle vertreiben gefalschte EC- und Kreditkartenscanner
flr nur 1’000 Euro

Hallbergmoos — 24. Juni 2010 — Wer mochte den Komfort missen — anstatt sich aufwéndig Bargeld
Zu besorgen, lasst sich bequem mit EC- oder Kreditkarte einkaufen, und das nicht nur zu Hause,
sondern praktisch tberall auf der Welt. Allerdings wird die Freude Uber diese Bezahlart in letzter Zeit
durch Nachrichten Uber Attrappen an den Geldautomaten von Banken getriibt, mit deren Hilfe
Kriminelle die persoénlichen Daten der Kartenbesitzer inklusive PIN-Nummern stehlen und mit

nachgemachten Karten dann Geldbetrédge von den Konten der Betrogenen abheben und einkaufen.

Jetzt gehen die Kriminellen noch einen Schritt weiter und kommerzialisieren diesen Betrug im grossen
Stil. Gleichzeitig vereinfachen sie das Betrugsverfahren erheblich. Fiir nur 1’000 Euro bieten sie in
Untergrundforen im Internet mobile Kartenlesegeréte an, wie sie zum Beispiel in Restaurants Ublich
sind. Wird die EC- oder Kreditkarte in das &usserlich von echten Scannern nicht unterscheidbare Gerét
eingeflhrt, werden die darauf enthaltenen Informationen ausgelesen und im Flashspeicher des Gerats
abgelegt. Die beabsichtigte finanzielle Transaktion wird natiirlich nicht ausgefihrt; stattdessen druckt
das Gerét eine gefélschte Fehlermeldung aus, dass die Transaktion abgebrochen werden musste. Die
Beute teilen sich die Betriiger vor Ort und die kriminellen Hersteller des gefalschten Scanners, die 40

Prozent der gestohlenen Geldbetrdge abkassieren.

Gerade in der anbrechenden Ferienzeit stellt diese neue Methode eine ernst zu nehmende Gefahr dar.
Denn die Wahrscheinlichkeit, diesem Betrug zum Opfer zu fallen, ist besonders dort gross, wo man
vielleicht nur einmal einkauft, sich mit den Behdrden nicht auskennt und die Landessprache nicht
versteht. Insbesondere Urlauber sollten deshalb doch wieder Bargeld mit sich fiihren und damit ihre

spontanen Eink&ufe bezahlen.
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Uber Trend Micro

Trend Micro, einer der international flhrenden Anbieter fiir Internet-Content-Security, richtet seinen
Fokus auf den sicheren Austausch digitaler Daten fiir Unternehmen und Endanwender. Als Vorreiter
seiner Branche baut Trend Micro seine Kompetenz auf dem Gebiet der integrierten Threat
Management Technologien kontinuierlich aus. Mit diesen kann die Betriebskontinuitét
aufrechterhalten und kdnnen personliche Informationen und Daten vor Malware, Spam, Datenlecks
und den neuesten Web Threats geschiitzt werden. Unter http://blog.trendmicro.de informieren sich
Anwender zu aktuellen Bedrohungen. Die flexiblen Losungen von Trend Micro sind in verschiedenen
Formfaktoren verfiigbar und werden durch ein globales Netzwerk von Sicherheits-Experten rund um
die Uhr unterstiitzt. Zahlreiche Trend Micro-Ldsungen nutzen das Trend Micro Smart Protection
Network, eine wegweisende Cloud-Client-Infrastruktur, die fir den Echtzeit-Schutz vor aktuellen und
neuen Bedrohungen innovative, Cloud-basierende Reputationstechnologien und Feedback-Schleifen
mit der Expertise der TrendLabs-Forscher kombiniert. Trend Micro ist ein transnationales
Unternehmen mit Hauptsitz in Tokio und bietet seine Sicherheitslésungen ber Vertriebspartner
weltweit an. Weitere Informationen zu Trend Micro finden Sie im Internet unter www.trendmicro-
europe.com.
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