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E-Mail-Uberwachung wird von der Ausnahme zur Regel

E-Mail-Verschliisselung wichtiger als je zuvor

Berlin, den 23. April 2012 — Lt. einem Bundestagsbericht sollen allein
im Jahr 2010 iiber 37 Mio. E-Mails iiberwacht worden sein. Diese
flichendeckende E-Mail-Uberwachung findet oft ohne gesetzliche
Legitimation oder richterlichen Beschluss statt. Und es wird in
diesem AusmaBle gemacht, weil das Mitlesen so einfach ist, was
insbesondere fiir Unternehmen zu enormen wirtschaftlichen
Schaden fiihren kann. Um sich davor zu schiitzen, ist eine bewahrte
E-Mail-Verschliisselungslésung fiir Unternehmen unabdingbar — je
nach Empfanger Passwort- und PKl-basiert.

Allein die deutschen Nachrichtendienste haben die systematische
E-Mail-Uberwachung massiv ausgebaut und automatisiert. Die Rede
im Bericht ist von lber 37 Mio. E-Mails, die lediglich im Jahr 2010
Uberprift wurden — und das meist ohne richterliche Anordnung.
Dabei handelt es sich nur um die E-Mails, die verdachtige
Schlisselbegriffe enthielten. Die tatsachliche Anzahl muss also
deutlich héher liegen. Des Weiteren darf man die auslandischen
Geheimdienste nicht auBer Acht lassen, die weltweit im groflen
Umfang den Datenverkehr monitoren (z.B. Echelon-Programm) und
ggf. Wirtschaftsspionage betreiben. Unternehmen fragen sich also
nicht ganz unbegriindet, wo ihre E-Mails mit ihren sensiblen
Informationen landen.

Verschliisseln Sie lhre E-Mails!

Um die elektronische Kommunikation effizient vor nicht
authorisiertem Mitlesen und Manipulieren zu schiitzen, ist der Einsatz
einer professionellen E-Mail-Verschlisselungslésung, wie dem Z1
SecureMail Gateway, absolut notwendig. Damit kbnnen Unternehmen
ihre  Geschaftsgeheimnisse sowie vertrauliche Korrespondenz
zuverlassig absichern. Bei der Kommunikation mit Einzelkunden
bietet sich eher eine Passwort-basierte Verschllisselung fiir den
sicheren E-Mail-Austausch an — vollig unkompliziert ohne Zertifikate.
Je nach Einsatzanforderungen wird per sicherem Web Postfach oder
via PDF-verschlusselter Mail kommuniziert. Das automatisierte
Passwort-Management — auch Mobile/SMS gestiitzt — ermoglicht den
Einsatz auch bei hohen Zahlen externer Nutzer. Fir
GroBunternehmen  wird eher eine  PKl-basierte  E-Mail-
Verschlisselung empfohlen.
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Zertificon-Kurzprofil

Die Zertificon Solutions GmbH ist ein IT-Security-Software-Unternehmen mit Sitz in
Berlin. Seit 1998 liegt der Fokus auf der Absicherung von elektronischen
Geschéftsprozessen liber das Internet durch Server-basierende Verschliisselung und
digitale Signatur. Das Portfolio besteht aus der ,Z1 SecureMail“-Familie, die
verschiedene Losungen zum Schutz des kompletten E-Mail-Verkehrs von
Organisationen aller GroBen und Branchen umfasst. Die technologisch fiihrenden
und preisgekronten Produkte arbeiten entsprechend internationalen Standards und
zeichnen sich durch komfortable Bedienung und hohe Wirtschaftlichkeit aus. Die
eigens entwickelte Software-Lésung ,,Z1 Backbone CertServer”, ein zentrales System
fur die Uberpriifung und das Management 6ffentlicher Schliissel und Zertifikate,
rundet den Angebotsfacher ab. Zu den Kunden von Zertificon Solutions zahlen u.a.
namhafte Organisationen und Unternehmen aus den Branchen Finance,
Automotive, Health Care, offentliche Hand, Industrie und Einzelhandel sowie
Juristen, Wirtschaftsprifer u.v.m.
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