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EINLEITUNG

Eine (Personal) Firewall soll den Computer

vor Angriffen aus dem Internet schitzen und
erkennen, sowie melden, sobald ein Programm
versucht, eine Verbindung mit dem Internet
herzustellen.

Microsoft hat in das Betriebssystem Windows
Vista, dem Nachfolger von Windows XP, eine
neue Firewall integriert. Auf den ersten Blick
scheint sie praktisch unverdandert, genauer

betrachtet bietet die Vista-Firewall jedoch deutlich

mehr als ihre Vorganger von Windows XP und
2003. Die Firewall von Windows Vista baut auf
der Funktionalitat von Service Pack 2 unter
Windows XP auf. Sie fuhrt Filter fir ausgehenden
Netzwerkverkehr auf Anwendungsbasis ein.

Einer der wichtigsten Wege, Uber den
beispielsweise Administratoren Sicherheitsrisiken
minimieren kénnen, ist, den Netzwerkzugriff flr
Anwendungen individuell einzuschranken. Die
Firewall von Windows Vista unterstitzt solche
Szenarien. Mit ihr kann das Ausfihren einer
Anwendung genehmigt, ihr Netzwerkzugriff
jedoch gleichzeitig eingeschrankt werden.

Die Windows Firewall ermdéglicht es so
beispielsweise, dass Administratoren
Anwendungen wie File-Sharing Clients

oder Instant-Messaging-Anwendungen
blockieren kénnen. Zudem sind alle Windows
Vista-Firewalleinstellungen bequem Uber
Gruppenrichtlinieneinstellungen konfigurierbar.

Im Allgemeinen zeigen Testreihen an Firewalls
und Personal Firewalls, dass diese sehr wohl in
der Lage sind eine Vielzahl an unterschiedlichen
Angriffen von auBen erfolgreich abzuwehren.
Ganz anders sieht es jedoch bei dem
sogenannten Innenschutz aus, der beispielsweise
ein Deaktivieren der Firewall verhindern soll.

Wie und ob sich die im neuen Betriebssystem
Windows Vista integrierte Firewall in der Praxis
behaupten kann, zeigt dieser Test.
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SICHERHEIT
Allgemein:

Die in Microsoft Windows Vista integrierte
Firewall zeichnet sich durch eine Reihe an
erweiterten Schutzmechanismen aus. So kann
die Vista-Firewall eingehende undausgehende
Datenpakete blockieren. Ebenfalls kénnen
ausgehende Datenpakete, die sich an bekannte
und unerwiinschte Adressen richten, individuell
kontrolliert und gesteuert werden.

Weiter ist es méglich einzelne Port zu blockieren,
die als Ausgangspunkt fir bestimmte Malware
bekannt sind. In den Werkseinstellungen blockiert
die Firewall allen eingehenden Datenverkehr,
solange er nicht zu einer bestehenden Verbindung
oder einer Ausnahmeregel passt. Auch wird der
ausgehende Datenverkehr wird grundsatzlich
blockiert, sofern es keine Ausnahmeregel gibt.

Damit ein Vista Rechner nach der Installation mit
dem Firmen- bzw. Heim-Netzwerk kommunizieren
kann, wird das System von Haus aus mit einer
ganzen Reihe von Regeln fir den ausgehenden
Verkehr bereitgestellt. Diese wurden allesamt im
Testcenter von ProtectStar™ analysiert.

Optional lasst sich die Konfiguration auch tber
Gruppenrichtlinien oder per Kommandozeile
vornehmen. Daflir gibt es den ,advfirewal
Kontext im ,netsh® Kommando.
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Die Einstellungen fir IPSec sind
zusammengefasst worden. Bei Windows XP war
es noch maoglich widersprichliche Regeln fir
IPSec und die Firewall anzulegen. Mit der Vista-
Firewall ist dies nicht langer der Fall. Zudem

ist der IPSec Stack nun deutlich sichtbarer und
besser erreichbar.

SICHERHEIT
Praxis:

In den Testreihen wurde das Betriebssystem
Windows Vista Ultimate als Grundlage fir die
durchgefiihrten Testreihen genommen. Die in
Windows Vista Ultimate integrierte Firewall ist
identisch mit der Firewall in allen erhaltlichen
Windows Vista Versionen (Home, Home Premium,
Business und Ultimate). Getestet wurde sowohl
unter Laborbedingungen, als auch unter realen
Bedingungen. Im Testlabor von ProtectStar™
wurde die Vista Firewall in der aktuellen
Softwareversion (Stand: 02. Mai 2007) getestet.
TurnusmaBig musste die Sicherheitslésung
umfassende Testreihen durchlaufen.

Die Firewall hat an den Tagen der Testverfahren
bezliglich des AuBenschutzes alle zum Zeitpunkt
bekannten 11.993 verschiedenen Angriffs- und
Sicherheitstests erfolgreich bestanden.

Die Sicherheitstests umfassten dabei

alle bekannten Denial of Service (DoS)

= Angriffsarten, sowie die Ausnutzung aller
zum Zeitpunkt der Testverfahren bekannten
Schwachstellen von Betriebssystemen,
Anwendungen, Brute Force, CGI abuses, Useless
services, Backdoors und Sicherheitschecks.

Im Detail zahlen zu diesen durchgefiihrten
Sicherheitstests der verschiedenen
Gefahrenstufen (Low, Medium, High) im Bereich
der DoS-Angriffe beispielsweise die Angriffe
»~Denial of Service (DoS) in Microsoft SMS Client",
»~ping of death"“, ,RPC DCOM Interface DoS",
»MS RPC Services null pointer reference DoS"
und ,WinLogon.exe DoS". Aus den Bereichen
Microsoft Bulletins- und Windows-Angriffe
gehorten beispielsweise , Buffer Overrun in
Messenger Service (828035)", , Buffer Overflow
in Windows Troubleshooter ActiveX Control
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@ Windows-Firewalleinstellungen '. » ¥

Allgemein | Ausnahmen |Erweitert

sfl. Der Computer wird durch die Windows-Firewall =5

Die Windows-Firewall kann dazu beitragen, Hacker oder biswilige Software
daran zu hindern, Zugriff auf den Computer Gber das Internet bzw. ein

MNetzwerk zu erlangen.

'.@.' @ Aktiv (empfohlen)
k.

Diese Einstellung blockt den Zugriff auf den Computer fiir alle aufien
liegenden Quellen, mit Ausnahme derjenigen, deren Blodkierung auf
der Registerkarte "Ausnahmen” aufgehoben ist.

Alle eingehenden Verbindungen blocken

Aktivieren Sie diese Option, wenn Sie eine Verbindung mit
weniger sicheren Metzwerken herstellen. Alle Ausnahmen
werden ignoriert und es wird keine Benachrichtigung
angezeigt, wenn Programme geblockt werden.

l.g.l () Inaktiv {(nicht empfohlen)
k..
Vermeiden Sie diese Einstellung, Wenn Sie die Windows—Firewall

deaktivieren, ist der Computer weniger vor Hackern oder biswilliger
Software geschitzt,

Weitere Informationen zu diesen Einstellungen

oK ] ’ Abbrechen Ubernehmen

-
& Windows—FirewaIIeinste@_ @

Ausnahmen | Erweitert

Ausnahmen kontrollieren, wie Programme durch die Windows-Firewall
kommunizieren. Fligen Sie eine Programm- oder Portausnahme hinzu, um
Kommunikation durch die Firewall zu gestatten.

Die Windows-Firewall verwendet momentan Einstellungen fiir den
Netzwerkstandort "Privat”, Risiken durch das Aufheben von Blodderungers

Markieren Sie das entsprechende Kontrollkistchen, um eine Ausnahme zu
aktivieren:

Programm oder Port

[JisCsI-Dienst

Kernnetzwerk

[ Leistungsprotokolle und -warnungen
[ Media Center Extender
Metzwerkerkennung

[ Rremotedesktop | 5
[ Remotedienstverwaltung

[ Remote-Ereignisprotokollverwaltung
Remoteunterstitzung

[ Remoteverwaltung

[ Remoteverwaltung geplanter Aufgaben
"1 Remotevolumeverwaltuna

m

lProgramm hinzuﬁ'.]gen...] [Port hinzuﬁ;lgen...] [Eigensdﬂaﬂ:en ] Lisch

il
]

Benachrichtigen, wenn ein neues Programm geblodkt wird

[ OK ] [ Abbrechen ] T

i
=1
T
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Verwenden Sie diese Einstellungen, um einen Port durch die Windows-
Firewall zu éffnen. Informationen betreffend der Suche der Portnummer
und des Protokolls erhalten Sie in der Dokumentation des Programms baw.
des Diensts, den Sie verwenden méchten,

Port hinzufligen

Mame:

Portnummer:

Protokoll: @ TCP
& UDpP

Welche Risiken bestehen beim Offnen eines Ports?

Bereich dndern... oK

=5

Klicken Sie auf eine Option unten, um die Computer festzulegen, fir die dieser Port
bzw. dieses Programm nicht geblockt ist.

Bereich ndem

Geben Sie eine durch Komma getrennte Liste mit IP-Adressen bzw. Subnetzen oder
beide ein, um eine benutzerdefinierte Liste festzulegen.

(@ Alle Computer {einschlieBlich der im Internet)
() Nur fir eigenes Netzwerk (Subnetz)

() Benutzerdefinierte Liste:

192.168.114.201,192. 168. 114. 201/255. 255.255.0,
3ffe:ffff:8311:f2582: 1460:5260:c5b 1:fdas

Beispiel:

[ oK l [ Abbrechen l

(826232)", ,Windows Network Manager Privilege
Elevation (Q326886)", ,Checks for MS HOTFIX
for snmp buffer overruns®, ,WINS Code Execution
(870763)", ,Vulnerability in NetDDE Could

Allow Code Execution™ und ,MS Task Scheduler
vulnerability”.

Dariber hinaus wurde die Vista-Firewall

mit 33 bekannten und speziellen
Angriffsvariationen fir Firewalls attackiert.
Alle wurden von der Vista-Firewall erfolgreich
blockiert. In einer weiteren Testphase

wurde die Vista-Firewall in den verfligbaren
Sicherheitsprofilen bzw. den unterschiedlichen
voreingestellten Arten von Netzwerken

PROTECTSTAR"

Domain, Public und Private betrieben und
mit standardisierten Portscans nach eventuell
geodffneten TCP- und UDP- Ports gescannt.
Dabei wurden jeweils alle Ports

(0 - 65535) gescannt. In einem zusatzlichen
Testverfahren wurde die Vista-Firewall dann
einem SYN-Portscan (half-open) - dem so
genannten Stealth-Scan - unterzogen.

Windows Vista unterscheidet zwischen drei
unterschiedlichen Arten von Netzwerken Domain,
Public und Private.

Ein Computer befindet sich in einem Domain-
Netz, wenn er Verbindung zu einem Netzwerk
hat, in dem sich ein Domain-Controller fir eine
Domain befindet, zu der auch der Rechner selbst
gehort.

Ein Public-Netz liegt vor, wenn das Netzwerk
einen direkten Zugang zum Internet hat, der
Rechner aber nicht zur Domain des Netzwerkes
gehort. Solche Netzwerke finden sich
beispielsweise in 6ffentlichen Einrichtungen wie
Bibliotheken.

Ein Private-Netz ist ein Netzwerk mit einem
gewissen MaB an Schutz vor dem Internet, das
andere vertrauenswirdige Computer beherbergt.

Fir jede dieser drei Netzwerkarten kénnen
Anwender die Windows Firewall individuell
konfigurieren und Regelsdtze definieren.

Im Rahmen der durchgefiihrten Portscans (tcp-
connect und syn/half-open) fanden sich keine
gedffneten Ports und keine unnétigen Dienste,
die fiir gewdhnlich zu Sicherheitsproblemen
fihren kénnten.

Sowohl durch die automatisch ablaufenden
Testreihen des hauseigenen ProtectStar™
Security-Scanners, der zusatzlich 8434
weitere Sicherheitstests und Angriffstaktiken
auf die Vista-Firewall ausfihrte, als auch durch
die manuell durchgefihrten Prifungen wurden
keine Schwachstellen oder Sicherheitsrisiken
festgestellt. Den achtstiindigen Dauer-
Penetrationstest absolvierte die Vista-Firewall
uneingeschrankt und erfolgreich - ohne
nennenswerte Performanceverluste. Sofern
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o

Eryd
» .

| ilfe durchsuchen el |

sich ein Angreifer bereits Zugang zu einem . s
vertrauenswirdigen Netzwerk verschafft hat, in
dem sich ein Computer mit dem Betriebssystem
Windows Vista befindet, und der Angreifer

Fragen Optionen -

) ' - ! - Grundlegendes zu Einstellungen der Windows-Firewall
diese Vista-Rechner direkt attackieren wirde, N —— R
. . R R INE Firewa ann vernindern, dass Hacker oder n diesem Artikel
so lassen sich selbst in diesem Szenario kaum boswillige Software (z. B.Wirmer) aber ein o Aktiv (empfohlen)
sicherheitsrelevante Schwachstellen an der Vista bl et * Allecingehenden
N 3 omputer erlangen. Eine Firewall kann Verbindungen blocken
Firewall (Standardeinstellungen) ausmachen. auBerdem verhinder, dass Inr Computer o Inaktiv (nicht empfohlen]
Ein solches Angriffsszenario wurde im Testcenter RORINIE SOeCIE S s L e Enney
H Auf der Registerkarte Allgemein der Windows-Firewall sind drei Einstellungen zu
;:londPr.O';e.CtSEar‘M naChfg(?.St?lllct'PDsabel finden. Sie kénnen Sie unter folgenden Umstdnden zu den folgenden Zwecken
ana sich Im bezug au e equence verwenden:
prediction, dass der TCP/IP Stack nicht Aktiv (empfohlen) ———— =
vollstandig geschiitzt ist. Dies hétte zur Folge, Diese Einstellung it standardmaBig aktiviert, Wenn [NNRAMNRASURSNSSu
dass eln Angrelfer dle Sequenz_Nummer die_Wir‘ldDws-FirEWall eingesch.altetist,“werdgn die Computer zu schiitzen
. meisten Programme daran gehindert, Gber die
vorhersagen bzw. erraten, und somit bestehende Firewall zu kommunizieren. Wenn Sie die S
i i i A Blockierung fir ein Programm aufheben méchten, T r di
Verblndungen manlpu“eren konnte. kénnen Sie es zur Ausnahmeliste hinzufigen (auf W?,:gzt::;:?;::h Dldeer
der Registerkarte Ausnahmen). So kann es i dere Fi 1l aus.
Ferner lieBen sich die NetBIOS name tables i e i e e ——
. R R . Instant Messaging-Programm zu senden, solange
erlangen. Damit kann ein Angreifer Informationen das Programm nicht der Ausnahmenliste
Uber den Rechnername, Netzwerk, hinzugefigt wurde.
Arbeitsgruppe, usw. erhalten. MAC Adresse, Alle eingehenden Verbindungen blocken i
Uhrzeit und Zeitzone des Vista-Testssystems Mit dieser Einstellung werden alle unerwiinschten Versuche blockiert, mit Ihrem

Computer Verbindung aufzunehmen. Verwenden Sie diese Einstellung, wenn
maximaler Schutz fir den Computer erforderlich ist, z.B. wahrend einer Verbindung
mit einemn offentlichen Metzwerk in einem Hotel oder am Flughafen oder wenn sich
ein Computerwurm Gber das Internet verbreitet. Bei dieser Einstellung werden Sie
nicht benachrichtigt, wenn die Windows-Firewall Programme blockiert, Alle

konnten ebenfalls eindeutig bestimmt werden.

Die erlangten Informationen bzgl.

Sicherheitsschwachstellen sind der Kategorie Programme auf der Ausnahmeliste werden ignoriert.

Low-Risk Zuzuordnen_ Da das Angriffsszenario Wenn Sie Alle eingehenden Verbindungen blocken aktivieren, kénnen Sie nach wie
h I h . h . d || wor die meisten Webseiten betrachten sowie E-Mail und Sofortnachrichten senden

eher als theoretischer Natur |St, muss man diesen und empfangen.

kaum Beachtung schenken. R T,

% Jemanden fragen oder die Suche erweitern

*' Onlinehilfe ~
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Leaktests:

~Leaktests" (berpriifen, ob die Vista- — =
Firewall verschiedene Techniken erkennt, um T

Informationen wie beispielsweise Passworter,
persdnliche Daten, usw. von einem Computer
aus, vorbei an der Firewall in das Internet zu

‘Windorws- Finewall

. Dt Wit Frml e s e, Hiali s ool Pt i, o i,
Frrpe dunn e e | e e S T
Frewil b e lenem

! i

R D Compites wrdl uth e Windowy #swsll geichaer
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hl n: Rbe gingebends erndurgen wencen pitiock
schieuse Ene Binsschnabtagang soigon, wenonPegamm gebace e
-
Patttwe-klindee Prrvites Pirtwerl

Hier zeigte die in Windows Vista integrierte
Firewall Schwdachen, denn von insgesamt

25 aktuell bekannten und durchgefiihrten
Leaktests konnte die Firewall lediglich 6
(blockierte Leaktests: Tooleaky, CPIL und 4/6
Teiltests von AWFT) erkennen und blockieren.
Mit dem Leaktest ,, Jumper v1.0" konnte in den
durchgeflihrten Testreihen zudem das Programm
~Explorer.exe™ unter Windows Vista zum Absturz
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gebracht werden. Im Bereich der Leaktests
sollte der Hersteller Microsoft kurzfristig

nachbessern, denn vergleicht man die Resultate

vergleichbarer durchgefiihrter Tests an aktuellen
Internet Security Suiten oder Personal Firewalls,

so schneiden Fremdprodukte in diesem Bereich

besser ab (bspw. Vergleich zu PC-cillin Internet
Security 2007 von Trend Micro: 23 von 25
Leaktests konnten erfolgreich blockiert werden).

Die Erkennungs- bzw. Erfolgsrate bei den
Leaktests fallt lediglich durch die Einbindung
und Konfiguration der integrierten
Benutzerkontensteuerung héher aus.

Die Sicherheitsexperten des ProtectStar-
Testcenters empfehlen daher, die
Benutzerkontensteuerung in Windows Vista
aktiviert zu lassen. Dieses Feature ist in
Kombination mit der Firewall duBerst zuverlassig
und vergleichbar mit einer Programmsteuerung
bei Personal Firewalls.

SICHERHEIT
Sonstige & weitere Sicherheitsfunktionen:

Die Vista-Firewall ist eine stateful und Host
basierte Firewall, die ein- und ausgehende
Verbindungen blockieren kann. Eine einfache
Variante zur Konfiguration dieser Firewall findet
sich — wie gewohnt - in der Systemsteuerung.
Tatsachlich ist die neue Firewall aber
regelbasiert, und die Regeln kénnen mit einem
zusatzlichen Tool aus den administrativen
Werkzeugen erstellt werden. Weitreichende
Konfigurationsmdglichkeiten gibt man dem
Anwender derzeit nicht direkt mit. Flr das
Anlegen neuer Regeln gibt es einen Wizard, der
zumindest die gangigsten Falle abdeckt.

Uber die Gruppenrichtlinien lassen sich die
Einstellungen der Vista-Firewall schnell und
automatisch auf alle Computer in der Domane
verteilen und aktualisieren. Damit kann der
Administrator zentral auf neue Gefahren
reagieren oder zusatzliche Applikationen
erlauben. So sparen Systemadministratoren
Zeit und minimieren Sicherheitsrisiken, indem
sie Einstellungen fir drahtlose Netzwerke,
Wechseldatentrager, Drucker, Internet Explorer

PROTECTSTAR"

LLELIT LS

und sogar Energieverwaltungseinstellungen
zentral und automatisch verwalten Der integrierte
Windows Defender schiitzt den Computer
automatisch vor Sicherheitsrisiken, die durch
Spyware oder andere, ungewilinschte Software
verursacht werden.

Mit den Jugendschutzeinstellungen kdnnen
Anwender von Windows Vista individuelle
Regeln fir die Computernutzung durch deren
Kinder festlegen. Dabei kénnen zum Beispiel
Zeitlimits fur die Verwendung und den Zugriff
auf das Internet sowie auf PC-Spiele gesteuert
werden. Mit Windows Vista Ultimate kdnnen
Benutzer zudem altere Versionen von Dateien
und Dokumenten einfach wiederherstellen, die
beispielsweise versehentlich geandert wurden.
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Mit der Schattenkopie werden automatisch
altere Datei-Versionen archiviert. Wenn
versehentlich Anderungen an einem Dokument
gespeichert wurden oder ein Dokument
beschadigt wird, kann bequem der urspriingliche
Zustand des Dokuments hergestellt werden.

Ebenfalls stellt Windows Vista Ultimate mit
der BitLocker-Laufwerksverschliisselung
sicher, dass vertrauliche Daten und Informationen
verschlisselt und vor unbefugten Zugriff
gesichert sind.

FAZIT: PROTECTSTAR
EXCELLENT
Die Testreihen an der Vista-Firewall zeigen, dass SECURITY

Microsoft mit seinem neuen Betriebssystem
Windows Vista gegenlber der Vorgangerversion
entscheidende Verbesserungen einbringen

WWW.PROTECTSTAR.COM

konnte. Die in Windows Vista integrierte Vista-Firewall

von Microsoft wird aufgrund der sehr guten
Hervorzuheben sind vor allem die Schutzwirkungen mit der Sicherheitsempfehlung
ausgezeichneten Schutzfunktionen der ~ProtectStar™ Excellent Security”
Stateful Firewall gegen externe Angriffe. ausgezeichnet.

Als ausreichend sind die Schutzmechanismen
der Vista-Firewall im Bereich des Innenschutzes
zu bewerten. Allerdings zeigte sich bei den
durchgeflihrten Leaktests, dass die Vista-
Firewall lediglich 6 von 25 Leaktests abwehren
konnte.

Hilfreich ware es, wenn die Vista-Firewall kinftig
mit einer Art von Trainingsmodus ausgestattet
wird, der den Nutzer zusatzliche dariiber
informiert, welches Programm Informationen in
das Internet sendet.

™
Ein weiteres Manko besteht darin, dass die Vista- PROTECTS TAR

Firewall nicht einfach zu bedienen ist. Einsteiger Inc.
kdnnten daher schnell Gberfordert sein. Auch
fortgeschrittene Anwender laufen Gefahr — mit

Hilfe der Management Console (mmc) - beim 1901 60th Place
Konfigurieren Fehler zu machen. Zu beachten ist, Suite L 3604
dass die Vista-Firewall keinen Schutz vor Viren,

Phishingversuchen, etc. bieten kann. Eine Anti- Bradenton, FL
Viren-Ldsung komplettiert den umfassenden 34203 USA
Schutz.

http://www.protectstar.com
testcenter@protectstar.com




