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CeBIT 2013: Den Bot im Netz einfangen -
Botnetze aufschliisseln

Die elektronische Datenflut in unserem Leben birgt
Gefahren. Forscher des Fraunhofer IGD entwickeln
Technologien fiir Sicherheitsanwendungen, um Inter-
netkriminalitdt einzuddmmen. Sie nutzen dafiir unsere
Fahigkeit, aus Bildern Zusammenhange zu erkennen.

(Darmstadt/Rostock/Graz) Hunderttausende Rechner in
Deutschland sind von Schadprogrammen infiziert. Dienen
diese Programme dazu, ein Netzwerk an befallenen Rech-
nern fUr Internetangriffe und unerwinschten E-Mail-Versand
(Spam) zu schaffen, spricht man von einem Botnetz. Der
Schaden, den solche Botnetzwerke jahrlich anrichten, geht in
die Millionen. Ihre Bekampfung gestaltet sich gleichzeitig
sehr schwierig.

Forscher des Fraunhofer IGD, der weltweit fihrenden For-
schungseinrichtung fir angewandtes Visual Computing,
zeigen vom 5. bis 9. Marz 2013 auf der CeBIT in Hannover
(Halle 9, Stand EQ8), inwieweit kiinftig das menschliche Au-
ge bei der Bekampfung von Internetkriminalitat den ent-
scheidenden Zeitvorteil liefern kann. Sogenannte ,, Visual
Analytics“—Losungen lassen Zusammenhange erkennen, die
sonst verborgen bleiben. Anstelle von Zahlentabellen zeigen
die Losungen des Fraunhofer IGD zum Beispiel ein Mosaik
aus farbigen Flachen. Enthalten die Zahlenkolonnen ein ma-
thematisches Muster, wird dieses durch eine unterschiedliche
Farbgebung oder Struktur deutlich gemacht. Die entwickel-
ten Technologien verarbeiten groBe Datenmengen sehr effi-
zient und ermdglichen schnellere und bessere Erkenntnisse
aus diesen Daten.

Im Fall eines Botnetzes ist es fir die ermittelnden Behorden
wichtig, dieses schnell zu bemerken und zu erkennen, von
welchen Servern es gesteuert wird. Es existieren bereits Me-
thoden, die die verdachtigen Aspekte des weltweiten Inter-
netverkehrs erfassen konnen. , Mit diesen umfangreichen
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Informationen schnell zum gewtnschten Ergebnis zu kom-
men, ist jedoch bisweilen schwierig”, sagt Dr. Jorn Kohl-
hammer, Abteilungsleiter ,Informationsvisualisierung und
Visual Analytics” am Fraunhofer IGD. ,, Unsere Forscher ha-
ben Visualisierungstechniken erschaffen, um die komplexen
Zusammenhange eines solchen Netzes schnell erfassbar dar-
zustellen.” Dies ermdglicht Botnetze friihzeitig zu erkennen
und effektive GegenmaBnahmen einzuleiten. So kénnen die
Behorden im Ausgangsland einer Attacke schneller um Un-
terstltzung gebeten werden.
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Bildunterschrift: Hunderttausende Rechner in Deutschland sind von
Schadprogrammen infiziert. Dienen diese Programme dazu, ein
Netzwerk an befallenen Rechner fir Internetangriffe und uner-
wilinschten E-Mail-Versand (Spam) zu schaffen, spricht man von
einem Botnetz. Forscher des Fraunhofer IGD entwickeln Technolo-
gien, um solche Netzwerke schnell aufzusplren. Sie nutzen dafiir
unsere Fahigkeit, aus Bildern Zusammenhange zu erkennen und
stellen lhre aktuellen Forschungsergebnisse auf der CeBIT 2013 in
Hannover (Halle 9, Stand EO8) vor.
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Das Fraunhofer IGD ist die weltweit fihrende Einrichtung fir
angewandte Forschung im Visual Computing. Visual
Computing ist bild- und modellbasierte Informatik. Hierzu
zahlen Graphische Datenverarbeitung, Computer Vision
sowie Virtuelle und Erweiterte Realitat.

Das Fraunhofer IGD entwickelt Prototypen und
Komplettldsungen nach kundenspezifischen Anforderungen.
Die Forscherinnen und Forscher des Fraunhofer IGD
verwenden, erfassen und bearbeiten Bilder und Graphiken
fur alle denkbaren computerbasierten Anwendungen.

Die Forschungs- und Entwicklungsprojekte des Fraunhofer
IGD haben direkten Bezug zu aktuellen Problemstellungen in
der Wirtschaft. Das Anwendungsspektrum der Konzepte,
Modelle und Praxislosungen ist sehr vielfaltig aber auch
spezialisiert. Es reicht von der Virtuellen Produktentwicklung
Uber Medizin, Verkehr bis hin zu multimedialem Lernen und
Training.

Gemeinsam mit seinen Partneruniversitaten forscht das
Fraunhofer IGD an verschiedenen SchlUsseltechnologien und
arbeitet mit Unternehmen unterschiedlichster
Industriesektoren zusammen. Das Fraunhofer IGD hat neben
dem Hauptsitz in Darmstadt weitere Standorte in Rostock,
Graz und Singapur. Es beschaftigt mehr als 200
(vollzeitaquivalente) feste Mitarbeiterinnen und Mitarbeiter.
Der Etat betragt Uber 16 Millionen Euro.



