Case Study Krankenhduser/Kliniken macmon
nacmintelligent einfach

Vivantes Klinikum Friedrichshain Berlin

Rainer Paul,
Abteilungsleiter
IT Systemtechnik

, Flir unsere komplexe IT-Infrastruk-
tur mit iber 10.000 Knoten ver-
schafft uns macmon zu jeder Zeit
einen Uberblick iiber alle im  Netz-
werk angeschlossenen Gerdte.

Schutz des Kliniknetzwerks und sensibler
Patientendaten

Die Vivantes Netzwerk fiir Gesundheit GmbH mit Sitz in Berlin optimiert ihre Netz-
werksicherheit und ihr Netzwerkmanagement mit der NAC-Lésung macmon der
macmon secure gmbh. Ergebnis: libersichtliches, umfassendes Endgerate-Monitoring,
deutliche Ressourcen-Optimierung und zuverldssige, zukunftsorientierte Netzwerk-
sicherheit.

Vivantes ist mit einem Umsatzvolumen von 785 Mio. € und mit mehr als 13.000 Mitar-
beitern (Stand 2010) groBter kommunaler Krankenhauskonzern Deutschlands. Das vom
Land Berlin gegriindete Unternehmen biindelte 2001 die stddtischen Krankenhduser
Berlins in einer Gesellschaft und stand damit u.a. vor der Herausforderung, historische
heterogene IT-Landschaften zusammenzufligen. Die Netzwerkadministration und die
damit verbundene Netzwerksicherheit des gesamten Unternehmens werden durch das
zentrale Ressort ITK gewdhrleistet. An 10 Standorten sind in tiber 100 Kliniken inzwi-
schen ca. 19.000 Netzwerk-Ports verfligbar und es werden mehr als 300 Server, 6.500
PC-Arbeitsplétze, 3.000 Drucker, tiber 700 IP-Telefone und 660 Switches betrieben.

Schutz des Kliniknetzwerks und sensibler Patientendaten

Die Sicherstellung eines verldsslichen Netzwerkschutzes, der genaue Uberblick tiber alle
im Netzwerk befindlichen Geréte innerhalb der verbundenen IT-Systeme mit verschie-
denster Hardware-Ausstattung einschlieBlich unterschiedlicher Switches war fiir Vivan-
tes ein Hauptgrund, sich auf die Suche nach einer herstellerunabhédngigen, zuverlassi-
gen Losung fur den Daten- und Netzwerkschutz, der den besonderen Sicherheitsanfor-
derungen im Krankenhausbetrieb gentigt, zu begeben.

»Wir hatten sehr genaue Vorstellungen, was die Sicherheitsanforderungen betraf", so
Rainer Paul, Abteilungsleiter IT-Systemtechnik der Vivantes GmbH. , Gesucht war ein
System, das unerlaubte Hardware wie etwa fremde Notebooks im Netz erkennen und
abwehren kann. Wir wollten gerade im Hinblick auf den Schutz sensibler Patienten-
Daten einen zuverldssigen Netzwerkschutz sicherstellen und dariiber hinaus eine
Lésung, die einfach zu betreiben ist. Wir brauchten einen genauen Uberblick Giber alle
Endgeréte in unserem Netz: mit vertretbarem Aufwand und schneller Verfligbarkeit."

Gefordert war eine schnelle Aussperrung oder Isolation von nicht zugelassenen Gera-
ten im gesamten Netzbereich. ,,Um bei dieser NetzwerkgroBe schnell reagieren zu kén-
nen, haben wir in diesem Projekt unsere erste Appliance mit einer Quad-Core CPU
eingesetzt" erinnert sich Marcel Mulch, Software Entwickler und Projektverantwortli-
cher von macmon secure (zuvor mikado soft), an die Installation, , mittlerweile ist so
eine Ausstattung bei unserer Appliance Standard. "

Ein groBes Thema bei NAC-Projekten ist immer die Erstbestiickung und Pflege der Re-
ferenzliste. Da die Client-Management-Suite ,,Empirum” von Matrix42 im Einsatz ist,
war es ein Leichtes, die Bestandsdaten per Skript von Empirum auf macmon zu iber-
tragen. Das im Rahmen der Implementierung erstellte Skript leistet auch heute noch
gute Dienste um Bestandsverdnderungen einzupflegen.

Lothar Borner, der Team-Manager Netzwerk stellte fest: , Wir setzen, was die Netz-
werkkomponenten betrifft, eindeutig auf Standards. Dies erleichtert die Administration
und auch die Beschaffungswege erheblich. Trotzdem wollten wir uns mit der NAC-
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macmon secure ist ein deutscher
Software-Hersteller spezialisiert auf
Netzwerk-Sicherheit. Die von
macmon secure entwickelte, herstel-
lerunabhéngige und modulare NAC-
Software macmon schiitzt das Netz-
werk vor unautorisierten, nicht siche-
ren Geraten und internen Angriffen.

Zum Kundenstamm gehdoren europa-
weit mehr als 350 Unternehmen
unterschiedlicher Branchen. Firmen-
sitz der macmon secure gmbh st
Berlin. macmon secure ist Mitglied
bei BITKOM und der Trusted Com-
puting Group (TCG).

Bezugsquellen

Kontaktieren Sie lhren nachstgelege-
nen macmon-Partner, um macmon
fur den Schutz lhres Netzwerkes zu
erwerben oder besuchen Sie
www.macmon.eu fiir weitere Infor-
mationen.

Eine macmon Partner-Liste ist hier
verfligbar: www.macmon.eu/partner.

Lésung nicht an einen Switch-Hersteller binden. Wir haben uns darum bewusst fir eine
herstellerneutrale Losung entschieden. Seit wir macmon haben, erkennen wir unge-
nutzte aber gepatchte Switchports sofort, dies reduziert natirlich die Anzahl der jéhrli-
chen Neu- und Ergdnzungsbeschaffungen erheblich und spart darum Kosten. "

Ubersichtliches Endgerite-Monitoring,
zuverldssige Netzwerkkontrolle

Nach umfassender Teststellung hat sich Vivantes fur die NAC-Lésung macmon der
Berliner macmon secure (zuvor mikado soft) gmbh entschieden. ,Unsere Erwartungen
an eine leicht zu bedienende, schnell implementierbare und hohen Sicherheitsanforde-
rungen gentigende Losung wurden in Uberzeugender Weise erflllt. macmon hat uns
bewiesen, dass es in der heterogenen IT-Umgebung von Vivantes erfolgreich einsetz-
bar ist. AuRerdem konnen wir jetzt auch Gerdte-Umzlige schnell erkennen und doku-
mentieren” freut sich R. Paul: ,Bei mehr als 3.000 eingesetzten Druckern eine echte
Erleichterung z.B. auch fiir das Auffinden ,vermisster” Leasing-Gerate."

Auch die Erkennung und Klassifizierung von medizinscher Geratetechnik, die zuneh-
mend am Netzwerk angeschlossen wird, ist eine wichtige Aufgabe. ,In der ersten Zeit
haben wir die Gerdte manuell mit einem Netzwerk-Scanner klassifiziert, das geht mit
der nun in macmon eingebauten , Footprinting"”-Funktion deutlich leichter”, erklarte
Nico-Alexander Walter, der im Netzwerk-Team von Lothar Borner fir die macmon-
Administration zustandig ist.

macmon hilft bei der Sicherstellung der Krankenhaus-Compliance-Anforderungen und
untersttitzt Kliniken bei der Umsetzung von Standards zum Informationssicherheits-
management. Auch bei der Erflillung der Anforderungen der aufkommenden Norm IEC
80001-1 fur das Risikomanagement fur IT-Netzwerke mit Medizinprodukten, die unter
anderem eine strikte Trennung des Verwaltungs- und des Medizingeratenetzes fordert,
bietet macmon eine groRe Hilfe. Bei der Krankenhaus-Zertifizierung nach KTQ spielt
die Sicherheit in der Informationstechnik eine wachsende Rolle. Das ist ein Grund,
warum viele Krankenhduser und Kliniken unserem Produkt bereits heute vertrauen*,
sagt Christian Blcker, Geschéftsfiihrer der macmon secure gmbh.

Fazit: Der Einsatz von macmon brachte die gewiinschte Ldsung. Die Sicherheits-
situation wurde deutlich verbessert und eine Vielzahl lastiger und zeitaufwendiger
Administrationsaufgaben ist entfallen. Es werden sdmtliche Gerate zuverlédssig erkannt
und Ubersichtlich dargestellt. ,macmon hilft uns, unsere Sicherheitsanforderungen
ohne hohe Kosten und mit wenig Aufwand in kirzester Zeit umzusetzen. Mit macmon
fuhlen wir uns sehr gut gewappnet, auch den kommenden Sicherheits-Heraus-
forderungen gerecht zu werden”, restimiert Rainer Paul, Abteilungsleiter IT System-
technik bei Vivantes.
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