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40 Prozent der Deutschen prasentieren sich online (K_!_/BITI(OM
Private Infos im Web — Netzwerke, Homepages und Blogs

m  Haben Sie personliche Informationen (Profile, Bilder, Gedanken etc.)
von sich im Internet veréffentlicht?

40%

ja (gesamt) 56%

Communitys 26%

private Homepage
Single-Borse
berufliche Homepage
Blog/Online-Tagebuch

B Gesamtbevolkerung

auf eine andere Art
Internetnutzer

Quelle: BITKOM/forsa, 12/2009, Basis: Bevélkerung ab 14 Jahren
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Jeder zweite Nutzer zeigt ein komplettes Profil

Private Infos im Web — die beliebtesten Inhalte (K:.’BITKOM

®  Welche Art von Informationen haben Sie von sich im Internet veroffentlicht?

(Basis: Internet-Nutzer)
Im Internet veréffentlicht

Profil(e) mit Angaben
zur eigenen Person

I ::
I ¢
Informationen zu Freizeit, Hobbys 58

und persénlichen Vorlieben _
I 51
I -0

Urlaubs- und andere private Fotos - 34

Lebenserfahrungen,
B s

Weltanschauungen und
Sonstiges 14

Fotos zur eigenen Person
personliche

Informationen
verdffentlicht

Beziehungsstatus

berufliche Informationen

keine personlichen
Informationen

verdffentlicht politische Uberzeugungen

weil3 nicht / keine Angabe 1

Angaben in Prozent

Quelle: BITKOM/forsa, 12/2009, Basis: Internet-Nutzer ab 14 Jahren
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Wenige nutzen Sichtschutz fur private Daten

n
Beispiel Communitys: Welche Infos die Nutzer in Profilen zeigen (K;/BITKOM

®  Wenn Sie eine Internet-Community nutzen: Welche Infos sind fir alle Mitglieder
bzw. nur fur lhre persénlichen Kontakte sichtbar?

far alle Mitglieder sichtbar nur fir persénliche Kontakte sichtbar

realer Vorname I 50 2
Portratfoto I sc 2
Hobbys I /8 2
realer Nachname I 44 [ 22
Beziehungsstatus _ 41 i
Beruf I 33 [ 19
E-Mail-Adresse . 4 29
Party- oder Urlaubsfotos 2 23
Wohnadresse i3 18
Handynummer 12 o
Festnetznummer 12 s

andere 9 10

keine I2 N 24
weil nicht / k.A. 1 4

Angaben in Prozent

Quelle: BITKOM/forsa, 12/2009, Basis: Internet-Nutzer ab 14 Jahren, die mindestens eine Community nutzen
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Hilfe zum Schutz der Privatsphéare

/ ]
Beispiel Communitys: Verhaltenskodex Web 2.0 der fsm (K:’BITKOM

m  Selbstverpflichtung fihrender deutscher Anbieter
fiir Datenschutz und Sicherheit vor allem von Jugendlichen:

= Deutlich sichtbare Hinweise zum Schutz der Privatsphéare
auf Info-Seiten direkt nach der Registrierung

m Profil-Daten von Kindern unter 14 sind nur fiir Freunde sichtbar
(Standardeinstellung)

= Profile von Unter-16-Jahrigen sind nicht durch Suchmaschinen
auffindbar

= Mitglieder kbnnen andere hindern, ihnen Nachrichten zu senden
= Prominente Bereitstellung von Beschwerde-Maéglichkeiten

= Einfach zu findende Méglichkeit, das Nutzerprofil zu I6schen
und die eigenen Daten zu entfernen
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Jeder vierte Surfer flunkert
Vor allem Name und Alter werden falsch angegeben

(& BITKOM

= Haben Sie im Internet schon einmal persdnliche Informationen nicht ganz

wahrheitsgemal angegeben?
Es haben falsch angegeben

schon einmal Name I 50
Intorne: gomaeht Alter I /5
weif3 nicht Telefonnummer I 32
Beziehungsstatus I 27
E-Mail-Adresse I
Einkommen I 05
gﬁgggéﬁ 'i:na1\|SCh_ kérperliche Eigenschaften [ N 23
Internet gemacht Beruf _ 22
Geschlecht B 14
Anderes 20
wei3 nicht / k.A. 4

Angaben in Prozent

Quelle: BITKOM/forsa, 12/2009, Basis: Internet-Nutzer ab 14 Jahren
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Selbstschutz ist Hauptgrund fur Falschangaben
Eine Minderheit spielt anderen Nutzern bewusst etwas vor

(& BITKOM

m  Warum haben Sie bei diesen Informationen nicht ganz die Wahrheit angegeben?

Grunde fur Falschangabe
preiszugeben

Falschangaben im ich fiihle mich sicherer _ 49

Internet gemacht

P will keine privaten Infos

weif3 nicht preisgebeﬁ _ 48
will nicht mit Werbung _ 48
(berhauft werden

will mich im Internet ausleben, - 17

ohne negative Folgen

Besuch der Profile anderer Nut-
noch nie Falsch- zer ohne Riickschlusse auf mich - 16
angaben im Kennen lernen von Lebenspart- - 10
Internet gemacht nern, ohne erkannt zu werden

macht SpaR, andere an der . 5
Nase herum zu fiihren

schon einmal

aus anderen Griinden 20

weil nicht / k.A. 1

Angaben in Prozent

Quelle: BITKOM/forsa, 12/2009, Basis: Internet-Nutzer ab 14 Jahren
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Datenschutz und Sicherheit auf Webseiten
Zehn Tipps fur Nutzer von Communitys und anderen Angeboten

(& BITKOM

= Mit personlichen Angaben sparsam umgehen

®  Zugang zu privaten Infos beschrénken

= Auf Datenschutzerklarung von Anbietern achten

m Je nach Art der Plattform ,Nickname* statt vollem Namen wahlen
m  Community-Profile fir Suchmaschinen unsichtbar machen

= Infos im Netz Uber die eigene Person regelmafig prifen

= |Individuelle und sichere Passworter verwenden

= Nur Uber verschliisselte Online-Verbindungen bezahlen

Aktuelle Schutz-Software gegen Schadprogramme einsetzen
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Zu wenige Anwender beugen Datenklau vor
Passworter fir Gerate und Web-Dienste werden selten geéndert

(& BITKOM

= Wie oft &ndern Sie im Schnitt aus eigener Initiative lhre wichtigsten
Passworter und Geheimzahlen (fur elektronische Gerate und Dienste)?

wachentlich

mindestens einmal im Monat
(nicht wochentlich)

ca. alle 2-3 Monate
ca. alle 4-6 Monate
ca. ein Mal im Jahr
nach mehreren Jahren
nie 41%

verwende kein Passwort

Quelle: BITKOM/forsa, 12/2009, Basis: Bevélkerung ab 14 Jahren
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Daten- und Verbraucherschutz im Internet
Positionen der Hightech-Branche im Uberblick

(& BITKOM

m  Aufklarung fir mehr Selbstschutz vor allem junger Anwender

m Datenschutzrecht muss Entwicklung des Internets bertcksichtigen
m  Konsequente Durchsetzung des Rechts geht vor neuen Gesetzen
m  Bessere Ausstattung der Datenschutzbeauftragten nétig

m  Stiftung Datenschutz kann Informationsstand der Birger fordern

m  Freiwilliger Datenschutz-Check fiir besonders engagierte Firmen
m Datenschutz ist auch eine Frage der IT-Sicherheit

m  Neuer elektronischer Personalausweis fordert Sicherheit im Web
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Sichere Online-ldentitaten

u
Der Beitrag von Deutschland sicher im Netz e.V. (DSIiN) (K;’BITKOM

m  Ansprechpartner fur Verbraucher
und mittelstandische Unternehmen
zu Fragen der IT-Sicherheit

UTSTHL 4
ot Na

DsiN.de

5 1
[Creg 1w ut’

m  Nachhaltige Serviceangebote fur Verbraucher —
herstelleriibergreifend und produktneutral

m Beispiele fur aktuelle Handlungsversprechen:

Fir Kinder und Jugendliche: Fir Privatnutzer: Fir Unternehmen:
www.Internauten.de klart Richtiges Verhalten beim Mit der Starthilfe Sicherheit!
Kinder mit Infos, Comics und  Surfen, Kommunizieren und  wird der Mittelstand ftr
Spielen unterhaltsam tber Einkaufen im Netz zeigt die  Sicherheitsfragen sensibilisiert
Risiken im Internet auf. Filmkampagne "Sicher im  und erhalt zugleich praktische
Netz.de“. Losungen.
Mitglieder
ameom ) AU .- = ey  €C0 ¥ =R
Microsoft PayPal BT it Hrave o
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