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Wird sich die Anzahl der Security-Vorfalle in Ihrem f/VDMA
Unternehmen verandern? S

8%

33%
59%

m sinken bleiben gleich = wachsen

Quelle: VDMA Studie Industrial Security 2017; N = 54
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Wie haben sich die Security-Vorfalle ausgewirkt? K/VDMA
Vergleich zwischen 2013 und 2017 S

I 50%

Kapitalschaden*

. I 31%
Produktionsausfall 29%

I 238%

keine Auswirkungen 61%

I 19%

Qualitatseinbul3en 4%

Gefahrdung der Maschinen / Anlagen 1 1]:_32/8/0

I 13%

Reputation / Imageschaden*

Kritischer Know-how-Verlust I 90{‘_)2% m 2017

Gefahrdung der Safety (Menschen, Umwelt) 002/((’% 2013

* Neu aufgenommene Kategorie in 2017
Quelle: VDMA Studie Industrial Security 2017; N = 32 (51); Mehrfachnennungen maoglich
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Wie schatzen Sie die Eintrittswahrscheinlichkeit fur //VDMA
folgende Top 10 Bedrohungen in Ihrem Unternehmen ein? 4
VDMA Rang 2013

Menschliches Fehlverhalten und Sabotage [ 3,39 (1)
Einschleusen von Schadsoftware - [ 3,34 (2)
Social Engineering und Phishing - [ 3,29 (Neu)

Infektion mit Schadsoftware tber Internet / Intranet 3,13 (4,9)
Technisches Fehlverhalten und héhere Gewalt 2,13 (3)
(D)DoS-Angriffe 2,68 (10)
Kompromittierung von Extranet und Cloud-Komponenten 2,33 (NeU)
Einbruch Gber Fernwartungszugange 2,31 (7)
Internet-verbundene Steuerungskomponenten 2,26 (Neu)
Kompromittierung von Smartphones im Produktionsumfeld 2,10 (Neu)
Bewertungsskala fur Eintrittswahrscheinlichkeit: 1 = gering, ..., 5 = hoch Hinweis: Punkt 4 wurde aus zwei separaten Platzierungen
durch das BSI in 2014 zusammengefasst. Neue
Quelle: VDMA Studie Industrial Security 2017, N = 60 bis 62 Platzierungen wurden durch das BSI nach 2013 hinzugefligt.
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Welche IT-Security Standards sind Ihnen bekannt? //VDMA

S/
Mindestens ein Security Standard ist bekannt 83%
57%
I 520
BSI Grundschutz 48%
I /00
ISO/IEC 27001, ... 27019 459
I /o
IEC 62443 1204
g
VDI 2182 n 44% m 2017
10% 2013

Quelle: VDMA Studie Industrial Security 2017; N = 55 bis 59
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Welche IT-Security Standards sind Ihnen bekannt? K/VDMA
Unterschiede nach Unternehmensgrolie S

Mindestens ein
Security Standard
Ist bekannt

I c0%
W 11%

BSI Grundschutz

isonec 27001, |G 39%

... 27019 N 6%

0
EC 62443 IR 28%

0%
voi 2150 N 22%
N 6% 0% N 7% = Bekannt
= Wird angewandt
Unternehmen bis 250 Mitarbeiter Unternehmen mit 251 bis 1.000 Mitarbeiter Unternehmen mit tber 1.000 Mitarbeiter

Quelle: VDMA Studie Industrial Security 2017; N = 55 bis 59
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Ist Inr Unternehmen vom IT-Sicherheitsgesetz K/VDMA
(Schutz kritischer Infrastrukturen) betroffen? S

18%

29%
= ja, indirekt als Zulieferer/Integrator
= nein

keine Ahnung

53%

Quelle: VDMA Studie Industrial Security 2017; N = 62
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Ware fur Inhr Unternehmen ein Security-Gutesiegel ein //VDMA
Entscheidungskriterium fur den Produkteinkauf? S

3%

m ja, generell verpflichtendes Entscheidungskriterium

39%

= ja, Entscheidungskriterium in Abhangigkeit der
zugrundeliegenden Anforderungen an das Produkt

44%

fur die Einkaufsentscheidung unerhebliches
Kriterium

= nein, kein spezifisches Entscheidungskriterium

13%

Quelle: VDMA Studie Industrial Security 2017; N = 61
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Von wem erwarten Sie zukunftig Anforderungen zur //VDMA
Industrial Security? S

Gesetzgeber (EU, natona)) N G
cunden | G /%)
Standardisierungsorganisationen (DIN, 1SO ...) | EGTEcGcGCGCEEEEEEEEEEE 54
Regierungsbehérden / Ministerien [ 479%
Bsi/ENISA [N 41%
Lieferanten [ 339
Industriekonsortien (IIC, Plattform Industrie 4.0 ...) [N 27%
Branchenverbande (VDMA, ZVEI, NAMUR ...) [ 269%

Wissenschaft/Forschung 25%
Verfassungsschutz 23%
Polizei / Kriminalamter 19%
Gerichte 18%

Quelle: VDMA Studie Industrial Security 2017; N = 56 bis 61
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Von wem erwarten Sie zukunftig Unterstitzung zur //VDMA
Industrial Security? 4

Branchenverbande (VDMA, ZVEI, NAMUR ...) [N 859
Lieferanten [N 63%
Industriekonsortien (1IC, Plattform Industrie 4.0 ...) _ 58%
BSI/ENISA [N 54%
Wissenschaft/Forschung [ 53090

Standardisierungsorganisationen (DIN, I1SO ...) 40%
Regierungsbehdrden / Ministerien 42%
Polizei / Kriminalamter 3999
Verfassungsschutz 26%
Gesetzgeber (EU, national) 22%

Gerichte 1490
Kunden 149

Quelle: VDMA Studie Industrial Security 2017; N = 56 bis 61
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Ihnre Ansprechpartner

Steffen Zimmermann
VDMA Competence Center Industrial Security

Tel: +49 69 66 03-19 78
E-Mail steffen.zimmermann@vdma.org

Guido Reimann
VDMA Software und Digitalisierung

Tel +49 69 66 03-12 58
E-Mail guido.reimann@vdma.org
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