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Bitte folgen

Stopp Polizei

Das zukunftsweisende Projekt , Interaktiver Funkstreifenwagen“ des Landes Brandenburg biindelt das

Betriebssystem Ubuntu, die freie Navigationssoftware Navit, ausgefeilte modulare Rechner-Hardware und

mehrfach redundante 3G-Kommunikation zu einem zeitgemafien Einsatzsystem fiir die Polizei.

README

In einem Feldversuch
erprobt die Polizei des
Landes Brandenburg
derzeit in vier Streifen-
wagen ein auf Linux und
freier Software basie-
rendes System zur Navi-
gation, Einsatzabwick-
lung und Lokalisierung.
Bewahrt sich das aus-
gefeilte Soft- und Hard-
warekonzept in der Pra-
xis, lieBe es sich prob-
lemlos auch bundesweit
umsetzen.
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,in
der Hitze versagende Car-PCs,
Speichertberliufe - die mit der
Realisierung eines interaktiven
Funkstreifenwagens beschiftigte
Technikergruppe der Branden-
burger Polizei [1] hat in den letz-
ten Jahren einige Erfahrungen
gemacht und aus ihnen gelernt.
Aktuell testet die Polizei im ost-
deutschen Flichenland vier inter-
aktive Funkstreifenwagen, die ei-
ner einsatzfihigen Losung sehr
nahe kommen.

Die am Test beteiligten Einsatz-
fahrzeuge vom Typ Mercedes und
Volkswagen Transporter T5 be-
herbergen neben den iiblichen
Geratschaften wie Funk, Sirene
und Blaulicht einen Multifunk-
tions-PC mit Ubuntu, einen ins
Cockpit eingelassenen Touch-
screen, eine Dockingstation fiir
einen mobilen Arbeitsplatz, zwei
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[P-Kameras und acht Mobilfunk-
antennen. Der interaktive Funk-
streifenwagen soll den Ordnungs-
hiitern das Leben leichter machen
und fiir mehr Mobilitit in der
Flache sorgen.

Mit Navigation, Einsatzmittel-
lokalisierung, Auftragsverwal-
tung, mobilem Arbeitsplatz mit
Drucker, IP-Kameras zur Einsatz-
iiberwachung und Eigensicherung
und standiger Verbindung zur
Leitstelle vereinfachen die neuen
Geratschaften die Arbeit der Be-
amten erheblich. Sie sehen nicht
nur, wo sie sich befinden, und
koénnen sich zu einem Ziel leiten
lassen. Sie empfangen auch noch
wihrend der Fahrt Auftrige mit
Einsatzort und Informationen
und sehen, welche anderen Ein-
satzfahrzeuge schon in der Nihe
sind und kénnen bei Schwierig-
keiten schnell helfen. Anzeigen
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Falko Benthin

und Einsatzberichte kann der Be-
amte auf dem Beifahrersitz be-
reits wihrend der Fahrt schreiben
und gleich in das Informations-
system der Polizei einspeisen —
das spart Zeit, Wege und letztlich
Geld. Bewihrt sich das System im
Test, soll es schon bald in vielen
der 350 Einsatzfahrzeuge der
Brandenburger Polizei zum Stan-
dard gehéren — und eventuell
auch tber die Landesgrenzen
hinaus anzutreffen sein.

Funf Jahre Entwicklung

Der Weg zum jetzigen System war
lang. Bereits vor finf Jahren er-
hielt eine Arbeitsgruppe von vier
ausgewihlten Technikern des
Zentraldienstes der Polizei Bran-
denburg (ZDPol, [2]) den Auftrag
zur Realisierung der neuen Fahr-
zeugtechnologie. Die Beteiligten,
allesamt an neuer Technik und
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Linux interessiert und Spezialis-
ten fiir verschiedene polizeiliche
Systeme, begannen ihre ersten
Experimente mit einem handels-
iiblichen Car-PC und dazu einem
Informationssystem fiir normale
Fuhrunternehmen.

Bald zeigte sich, dass beides den
Anforderungen und den harten
Einsatzbedingungen der Polizei
nicht gerecht wurde. Die Rechner
kamen mit Temperatur- und
Stromschwankungen nicht zu-
recht, Festplatten verschlissen zu
schnell, Steckerverbindungen 16s-
ten sich hiufig und die Software
lie? sich nicht oder nur kostspie-
lig erweitern. Hinzu kam die Tat-
sache, dass die Lizenzierungspoli-
tik mancher Softwarehersteller
bei einer grofien Anzahl Fahrzeu-
ge schnell reichlich Steuergelder
verschlungen hitte.

Mit jeder neu gemachten Erfah-
rung stellten sich neue Anforde-
rungen heraus. In einer Ruhepha-
se durchdachte die Gruppe das
Projekt noch einmal und entwi-
ckelte eine Einsatzmittellokalisie-
rung. Dieses mit einem Interface
zur Leitstelle versehene System
wird in jedes Fahrzeug verbaut
und zeigt, wo sich dieses gerade
befindet. Als Nichstes nahmen
die Techniker den Multifunk-
tions-PC nach MicroTCA-Stan-
dard [3] in Angriff, der mehrere
Geritschaften miteinander ver-
bindet und den Datenaustausch
mit der Leitstelle abwickelt. Der

Interaktive Funkstreife

Bordcomputer bietet die Rechen-
leistung eines Dual-Core-Prozes-
sors und besteht aus speziell zu-
sammengestellten Modulen, die
jeweils tiber Ethernet miteinan-
der kommunizieren: Eine Dis-
play-Einheit zeigt die Informatio-
nen im Cockpit an und nimmt
Eingaben entgegen, ein Strom-
steuerungsmodul neutralisiert
Stromschwankungen und ein Ka-
nalbiindelungsmodul mit vier
GPRS/UMTS-Modems dient zur
Dateniibertragung.

Alle Module (siehe Tabelle Inter-
aktiver Funkstreifenwagen: Was
steckt drin?, niachste Seite) ver-
kraften Temperaturschwankun-
gen zwischen -40 und +84 Grad
Celsius sowie Betriebsfeuchten
von 20 bis 80 Prozent (nicht kon-
densierend). Sie sind schock- und
vibrationsresistent in einem ro-
busten Rack (Abbildung @) un-
tergebracht, das auch Attacken

von Insassen widersteht, die ei-

gentlich nicht mitfahren wollen
und entsprechenden Widerstand
leisten, wenn die Beamten sie in
den Einsatzwagen verfrachten.
Zu Wartungszwecken wurden die
einzelnen Module auf Schienen
montiert (Abbildung @), sodass
sie sich gegebenenfalls schnell
aus- und wieder einbauen lassen.
In der Einsatzpraxis zeigte sich,
dass zwischen einzelnen Kompo-
nenten so wenig Kontakt wie
moglich bestehen sollte. Deswe-
gen lief} die Brandenburger Poli-
zei fiir den Datenaustausch mit
der Display-Einheit ein spezielles
Kabel entwickeln, das neben den
Daten fiir den Touchscreen je eine
USB- und Ethernet-Schnittstelle
ins Cockpit fithrt. An den Ether-
net-Port lassen sich dann eine IP-
Kamera oder ein fiir die Polizei
konfiguriertes Notebook als mo-
biler Arbeitsplatz anschliefen.

SCHWERPUNKT

O Alle Module des
Multifunktions-PCs
logieren in einem
robusten Kasten und
kommunizieren von
dort via Ethernet.

Fusk-
Raaprbacty

@ Das MicroTCA-Rack ist auf Schienen montiert und lasst sich zu War-
tungszwecken ganz einfach herausziehen.
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des Fahrzeugs verbauten Display-Einheit.
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© Nur ein einziges Kabel fiihrt aus dem Kofferraum zur im Cockpit
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Interaktive Funkstreife

Die kompletten Geratschaften
rund um den Multifunktions-PC
werden uiber den Funkhaupt-
schalter aktiviert oder abgeschal-
tet. Momentan bootet das Sys-
tem innerhalb von rund 90 Se-
kunden; die Techniker arbeiten
daran, den Vorgang auf weniger
als eine Minute zu verkiirzen.
Wihrend des Bootens zeigt das
Display einen Laufbalken sowie
Meldungen dartber an, welche
Programmkomponenten gerade

hilft zusitzlich, eventuelle Fehler
wihrend des Startens der Module
einzugrenzen.

FOSS an Bord

Softwareseitig setzt die Lésung
der Brandenburger Polizei ganz
auf freie Anwendungen. Der Mul-
tifunktions-PC lauft mit Ubun-
tu 9.04 [4], fur die Navigation

griffen die Techniker zu Navit [5]:

Das wurde als einziges Navigati-
onssystem den gewiinschten An-

geladen werden. Das verkirzt forderungen gerecht. Wahrend

nicht nur die Wartezeit, sondern der Fahrt kénnen die Beamten

INTERAKTIVER FUNKSTREIFENWAGEN: WAS STECKT DRIN?

Hauptrechner
Prozessor
Chipsatz
Hauptspeicher
Programmspeicher
Datenspeicher

Schnittstellen
(intern)

Schnittstellen
(extern)

Display-Interface

Intel (Atom) 2520 PT, 1.3 GHz

Intel US15W PT

512 MByte DDR2 onboard

SSD, 1 GByte (USB)

SSD, 30 GByte (S-ATA)

5 x 1000 Base-BX over Backplane; 1 x USB 2.0

1 x 10/100/1000 Base-T/TX, RJ45; 2 x USB 2.0; VGA

PCle-over-Cable-Technologie fiir abgesetzte Funktionen von Grafik, Ethernet und USB im
Display-System, Kabellangen bis 15 Meter

Sonstiges Mini-PCle-Modulsockel zur Aufnahme von WLAN/WWAN-Modulen; GPS-Empfanger

Betriebssystem Linux (Ubuntu 9.04)

Security Gateway

Prozessor Intel (Atom) 2510 PT, 1.1 GHz

Chipsatz Intel US15W PT

Hauptspeicher 512 MByte DDR2 onboard

Programmspeicher | SSD, 1 GByte (USB)

Schnittstellen 1 x 1000 Base-BX over Backplane; 1 x USB 2.0 over Backplane

(intern)

Schnittstellen 1 x10/100/1000 Base-T/TX, RJ45; 2 x USB 2.0 (Typ A)

(extern)

Sonstiges Mini-PCle-Modulsockel zur Aufnahme von WLAN/WWAN-Modulen; USB-Backplane-Inter-
faces zur Ansteuerung der UMTS-Modems auf dem Tragereinschub

Betriebssystem Linux (Ubuntu 9.04)

Security-Software | NCP Secure Enterprise Gateway

WWAN/LIN-Tragereinschub

Modulerweiterung
LIN-Interfaces

Schnittstellen
(intern)

Display-Einheit
Bauform
Display
Beleuchtung
Bedienung
Audio
Schnittstellen
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MiniPCle-Modulsockel zur Aufnahme vom WLAN/WWAN-Modulen; 3 Kanale; Ansteuerung
erfolgt direkt vom Security Gateway

LIN-Busmaster-Controller; 3 Kanale; interne Versorgung der LIN-Strange; Ansteuerung di-
rekt vom Hauptrechner

2 x USB 2.0 over Backplane

Doppel-DIN-Format zur Integration im Armaturenbrett

Farb-TFT 800 x 480 Punkte, 500 cd Helligkeit

Hintergrund-LED einstellbar in Abhangigkeit von der Umgebungshelligkeit

Uber integrierten Touch-Sensor vor dem Display

integrierter Verstarker fiir externen Lautsprecher und Schnittstelle flir externes Mikrofon
USB (Typ A) und RJ45 einfach zuganglich auf der Frontplatte
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das Kartenmaterial wechseln und
so beispielsweise die Daten des
Openstreetmap-Projekts [6] oder
weit genauere, landeseigene GIS-
Daten nutzen.

Fur bestimmte Objekte, wie bei-
spielsweise Flughifen, Bahnhofe
oder Industriekomplexe, lassen
sich noch genauere Plane heran-
ziehen. Da Navit die Méglichkeit
bietet, mit einer zentralen Ins-
tanz zu kommunizieren, kann die
Leitstelle den Polizisten dyna-
misch Points of Interest (POI)
einspielen oder die Standorte an-
derer Polizeifahrzeuge in Echtzeit
einblenden.

Damit das auch funktioniert,
missen sich die einzelnen Ein-
satzfahrzeuge in der Leitstelle re-
gistrieren, um anschliefiend eine
Funkmeldesystem-Kennung
(EMS) zu erhalten. In der Leit-
stelle stehen ein GPS2GIS-Server
und ein PolarIS-Server (,Polizei-
liches automobilgestiitztes res-
sourcensteuerndes IT-System®),
die ebenfalls mit Linux laufen.
PolarIS kiitmmert sich um die
Nutzer- und Einsatzmittelverwal-
tung. Es umfasst Wartungs- und
Videomodule, ein POI-Redakti-
onssystem sowie eine Schnittstel-
le, iiber die sich ,benachbarte
Krifte®, sprich: andere Einsatz-
fahrzeuge, ermitteln lassen. Der
GPS2GIS-Server dient der Lokali-
sierung von Fahrzeugen und Per-
sonen. Er fihrt die empfangenen
GPS-Koordinaten mit geoditi-
schen Information zusammen
und verkniipft sie so mit Strafien
und Hausnummern. Dafiir ver-
fugt er tber Schnittstellen zu
GPS-Trackern fur Fahrzeuge und
Personen, zu einem GIS-Server,
zur Auftragsverwaltung und zum
Einsatzleitsystem.

Den Multifunktions-PC im Ein-
satzfahrzeug bedienen die Beam-
ten uber einen Touchscreen im
Armaturenbrett (Abbildung @,
vorherige Seite). Dafiir implemen-
tierten die Entwickler eine spezi-
elle Oberfliche in Java, die ein-
fach, robust und schnell ist (Abbil-
dung @). ,Kein Schnickschnack,
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Interaktive Funkstreife

O Die Oberfliche: , Kein Schnickschnack, sondern nur groB3e Tasten".

sondern nur grofe Tasten, damit
es die Kollegen wihrend der Fahrt
betitigen kénnen®, so beschreibt
Mike Peter von der Projektgruppe
Interaktiver Funkstreifenwagen
des ZDPol die GUL. Sie ist in zwei
Bereiche unterteilt.

Links kénnen die Beamten in
der Statusanzeige ablesen, wie es
um Kameras, GPS-Signal und
Feldstirke der Funkverbindung
steht. Dariiber hinaus blendet das
System dort die FMS-Kennung
ein und zeigt an, ob noch abzuar-
beitende Auftrige anstehen. Den
rechten Bereich beherrschen vier
Buttons, die die Zugriff auf Navi-
gation, Auftrigen sowie Kamera-
oder Geritesteuerung bieten.

Die Auftragsverwaltung (Abbil-
dung @) informiert die Einsatz-
krafte, was es als Nachstes zu tun
gibt. Neben der Art des Auftrages
erscheinen hier Adresse und Ko-
ordinaten des Auftragsortes, ni-
here Informationen zum Auftrag
und eventuell Telefonnummern.
Per Knopfdruck itbernimmt die
Navigationskomponente die Da-
ten und das von der Leitstelle
verwendete Kartenmaterial.

Das Navigationssystem Navit
(Abbildung ®) haben die Ent-
wickler der Projektgruppe stark
angepasst und um viele fur die
Polizei unnétige Features erleich-
tert. Zu dem, was blieb, gehéren
der Nordpfeil, die Strecke bis zum
Zielort, die errechnete Zeit bis
zum Eintreffen sowie die Infor-
mationen, wann und wohin der

Fahrer abbiegen muss. Die Beam-
ten kénnen Navit nicht nur nut-
zen, um sich zu vorgegebenen
Zielen leiten zu lassen, sondern
ihre Ziele auch selbst eingeben,
wie man es von handelsiiblichen
Navigationsgeraten kennt.

Immer im Bild

Mittels einer Kamerasteuerung
(Abbildung @, nichste Seite)
schalten die Beamten die beiden
ins Fahrzeug integrierten IP-Ka-
meras ein und aus. Diese wurden
in erster Linie installiert, um die
Eigensicherung zu gewihrleisten
und Einsitze festzuhalten. Darti-
ber hinaus kann sie der Fahrer
auch als schnéde Einparkhilfe
nutzen. Die aufgenommenen
Videos lassen sich gleich vor Ort
und Stelle wiedergegeben oder
auf einen USB-Stick iibertragen.
Plane fiir die Zukunft sehen vor,
die Bilder der Kameras direkt in
die Leitstelle zu streamen. Die
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O Die Auftragsverwaltung zeigt, was als Nichstes ansteht.

Wabhl fiel auf IP-Kameras, weil sie
eine Standardschnittstelle bieten
und daher unabhingig von Trei-
bern fiir bestimmte Modelle
funktionieren. Geht eine Kamera
kaputt oder entspricht irgend-
wann nicht mehr den technischen
Anforderungen, kann man sie ge-
gen ein neues Modell eines belie-
bigen Herstellers auswechseln.
Auch die Ansteuerung bestimm-
ter Kamerafunktionen, wie etwa
des Zooms, lasst sich direkt iiber
die Display-Einheit realisieren.

Mobiler Arbeitsplatz

Ein spezielles Hardware-Modul
soll die Fahrzeugbesatzung via
Geritesteuerung zukunftig dari-
ber informieren, welche Systeme
im Einsatzwagen angeschlossen
und aktiv sind. Dazu zahlen ne-
ben dem Multifunktions-PC auch
mobile Arbeitsplitze und Dru-
cker. Fiir alle integrierten Kom-
ponenten lisst sich der Stromver-

Bitla folgon

Stopp Polizael

O Navit kann als einzi-
ges evaluiertes Navi-
gationssystem Karten-
materialien im laufen-
den Betrieb wechseln
und von aufB3en zuge-
sendete POIs dyna-
misch einblenden.
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@ Zwei IP-Kameras
dienen der Eigensiche-
rung der Polizeibeam-
ten, konnen aber auch
beim Einparken helfen.

Interaktive Funkstreife

brauch jedes einzelnen Gerites

anzeigen. Gibt es Probleme mit
der Stromversorgung, kénnen die
Beamten einzelne Komponenten
vom Cockpit aus abschalten — be-
sonders bei schwer zuginglich
verbauten Geriten ein Vorteil.

Fiir die Eingabe grofier Daten-
mengen und die Abfrage von In-
formationen in der Dienststelle
kommen die Beamten um einen
mobilen Arbeitsplatz nicht he-
rum: Die Display-Einheit bietet
nur Zugriff auf die wichtigsten
Funktionen. Momentan nutzt die
Brandenburger Polizei Notebooks
mit Microsoft Windows — diese
greifen nur auf den Multifunk-
tions-PC zuriick, um sich des ver-
schlisselten Datenkanals zu be-
dienen. An den mobilen Arbeits-
plitzen lassen sich 90 Prozent der
Arbeiten erledigen, die in der
Dienststelle méglich sind.

Aktuell laufen noch Tests, wel-
che Datenmengen sich iitberhaupt
mit GPRS/UMTS tbertragen las-
sen, denn das Datenaufkommen
von und zur Leitstelle steigt mit
jedem neuen Einsatzfahrzeug,
das einen Multifunktions-PC an
Bord hat. Die Polizei denkt daher
schon dariiber nach, den digitalen
Polizeifunk zur Datentibertra-
gung zu nutzen, aber noch bietet

PROJEKTBETEILIGTE

Neben der Projektgruppe Interaktiver Funkstreifenwagen waren
auch die Tarent GmbH [8] (PolarlS) und die Aquinet AG [9] (Dar-
stellung fur die Leitstelle, Implementierung des Kartenmaterials)
beteiligt, die sich mit freien Software- und GIS-Lésungen ausken-
nen. Die Hardware wurde von Xyco Technologies AG [10] unter
Verwendung handelstiblicher Komponenten entwickelt.
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er nicht die benétigte Bandbreite.
Sollte das der Fall sein, lasst sich
das System sofort umstellen.

Damit die Fahrzeugbesatzungen
den Multifunktions-PC bedienen
und die empfangenen Informati-
onen richtig interpretieren kén-
nen, erhalten sie eine rund zehn-
miniitige Einweisung. In dieser
bekommen sie gezeigt, wie sie die
Display-Einheit bedienen und auf
die Funktionen zugreifen. Das
Einarbeiten fiir den mobilen Ar-
beitsplatz erfordert etwas mehr
Zeit. Fur die Polizei lebenswichti-
ge Systeme wie Blaulicht, Signal-
horn und Funk wurden nicht ins
System integriert, denn sie sollen
selbst dann auf Knopfdruck funk-
tionieren, wenn der Multifunk-
tions-PC ausfallt.

Mehr Open Source
Der interaktive Funkstreifenwa-
gen ist das erste Projekt der Bran-
denburger Polizei, das die Open-
Source-Strategie des Landes
Brandenburg [7] umsetzt. Offene
Standards sollen Erweiterbarkeit
und Nachhaltigkeit sicherstellen,
offene Software eigene Anpassun-
gen ermdglichen. Fiir die Hard-
und Software holte sich die Poli-
zei kompetente Hilfe von aufien
(siehe Kasten Projektbeteiligte).
Die sechsmonatige Testphase
des interaktiven Funkstreifenwa-
gens in seiner jetzigen Form geht
in Kiirze zu Ende. Fiir den Fall ei-
nes erfolgreichen Abschlusses der
Evaluierung plant das Land, ziigig
weitere Fahrzeuge entsprechend
auszustatten. Der interaktive
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Funkstreifenwagen kénnte zum
Standard avancieren: Branden-
burg arbeitet als erstes Bundes-
land an einem solchen Einsatz-
fahrzeug und hofft, weitere Lin-
der fiir das Projekt und Open
Source zu begeistern.

Daneben wiren im Erfolgsfall
weitere Open-Source-Projekte
denkbar, die in den Polizeiwachen
des Landes Brandenburg beste-
hende proprietire Systemen er-
ganzen konnten. Auch Erweite-
rungen fiir den interaktiven
Funkstreifenwagen sind ange-
dacht, etwa eine Authentifizie-
rung via E-Token oder Smartcard.

Upstream

In Brandenburg wurde der inter-
aktive Funkstreifenwagen bisher
gut angenommen. ,,Die Moglich-
keiten fiir die Kollegen verbes-
sern sich enorm - und auch die
Informationen, die sie in dem
Fahrzeug bekommen. Sie kénnen
viele Dokumente im Fahrzeug
ausfillen und haben so weniger
Schreibarbeit. Sie haben natirlich
einige Stérquellen oder Techni-
ken im Fahrzeug mehr, die sicher
nicht jeden Kollegen erfreuen®,
fasst Mike Peter den Stand der
Dinge zusammen. Geht es nach
ihm, sollen nach Projektende Tei-
le an die Gemeinschaft zurtick-
fliefRen. Bleibt zu hoffen, dass das
auch passiert. (jlu) M

INFO

Polizei Brandenburg: http://www.

[1

internetwache.brandenburg.de

[2] ZDPol:

http://www.internetwache.brandenburg.de/
sixems/detail.php?id=100778

[3] MicroTCA: http://www.picmg.org/

v2internal/microTCA.htm
[4
[5
[6

Ubuntu: http://www.ubuntu.com

Navit: http://www.navit-project.org

Open-Source-Strategie BB:
http://www.brandenburg.de/media/1069/
IT-Strategie.pdf

7

OpenStreetMap-Projekt:

http://www.openstreetmap.org
[8
[9
[10]Xyco Technologies AG: http://www.xyco.eu

Tarent GmbH: http://www.tarent.de

Aquinet AG: http://www.akquinet.de
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