certgate
mobile security now!

Voice-Komplettierung fur certgate Smartphone Protector :

Erste Verschlisselung fur mobile IP-Telefonie auf

handelstblicher und hochsicherer Plattform

Nurnberg, 24. Februar 2010.— Die certgate GmbH, Anbieter von Sicher-
heitslésungen fur mobile Endgerate, gibt die Entwicklung einer
standard-basierten Sprachverschliisselung bekannt. Die neue Voice-
Crypto-App wird die Hochsicherheitslosung certgate Smartphone
Protector des Nurnberger IT-Security-Spezialisten zu einer Gesamt-
[6sung fur sichere Sprach- und Daten-Kommunikation vervollstandigen.

Die Technologie der bisher auf die hochsichere Verschlisselung von Daten fokussierten
certgate-Losung wird unter anderem im Projekt SiMKo2 — auch bekannt als "Merkelphone" —
fur die sichere Mobilkommunikation der Bundesregierung und der Offentlichen Verwaltung
eingesetzt. Jetzt erfolgt die Ergdnzung um eine SIP- und SRTP-kompatible Sprachverschlis-
selungs-Komponente auf Basis von VolP. Fir den Schlisselaustausch kommen dabei

wahlweise PKI oder das ZRTP-Verfahren zum Einsatz.

"Mit unserer Neuentwicklung erméglichen wir die verschlisselte Ubermittiung von Daten und
Sprache auf héchstem Sicherheitsniveau unter Nutzung handelsiiblicher Smartphones”,
erlautert Dr. Paschalis Papagrigoriou, Geschaftsfuhrer der certgate GmbH. "Besonderen Wert
haben wir darauf gelegt, dass Sprach- und Datenubertragung durch sichere Verfahren abge-
schirmt werden und die eingesetzten Endgerate durch unsere Smartcard mit einem hochwirk-

samen Schutz gegen Manipulationen und Spyware ausgestattet sind."

certgate schliel3t Spionage-Angriffe gegen das Endgerat durch die BSI-geprifte "Kernel-
Protection" aus, die das Betriebssystem vor Manipulationen schitzt und jede Installation von

Schadsoftware auf dem Smartphone verlasslich ausschlieft.

Angreifbare Endgerate waren in die Diskussion geraten, nachdem bekannt wurde, dass
Mikrophone und Lautsprecher der Mobiltelefone dem Angreifer mittels frei verfigbarer
Lausch-Software auch bei eingeschalteter Verschlisselung den Zugang zum vertraulichen

Gesprachsinhalt eréffnen kénnen.

Der ,gehartete” certgate Smartphone Protector, der seit der CeBIT 2009 auf dem Markt
eingefihrt ist, stellt eine einzigartig sichere Losung dar, die mittels hardwaregeschiitzter

Zertifikate Smartphones und PDAs sowie die darauf befindlichen Daten vor jeder Art
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unberechtigter Zugriffe und Manipulationen abschirmt. Der Protector stellt aulerdem
Zertifikate und Schlussel fir die sichere Datentbertragung (VPN, SSL) und die

hardwaregestltzte Verschlisselung von E-Mails (S/MIME) zur Verfugung.
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Uber certgate GmbH

Das in Nurnberg ansassige High-Tech-Unternehmen certgate GmbH wurde 2004 von Dr. Paschalis
Papagrigoriou gegriindet. Geschaftsfeld der innovativen Firma ist die Entwicklung und Vermarktung von
Produkten und Lésungen, die den Umgang mit mobilen Kommunikationsgeraten sicherer und
benutzerfreundlicher machen. certgate hat die weltweit erste microSD-Card mit Smartcard-Funktionalitat
entwickelt und seinen technischen Vorsprung im Bereich der mobilen IT-Sicherheit mit Patentschutz
versehen.

Der Kern der Lésungen, die certgate SmartCard microSD, ermdglicht aufgrund ihrer starken
kryptografischen Funktionen das Speichern und sichere Verwenden von Zertifikaten sowie das
Generieren von Schliisselpaaren. Damit unterstiitzt die Smartcard auf Smartphones und Notebooks
vollwertige Zwei-Faktor-Authentisierung, verschliisselte Datenspeicherung, E-Mail-Verschliisselung,
sicheres Mobil-Banking nach HBCI- und EBICS-Standards und den Aufbau geschiitzter VPN-
Verbindungen. In enger Zusammenarbeit mit Implementierungspartnern beschaftigt sich certgate auch
mit kundenindividuellen Sicherheitsldsungen fiir Smartphones, PDAs und andere Mobilgerate auf Basis
seiner certgate SmartCard microSD. www.certgate.com
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