+++ News Alert Trend Micro +++

Patch Tuesday von Microsoft:
Gefalschte Antivirensoftware tarnt sich als Sicherheitsupdate

Hallbergmoos — 11. Februar 2010 — Der Sicherheitsexperte Trend Micro warnt vor einer neuen
Variante eines geféalschten Antivirentools. Die Schadsoftware TROJ_FAKEAYV.BLJ gibt vor, ein
automatisches Windows-Update zu sein, das Windows XP aktualisiert. Diese Tarnung ist besonders
hinterhaltig und deshalb wohl auch erfolgreich, weil Microsoft in dieser Woche allein 13
Sicherheitspatches veroffentlicht hat, die 26 Schwachstellen in verschiedenen Windows-
Betriebssystemen und in Office schliessen sollen. Der wichtigste Patch in der Microsoft-Liste ist
MS10-013, denn die damit geschlossene Schwachstelle ermdglicht Angreifern die vollstandige
Kontrolle tber ein System. Angesichts des mdglichen Schadens durch einen solchen Angriff ist es

sehr wichtig, dass Anwender ihre Systeme so bald wie mdglich aktualisieren.

Um sich bestmdglich zu schiitzen und dem oben beschriebenen Trick der Cyberkriminellen nicht zum
Opfer zu fallen, rat Trend Micro Anwendern daher, Sicherheitsupdates nur von der offiziellen

Microsoft-Seite http://www.microsoft.com/technet/security/current.aspx herunterzuladen.

Anwender von Trend Micro-Lésungen sind vor der beschriebenen Attacke geschiitzt. Denn das Trend
Micro Smart Protection Network verhindert das Herunterladen von infizierten Dateien und
Schadsoftware. Anwender, die flrchten, ihr Rechner kdnnte bereits infiziert sein, kdnnen das
kostenlose Online-Tool HouseCall nutzen, um ihren Rechner gegebenenfalls von Schadsoftware zu
saubern. HouseCall von Trend Micro steht unter http://housecall.trendmicro.com/de/ zum Download

bereit.

Weitere Informationen zum Thema sind unter http://blog.trendmicro.de/patch-tuesday-und-ein-

gefaelschtes-antivirus-tool/ erhaltlich.
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Uber Trend Micro

Trend Micro, einer der international flhrenden Anbieter fiir Internet-Content-Security, richtet seinen
Fokus auf den sicheren Austausch digitaler Daten fiir Unternehmen und Endanwender. Als Vorreiter
seiner Branche baut Trend Micro seine Kompetenz auf dem Gebiet der integrierten Threat
Management Technologien kontinuierlich aus. Mit diesen kann die Betriebskontinuitét
aufrechterhalten und kdnnen personliche Informationen und Daten vor Malware, Spam, Datenlecks
und den neuesten Web Threats geschiitzt werden. Unter http://blog.trendmicro.de informieren sich
Anwender zu aktuellen Bedrohungen. Die flexiblen Losungen von Trend Micro sind in verschiedenen
Formfaktoren verfiigbar und werden durch ein globales Netzwerk von Sicherheits-Experten rund um
die Uhr unterstiitzt. Zahlreiche Trend Micro-Ldsungen nutzen das Trend Micro Smart Protection
Network, eine wegweisende Cloud-Client-Infrastruktur, die fir den Echtzeit-Schutz vor aktuellen und
neuen Bedrohungen innovative, Cloud-basierende Reputationstechnologien und Feedback-Schleifen
mit der Expertise der TrendLabs-Forscher kombiniert. Trend Micro ist ein transnationales
Unternehmen mit Hauptsitz in Tokio und bietet seine Sicherheitslésungen ber Vertriebspartner
weltweit an. Weitere Informationen zu Trend Micro finden Sie im Internet unter www.trendmicro-
europe.com.
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