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Systems 2007: BalaBit IT Security prasentiert

Produkte fur Systemmanagement und Sicherheit

Sicherheitsappliance Shell Control Box, Application-Level-Firewall

Zorp und Systemmanagementwerkzeug syslog-ng Premium Edition

Miinchen, 27. August 2007 — BalaBit IT Security, Hersteller dedizierter
Proxy-Losungen fiir die Kontrolle von Netzwerkprotokollen sowie von
sicheren Systemmanagement-Losungen, stellt auf der diesjéhrigen
Systems weiterentwickelte Versionen seiner Produkte vor: Die
Sicherheitsappliance Shell Control Box kann in der Version 1.1 jetzt
neben SSH- und RDP- auch den administrativen Telnet-Verkehr
kontrollieren. Das Systemmanagementwerkzeug syslog-ng Premium
Edition (PE) unterstitzt in der zu Systems erhéltlichen Version den
direkten Datenbankzugriff und wird liber einen festplattenbasierten
Nachrichtenpuffer verfigen. Und auch die softwarebasierte Application-
Level-Firewall Zorp 3.3 wartet mit neuen Features auf: Durch neue SSH-
und RDP-Proxy-Module konnen Unternehmen jetzt auch mit Zorp den

Zugriff ihrer Administratoren auf Server kontrollieren.

Eine der Neuheiten von BalaBit IT Security auf der diesjahrigen Systems ist
die Version 1.1 der Sicherheitsappliance Shell Control Box. Das Gerat
ermdglicht jetzt Unternehmen nicht nur die Kontrolle des administrativen
SSH- und RDP-Verkehrs, sondern kann nun auch Ein- und Ausgaben Uber
Telnet kontrollieren, protokollieren und revisionssicher archivieren. Dies hilft
Unternehmen dabei, Auflagen zur Datenintegritat im Rahmen des Sarbanes
Oxley Acts oder von Basel Il zu erfullen. Auch bei der Integration der Shell
Control Box in das Netzwerk gibt es einen neuen Weg. So unterstutzt die
Appliance nun auch einen nicht-transparenten Modus, bei dem sich
Administratoren erst bei der Shell Control Box anmelden miissen, wenn sie

auf bestimmte Server zugreifen moéchten.
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Das Systemmanagementwerkzeug syslog-ng Premium Edition von BalaBit
Ubertragt syslog-Meldungen SSL/TLS-verschlisselt durch das Netz. In der
neuen Version schitzt es die Daten zusatzlich vor Verlust. Dabei verhindert
ein festplattenbasierter Nachrichtenpuffer, dass Meldungen verloren gehen,
wenn das Netzwerk einmal nicht verfugbar ist. Eine weitere Neuheit ist die
Moglichkeit, syslog-Meldungen auch direkt in Datenbanken abzuspeichern.
Dies ermdglicht Administratoren eine leichtere Analyse und Archivierung der

Systemnachrichten.

Die softwarebasierte Application-Level-Firewall Zorp hingegen kombiniert die
Sicherheitsmerkmale einer Proxy-Firewall mit umfangreichen Application-
Level-Diensten und wird so hdchsten Sicherheitsanspriichen gerecht. Die
neue Version 3.3 verfugt jetzt Gber je ein SSH- und RDP-Proxy-Modul, mit
denen Unternehmen den administrativen Zugriff auf Server im Netzwerk
regulieren kdnnen. Auch kann Zorp unerwiinschte Protokolle wie zum

Beispiel Peer-to-Peer-Verkehr sperren.

Alle Besucher der Systems 2007 sind vom 23. bis 26. Oktober herzlich
eingeladen, sich bei BalaBit in Halle B3 am Stand 218 Uber die Neuerungen

sowie die weiteren Produkte des ungarischen Herstellers zu informieren.

Weiteres Pressematerial sowie Bilder in Druckqualitat stehen
unter www.nexthop.de im Bereich "Kunden" zum Download bereit

Uber BalaBit IT Security

BalaBit entwickelt und vermarktet IT-Sicherheitslésungen wie das Application-Level-Gateway
Zorp und die Security-Appliance Shell Control Box (SCB). Die Zorp-Produkte eignen sich fiir
Unternehmen, Behdrden und Finanzinstitute, die einen sehr hohen Anspruch an die IT-
Sicherheit stellen. Zorp kontrolliert Datenverkehr auf Inhaltsebene und zeichnet sich durch eine
modulare Architektur, hohe Flexibilitat, Leistungsstéarke und Hochverfligbarkeit aus. Die Shell
Control Box kontrolliert, protokolliert und archiviert revisionssicher den kompletten SSH- und
RDP-Verkehr in Unternehmen. In Ungarn halt BalaBit laut IDC einen Marktanteil von 27,6
Prozent und belegt damit die fuhrende Position im Marktsegment fiir Firewall-Software. BalaBit
wurde 1996 in Budapest (Ungarn) gegriindet, die Deutschlandvertretung ist in Miinchen. Das
Unternehmen steigerte seinen Umsatz im Jahr 2006 um 56 Prozent und vertreibt seine Produkte
indirekt Gber Partner.

Pressekontakt: Leseranfragen bitte an:
nexthop communications E-Mail: vertrieb@de.balabit.com
Larissa von der Howen/Mariele Wolbring
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