SECARDEO White Paper
Digitale Signatur mit PDF

Wie funktioniert eine Digitale Signatur mit PDF?

Digitale Signaturen basieren auf asymmetrischen kryptographischen Verfahren und digitalen
Zertifikaten, die von einem Trustcenter ausgestellt werden. Damit kann die Unversehrtheit
und Echtheit digitaler Dokumente zweifelsfrei geprtft werden und es ist nachvollziehbar, wer
ein Dokument unterzeichnet hat.

Mit Adobe Acrobat® ab Version 6 kdnnen digitale Signaturen auf Basis Digitaler Zertifikate fur
ein Dokument in PDF (Portable Document Format) erzeugt und geprift werden. Einem PDF-
Dokument kdnnen beliebig viele digitale Signaturen hinzugefligt werden, wobei das Doku-
ment jeweils automatisch als neue Dokumentversion gespeichert wird.

Was sind die Vorteile?

Die Ablésung von unterschriftsrelevanten Papiervorgangen durch elektronische Workflows
mit digital signierten PDF-Dokumente wird motiviert durch die damit verbundene
Zeiteinsparung, Kostenreduktion, erhohte Sicherheit sowie in zunehmendem Mal3e die
Erflllung von Behdrdenvorgaben.

PDF eignet sich hervorragend fir die Verwendung digitaler Signaturen fir verbindliche
Vorgange. Die zuverlassige Anzeige des zu signierenden Inhaltes (What You See Is What
You Sign), die Eignung als Archivformat, der immensen Verbreitungsgrad und der kostenlos
verflighbare Adobe Reader® sind einige der hervorstechenden Merkmale.

Was leistet Adobe Acrobat?

Seit Acrobat® Version 4 ist die Erzeugung und Prifung digitaler Signaturen mittels so ge-
nannter Self-Sign  Zertifikate mdglich. Acrobat® ab Version 6 unterstiitzt auch
vertrauenswirdige digitale Zertifikate, die beispielsweise von einer Unternehmens-PKI
(Public Key Infrastruktur) oder einem o6ffentlichen Trust-center ausgestellt werden. Uber das
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Digitale Signaturen kénnen in

= Dereits vorhandenen Signaturfeldern,
= neu anzulegenden Signaturfeldern oder
= unsichtbar platziert werden.
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Ein Signaturfeld enthélt die durch den Signierenden fiir das Erscheinungsbild ausgewahlten
Text- und Grafikelemente sowie das Statussymbol fir die dort geleistete glltige Signatur.
Durch einfaches Anklicken eines Signaturfeldes o6ffnet sich der Signaturdialog zur
Anbringung einer neuen beziehungsweise Prifung einer vorhandenen Signatur. Au3erdem
bietet Acrobat die Mdglichkeit, alle im Dokument enthaltenen Unterschriften, also auch die
Lunsichtbaren Signaturen“ in einer Unterschriften-Palette anzuzeigen.
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sichern.
Die vollstandige Unterstiitzung von digitalen Signaturen und Zertifizierungsunterschriften ist
nur mit Acrobat Standard oder Professional mdglich. Der kostenlose Adobe Reader
unterstitzt von Haus aus die Verifikation digitaler Signaturen. Signiert werden kénnen PDFs
mit dem Reader dann, wenn die an das Dokument gebundenen Rechte zur Signatur-
anbringung durch einen lizenzpflichtigen Adobe LiveCycle Reader Extensions Server frei
geschaltet wurden. Dieser Mechanismus basiert ebenfalls auf der Prifung digitaler
Signaturen des Reader Extensions Server durch den Adobe Reader.

Wie kdnnen wir Sie unterstitzen?

Zur Einfuhrung der Digitalen Signatur sind technische, organisatorische und gegebenenfalls
auch rechtliche Fragestellungen zu I6sen. SECARDEDO hilft Ihnen dabei durch

Inhouse-Seminare und Workshops,

Anforderungsanalysen und Lésungskonzepte,

Produkt- und Serviceauswahl,

Integration der PDF-Signatur in bestehende Anwendungen und Systeme,
Management des Signatur-Workflows mittels Signaturverifikationsserver
Pilotierung und Unterstiitzung beim Rollout.

Bendtigen Sie weitere Informationen?
Wenn Sie weitere Informationen wiinschen, wenden Sie sich bitte an

Dr. Gunnar Jacobson, Secardeo GmbH Gunnar Jacobson

Betastr. 9a, 85774 Unterfohring — ‘”*i\/&//% Muenchen
Tel. 089/18935890 ' ) 2005.05.13 10:22:59 +02'00
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