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Symantec Report: IT-Manager reagieren auf
Sicherheitsprobleme mit Managed Security

Unternehmen sehen Anstieg von Cyberkriminalitat und
Personalprobleme bei der Gewahrleistung der IT-Sicherheit

Miinchen, 23. Mirz 2009 — Symantec hat die Ergebnisse des aktuellen ,,Managed
Security in the Enterprise Report 2009 bekannt gegeben. Die Erhebung gibt einen
Uberblick iiber den Status und die Herausforderungen der IT-Sicherheit in
Unternehmen. Wichtigste Erkenntnisse der Studie: Die Cyberkriminalitit ist in den
letzten zwei Jahren deutlich gestiegen und es muss mit einer weiteren Zunahme
gerechnet werden. Fast alle der 1.000 befragten IT-Manager (98 Prozent) in den USA
und Europa gaben an, deutliche Ausfille verzeichnet zu haben. Gleichzeitig sehen sich
IT-Verantwortliche mit Problemen bei der Gewéhrleistung der IT-Sicherheit
konfrontiert. Der Grund: knappe Budgets, strenge gesetzliche Bestimmungen und ein
Mangel an Fachpersonal. 61 Prozent der im Januar 2009 befragten Teilnehmer der
Studie sehen im Einsatz von Managed Security Services einen Ausweg aus dieser
Situation. Allein in Deutschland planen 37 Prozent den Einsatz dieser Services,

wohingegen bereits 38 Prozent auf deren Dienste vertrauen.

Mehr Cyberattacken und mehr Ausfille

Die Onlinekriminalitét steigt rapide. 53 Prozent der deutschen Unternehmen erklérten, in den
letzten zwei Jahren einen signifikanten Anstieg an Cyberattacken registriert zu haben. 42
Prozent prognostizieren fiir die kommenden zwei Jahre eine weitere Zunahme der Gefahren
aus dem Netz. Riickblickend waren 88 Prozent der gesamten Studienteilnehmer von
Cyberattacken betroffen — 31 Prozent haben regelmiflig Angriffe abzuwehren, zehn Prozent

bezeichnen die Zahl der Vorfille sogar als extrem hoch.

Bei der Frage nach einer Einschédtzung der verschiedenen Sicherheitsrisiken fiir ihr
Unternehmen stehen Cyberattacken an erster und zweiter Stelle — mit weitem Abstand vor
Risiken wie Naturkatastrophen, traditionelle Kriminalitdt oder Terrorismus. Auch iiberrascht
es kaum, dass die Attacken zu signifikanten Ausfillen bei den betroffenen Unternechmen
fiihren. Von 98 Prozent der Betroffenen mussten 46 Prozent bereits einen kompletten
Stillstand ihrer IT-Systeme hinnehmen (in Deutschland 47 Prozent). 31 Prozent wurden schon

mit dem Diebstahl von personlichen Kunden- oder Mitarbeiterdaten (Deutschland, 27
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Prozent) und 25 Prozent mit der Entwendung von Unternehmensdaten (Deutschland 34

Prozent) konfrontiert.

Problemfelder: Gewihrleistung der IT-Sicherheit und Personaldecke

Fast die Halfte der Befragten (49 Prozent) verzeichnet Schwierigkeiten bei der
Gewihrleistung ihrer IT-Sicherheit. Die meisten Begriindungen: gestiegene Bedrohungen,
unpassendes und unzureichendes Personal, strengere gesetzliche Bestimmungen und knappe
Budgets. Besonders die Personalfrage macht IT-Verantwortlichen zu schaffen. Zwei von fiinf
Unternehmen erklérten, unterbesetzt zu sein. Griinde dafiir sind Entlassungen, der Mangel an
qualifizierten Bewerbern oder fehlende finanzielle Ressourcen — vor allem in wirtschaftlich
schwierigen Zeiten. Das Problem verschérft sich dadurch, dass das Fachwissen existierender
IT-Mitarbeiter oft nicht ausreicht und es sich schwierig gestaltet, versierte Security-

Spezialisten zu halten.

Die Losung fiir viele Unternehmen: Managed Security Services

Vor dem Hintergrund wachsender Bedrohungen und dem erhéhten Bedarf nach einer
umfassenden IT-Sicherheit plant das Gros der Unternehmen (61 Prozent), Sicherheitsliicken
mit Hilfe von Managed Security Services zu schlieBen. Die Services bieten eine permanente
Absicherung, geringere Gesamtkosten, Zugriff auf Security-Expertise und vor allem eine
effiziente Moglichkeit, Sicherheitsrisiken zu verringern — so die Aussagen der

Studienteilnehmer.

,Die angespannte wirtschaftliche Lage befreit nicht von der Pflicht ein umfassendes IT-
Sicherheitskonzept bereitstellen zu miissen. Ganz im Gegenteil, der Druck fiir IT-Manager
wird noch grofier, so Mathias Baqué, Senior Director Consulting Services bei Symantec.
,»Die Gefahr durch Cyberangriffe steigt und fiir Unternehmen wird es immer schwieriger,
diese Risiken in den Griff zu bekommen. Besonders unter Beriicksichtigung knapper Budgets

und diinner Personaldecken sind Managed Security Services effiziente Maflnahmen.*

Uber die Studie

Fiir den ,,Managed Security in the Enterprise Report 2009 wurden Anfang des Jahres 1.000
IT-Leiter und Sicherheitsexperten aus mittelstandischen und gro3en Unternehmen sowie
Institutionen der 6ffentlichen Hand befragt. Die internationale Studie wurde in den USA,
Deutschland, Frankreich, GroBbritannien, Italien und Spanien durchgefiihrt.

Der gesamte Managed Security in the Enterprise Report findet sich auf folgender Website

http://www.symantec.com/de/de/about/theme.jsp?themeid=studien

Textumfang: 4.745 Zeichen (inkl. Leerzeichen)
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Uber Symantec

Symantec ist ein weltweit fithrender Anbieter von Sicherheits-, Storage- und
Systemmanagement-Losungen. Damit unterstiitzt Symantec Privatpersonen und Unternechmen
bei der Sicherung und dem Management von Informationen. Unsere Software und
Dienstleistungen schiitzen effizient und umfassend gegen Risiken, um iiberall dort Vertrauen
zu schaffen, wo Informationen genutzt und gespeichert werden. Mehr zu Symantec finden Sie
unter www.symantec.de.

Hinweis fiir Redakteure:

Wenn Sie mehr iiber Symantec und seine Produkte erfahren mochten, dann besuchen Sie
unser Online-Pressezentrum unter www.symantec.com/presse.

Dort liegt auch Bildmaterial von Personen und Produkten fiir Sie bereit.

Symantec und das Symantec Logo sind Warenzeichen oder eingetragene Warenzeichen der
Symantec Corporation in den USA und ihrer Tochtergesellschaften in einigen anderen Landern.
Andere Firmen- und Produktnamen kénnen Warenzeichen oder eingetragene Warenzeichen der
jeweiligen Firmen sein und werden hiermit anerkannt.

Symantec (Deutschland) GmbH, Humboldtstrafie 6, 85609 Aschheim
Telefon: +49 (0) 89 /94302 - 100
Telefax: +49 (0) 89 /94302 - 950
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