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8 2 2 Watering Hole vs. Spear Phishing Angriffsziele

Das Team von Symantec Security Response hat eine 
weltumspannende IT-Infrastruktur entdeckt, über die 

global zahlreiche gezielte Cyberangriffe gegen mehrere 
Organisationen abgewickelt wurden.
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Diese Angriffstechnik...

• setzt Know-how und Zielstrebigkeit 
voraus, um den Exploit auf einer 
geeigneten Webseite zu platzieren

• ist effektiv, es kann jedoch einige 
Zeit vergehen, bis das Opfer die 
„Wasserstelle“ besucht

• verspricht eine große Zahl von 
Opfern und gestohlenen Daten

• verursacht mehr Kollateralschäden

Sind die Ziele einmal identifiziert, 
platzieren die Angreifer auf 
ausgewählten Webseiten, welche 
die Zielpersonen wahrscheinlich 
besuchen werden, digitale Fallen.
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Vorrangiges Ziel ist der Verteidigungssektor 
inklusive seiner Zulieferer
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Diese Angriffstechnik...

• erfordert vergleichsweise wenig 
Fachkenntnis zur Ausführung

• ist effektiv, wobei E-Mails anfällig 
dafür sind, geblockt zu werden

• verspricht eine kleinere Zahl an 
Opfern und gestohlenen Daten

• verursacht aufgrund des 
Einsatzes gezielter E-Mails weniger 
Kollateralschäden

Die identifizierten Ziele erhalten 
E-Mails mit einem Anhang oder 
einem Link, den sie öffnen 
beziehungsweise anklicken sollen. 
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