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Der Begriff ,Risiko” wird vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) definiert Link
,als die Kombination aus der Wahrscheinlichkeit, mit der ein Schaden auftritt, und dem AusmafR dieses
Schadens”.

Risikomanagement in der DSGVO

Dieser Begriff ist fur die Chefs essentiell, wenn sie ihrer Rechenschaftspflicht aus der
Datenschutzgrundverordnung (DSGVO) nachkommen wollen — Artikel 32 Link Absatz 1 DSGVO verlangt
von dem Verantwortlichen und dem Auftragsverarbeiter ,geeignete technische und organisatorische
Malnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten”. Dabei sollen der
,Stand der Technik”, die ,,Implementierungskosten” und die ,Art“, der ,,Umfang”, die ,,Umstande” und
die ,Zwecke der Verarbeitung” sowie die unterschiedliche ,Eintrittswahrscheinlichkeit” und die
,Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen” berlicksichtigt werden.

Absatz 2 dieses Artikels fordert auBerdem eine , Beurteilung des angemessenen Schutzniveaus”; dabei
missten die Risiken berlicksichtigt werden, die mit der Verarbeitung ,unbeabsichtigt oder
unrechtmalig” einhergingen — ,insbesondere durch Vernichtung, Verlust oder Verdanderung”.
Ausdricklich wird auch auf den ,,unbefugten Zugang zu personenbezogenen Daten” hingewiesen, , die
Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden”.

e Erwédgungsgrund 75 Link DSGVO prazisiert flr die Verarbeiter personenbezogener Daten die
,Risiken fir die Rechte und Freiheiten natirlicher Personen®, , die zu einem physischen,
materiellen oder immateriellen Schaden fihren” kénnten. Dabei sei mit ,,unterschiedlicher
Eintrittswahrscheinlichkeit und Schwere” der Risiken zu rechnen, ,insbesondere wenn die
Verarbeitung zu

e einer Diskriminierung,

e einem Identitatsdiebstahl oder -betrug,

e einem finanziellen Verlust,

e einer Rufschadigung,
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e einem Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden
personenbezogenen Daten,

e der unbefugten Aufhebung der Pseudonymisierung oder anderen erheblichen
wirtschaftlichen oder gesellschaftlichen Nachteilen fithren kann

Solche Nachteile seien zu befiirchten, wenn Daten verarbeitet wiirden, aus denen

e ,die rassische oder ethnische Herkunft”,

e politische Meinungen®,

e religidse oder weltanschauliche Uberzeugungen”
e  die Zugehorigkeit zu einer Gewerkschaft”

e  genetische Daten”

e , Gesundheitsdaten”

e ,das Sexualleben”

e strafrechtliche Verurteilungen und Straftaten”

hervorgingen. Nachteile konnten auRerdem entstehen, wenn ,persénliche Aspekte” ,,analysiert oder
prognostiziert werden”, ,,um personliche Profile zu erstellen oder zu nutzen”. Zu diesen personlichen
Aspekten zahlen

e die ,Arbeitsleistung”,

e die ,wirtschaftliche Lage”

e die ,Gesundheit”

e, personliche Vorlieben”

e  Interessen”

e, Zuverlassigkeit”

e  Verhalten”

e , Aufenthaltsort oder Ortswechsel”.

Hohe Risiken verlangen nach einer Datenschutz-Folgenabschatzung

Und schlieBlich sei mit Nachteilen zu rechnen, wenn es sich bei den Betroffenen um ,,Schutzbediirftige”
— ,insbesondere Link Kinder” —handele. Mit Nachteilen sei auch zu rechnen, wenn ,,eine groBe Menge
personenbezogener Daten” verarbeitet wiirde oder ,eine grofle Anzahl“ von Personen betroffen sei.
Erwagungsgrund 76 fordert Link die Beurteilung des Risikos ,,anhand einer objektiven Bewertung” —
damit soll bestimmt werden, ,,ob die Datenverarbeitung ein Risiko oder ein hohes Risiko birgt”. Sollte
es sich um ein hohes Risiko handeln, ist nach Artikel 35 Link eine ,Datenschutz-Folgenabschatzung”
(DSFA) notwendig. Sie ersetzt die bisherige Vorabkontrolle aus § 4d (5) BDSG Link

Nach Artikel 35 (3) ist eine DSFA ,insbesondere in folgenden Fallen erforderlich” — ndmlich wenn es
sich um eine

a. ,systematischee und umfassende Bewertung personlicher Aspekte natirlicher Personen, die
sich auf automatisierte Verarbeitung einschlieRlich Profiling griindet und die ihrerseits als
Grundlage fur Entscheidungen dient, die Rechtswirkung gegeniiber natirlichen Personen
entfalten oder diese in dhnlich erheblicher Weise beeintrachtigen;

b. umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemal}
Artikel 9 Absatz 1 oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen und
Straftaten gemald Artikel 10 oder

c. systematische umfangreiche Uberwachung 6ffentlich zugénglicher Bereiche”
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handelt.

Die Aufsichtsbehdrden sollen dazu eine Liste von Verarbeitungsvorgangen erstellen, fiir die eine DSFA
erforderlich sein soll (Art. 35 (4) DSGVO), oder koénnen auflerdem auch eine Liste von
Verarbeitungsvorgiangen erstellen, fiir die keine DSFA notwendig ist (Art. 35 (5) DSGVO).

Nach Absatz 7 enthalt die DSFA ,,zumindest Folgendes”:

a. ,eine systematische Beschreibung der geplanten Verarbeitungsvorgiange und der Zwecke der
Verarbeitung, gegebenenfalls einschlieBlich der von dem Verantwortlichen verfolgten
berechtigten Interessen;

b. eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgange in
Bezug auf den Zweck;

c. eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen gemaf
Absatz 1 und

d. die zur Bewiltigung der Risiken geplanten AbhilfemalRnahmen, einschlieRlich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafiir erbracht wird, dass diese Verordnung eingehalten wird,
wobei den Rechten und berechtigten Interessen der betroffenen Personen und sonstiger
Betroffener Rechnung getragen wird.”

Risikomanagements im Verkehrswesen — fruher und heute
Um zu verstehen, was das fur Ihr Unternehmen bedeutet, missen Sie sich klarmachen, was
mit den Risiken gemeint ist, die mit der Verarbeitung ,,unbeabsichtigt oder unrechtmafig*

einhergehen:
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