Network Security Taskmanager

Benutzerhandbuch - Installation - Konfiguration

-"T 1)
A

- Q

Diese Software zeigt das Gefahrdungspotenzial von aktiven
Prozessen auf den Computern in Ihrem Netzwerk.
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Willkommen

Willkommen “

Network Security Taskmanager zeigt Ihnen alle aktiven Prozesse auf den Computern in IThrem
Netzwerk. Anhand der Bewertung!l 28 kénnen Sie abschétzen, welche sicherheitskritischen
Funktionen die Prozesse enthalten.

Network Security Taskmanager besteht aus zwei Komponenten:

Datei  Bearbeiten

Ansicht

Hilfe

Zentralkomponente

Die Management Console verwaltet zentral alle Giberwachten Computer. Der Administrator kann
hiermit Computer scannen, Zeitplane anlegen und Berichte ansehen.

P Computemame eingsben -

E-Z] Administration

AEEm

-4 Konfiguration

Computer
----- e < Neus Gruppe >
----- W}, Finanzabteilung

g Referenzdatenbank

G ik v (- @]Logbuch B Computer hinaufiigen () Oriin= Info

A\ Aktueller Netzwerk Sicherheitsstatus

Hier sehen Sie alle potenziell gefahriichen Prozesse, die bei den letzten Scans akdiv waren.
Regelmalige Scans per Zetplanung erhohen die Altualitat dieser Ubersicht.

Name

10 Mpk.exe

*#y DameWare Mini Remote...

"if! spicetray_silent exe
"q_:“v Java Update Scheduler
(i@ CTF Loader

(& spicstray

@ DebugView

RAM

20MB
31 MB

1.7 MB
D4MB
03ME
D4MB

Beschreibung

A component of the Dame...

Spiceworks

Java(TM) 2 Platform Stand. ..

GDI+ Window,

Hersteller

DameWare Development L...

Spiceworks

Sun Microsystems, Inc. : Ja...
Microsoft Corporation : Micr...

ks, Inc.

DebugWiew on “WCVMXP-2 ...

Arbeitsplatzkomponente

Ein Software-Agent wird als Dienst auf den Computern gestartet. Auf Befehl der
Zentralkomponente analysiert der Agent die aktiven Prozesse der Computer.

Microsoft Corporation : Sysi..

wswin2000

hnpc2, cvm...

cvmep-28

. cvmop-28

Vectra009

Datei

C:\Programn
CiWindows
C:\Programn|
H:\Programr|
CA\Windows
C:\Programn
C:\Dokumer,




Einrichten

© 2008 A. & M. Neuber Software GmbH




Einrichten

Il. Einrichten

Systemvoraussetzung

Allgemein:

e Windows Vista, XP Professional, Windows 2000, Windows Server 2003
w Datei und Druckerfreigabe
Da Network Security Taskmanager das SMB Protokoll fir die Kommunikation zwischen Zentral-
und Arbeitsplatzkomponente verwendet, gilt auf allen Computern:
e "Datei- und Druckerfreigaben flir Microsoft-Netzwerke" aktivieren
e Firewall Ausnahme fir TCP Port 445

b EEnsEhatiEm oA E by anE) jall
Allgernein | Authentifizierung || Enweitert

YWerbindung herztellen Lber:

E& D-Link DFE-530TH PCI Fast Ethemnet

Dieze Yerbindung werwendet Falaende Elemente:

fg', Client fuir Microzoft-M etzwerke

@Datei- und Druckerfreigabe fir Micrasoft-Metzwerke |
@ (o5 -Paketplaner

- Intermetprotok.oll [TCPAR)

Zentralkomponente:
e ca. 3 MB Festplattenspeicher
zzgl. 100 KB je Gberwachter Arbeitsplatzrechner

Arbeitsplatzkomponente:

e weniger als 1 MB Festplattenspeicher

o Admin-Freigabe Admin$[32) aktiviert (standardmé&Big aktiviert)

« falls Computer keiner Doméne angehért: Einfache Dateifreigabelss deaktiviert

Network Security Taskmanager funktioniert unabhangig von bereits vorhandener
Sicherheitssoftware. Firewall oder Antivirensoftware anderer Hersteller missen also nicht
deinstalliert werden.

Hinweis: Wenn Sie mit dem Windows-Explorer wie folgt auf dem zu scannenden Computer
zugreifen kénnen, so funktioniert auch Network Security Taskmanager:

Datei  Bearbeiten  Ansicht  Eawori
() Zurick = ) - T | 4~ Suchen

Adresse Vzielrechner adming
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Installation der Zentralkomponente

Die Zentralkomponente kann unter jedem Benutzerkonto installiert werden.

1. Downloaden Sie die aktuelle Version von
http://www.neuber.com/network-taskmanager/deutsch/download.html

2. Installieren Sie Network Security Taskmanager.

3. Offnen Sie dann die Zentralkomponente
(Start > Alle Programme > Network Security Taskmanager).

4. Klicken Sie auf Neue Computer hinzufiigen.
Hierbei werden die Computernamen in die Computer-Liste der Console hinzugefligt. Auf den
Computern wird nichts installiert oder eingestellt.

e

1. Klicken Sie auf
"Computer hinzufiigen™

N

@ Aunick - e - é'l Logbuch ..1 Computer hinzufligen

=] Network Security Task Manager
Datei Bearbeiten Ansicht Hilfe

-

£ Computemame eingeben (2] Computer hinzufligen @
=-{E] Administration - []8¥ Arbeitsgruppe 2
L\ Status =-[Ja® Contoso -
..... 0+ Korfiguration [ ] Achill-141 y
Pohe [¥ Referenzdatenbanf | - [ & Cyrmp-22
=-M¥ Computer | | - L
----- len = Meuer Ordner > -] Cvrmq:u-ZiI\
""" }, Finanzabteilung ~[1 Cy 2. Wahlen Sie die Computer,
----- B Hroxpl152 -1 ™ Cv|  optional kann gleich eine
P g
..... B Hrexpl153 neue Gruppe fir die
..... M| Optiplex100 Computer erstellt werden.
----- K| Vectra(08

Computer zu folgender Gruppe hinzufligen

3. Die Computer -
erscheinen dann in der
Computer Liste bzw. in der

neLen Gruppe. Importieren... ] I oK ‘ ’ Cancel

Die Installation von Network Security Taskmanager ist damit abgeschlossen.

Sie kénnen nun:

o Computer scannen|22y,

Computer in Gruppen zusammenfassen |12,

Zeitplane erstellen[1sy,

sich bei potenziell gefdhrlichen Prozessen warnen lassen[17,

vertrauenswiirdige Programme als bekannt in die Refrenzdatenbank aufnehmen/ 183,

[ Anmerkung

e Die Zentralkomponente kann zusatzlich auf weiteren Computern installiert werden, um beliebige
Clients manuell zu scannen. Auf diesen Clients darf jedoch von einer anderen
Zentralkomponente keine Zeitplanung Beim Start eines Prozesses oder Nach dem Booten des
Clients eingerichtet sein.

e Mochten Sie die Zentralkomponente aktualisieren, so installieren Sie einfach die neuste Version
Uber Ihre vorhandene Installation.



http://www.neuber.com/network-taskmanager/deutsch/download.html

Einrichten n

Sie brauchen sich um die Verteilung der Agenten in Ihrem Netzwerk keine Gedanken zu machen:

Verteilung der Agenten

Wenn Sie mit Hilfe der Zentralkomponente einen Computer scannen, so wird automatisch ein
Agent-Dienst auf diesem Computer installiert. Dieser Dienst analysiert die aktiven Prozesse und
Ubermittelt die Daten verschlisselt an die Zentralkomponente. Nach dem Scan wird dieser Dienst
wieder entfernt.

E3 Network Security Task Manager
Datei  Bearbeiten  Ansicht  Hilfe

@ Zurick - 9 - wmgbuch ﬁﬁnmputer hinzufiigen
QRS (] Achill141
- ——

Elm Adrinistration - g
N A\ Status Tl el LESS sl Klicken Sie “Jetzt Scannen”
RICKER 212 aur = um die aktiven Prozesse |

- 4 Fonfiguration des gewahlten Computers
P g Referenzdatenbank, zu sehen
=M Computer

Die Zentralkomponente installiert den Agent kurzzeitig in die Netzwerk-Freigabe ,,ADMINS$" des
gewahlten Computers.

Mit einem Zeitplan[151 kénnen Computer regelméBig gescannt werden.

Bei den Zeitplanungs-Einstellungen Beim Start eines Prozesses und Nach dem Booten des Clients
wird der Agent dauerhaft installiert. Wenn Sie diese Option wieder abwahlen, so wird auch der
Agent wieder deinstalliert.

Vorteil einer Zeitplanung: Im /\ status sehen Sie damit stets die aktuelle Sicherheitslage aller

Computer.
A Aktueller Netzwerk Sicherheitsstatus
Hier sehen Sie alle potenziell gefahdichen Prozesse, die bei den letzten Scans akdiv waren.
Regelmalige Scans per Zetplanung erhohen die Altualitat dieser Ubersicht.
Mame Bewerung Beschreibung Hersteller Lauft auf
o MPKexe Mini Remate Control - vp-23
0 spiceworks exe : A companent of ... spiceworks viop-28
& KGB Monitoring KGE Keylogger = vip-23
ider spicetray GO+ Window, Spice ... Spiceworks, Inc. wxp-28
[ Anmerkung

e Um Agenten auf einen Computer zu Uberprifen, aktualisieren oder zu entfernen, klicken Sie
mit der rechten Maustaste auf den gewlinschten Computer. Klicken Sie nun auf Agent-Dienst
k.

e Zur Verteilung der Arbeitsplatzkomponente in groBen Netzwerken steht auch ein MSI-Paket| 47
zur Verfliigung.

e Der Agent benétigt nur 300 KB auf dem Arbeitsplatzrechner. Eventuell wird noch ein Cache bis
zu 1 MB angelegt.
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Konfiguration

lll. Konfiguration
Verwalten der Computer

Hinzufiigen von Computern

Nach dem Start von Network Security Taskmanager sehen Sie alle Computer, welche Sie scannen
kénnen. Um weitere Computer hinzuzufligen, klicken Sie auf Computer hinzufiigen in der

Symbolleiste.
[ . 1. Klicken Sie auf
E Metwork Security Task Manager "Computer hinaukigen”
Datei Bearbeiten Anzicht Hilfe \f
@ Aunick - @ - é' . Logbuch .5 Computer hinzufligen
£ Computemame eingeben E Computer hinzufligen @
=-{&] Administration -1 Abeitsgruppe o
P e & Status =-[]%¥ Cortoso L
----- ¢ Konfiguration - [vf] B Achill-141 1
o e [¥ Referenzdatenbanf | - [ M& Cymup-22
=-#¥ Computer | | i L
----- [en = Mewer Ordner > - [] cwmq:.-zﬁ\
----- }. Finanzabteilung [ ] W& Cy " —
- 3 2. Wahlen Sie die Computer.
""" 3 Hrep152 -] M Cv|  optional kann gleich eine
----- B Hroxpl152 neue Gruppe fiir die
..... B Optiplex100 Computer erstellt werden.
----- K Vectra002 )
Computer zu folgender Gruppe hinzufligen
3. Die Computer -
erscheinen dann in der
Computer Liste bzw. in der
Neuen Gruppe. Impaortieren... ” QK ” Cancel
Alternativ kénnen Sie auch im Feld ~ einen Computer oder dessen

IP Adresse eintippen.
Auf den neu hinzugefliigten Computern wird nichts installiert.

Die neu hinzugefiigten Computer kénnen nun von Ihnen manuelll22y oder regelm&Big per
Zeitplanung|151 gescannt werden.

[ Anmerkung

e Klicken Sie auf Importieren..., um Computernamen aus einer Textdatei zur Computerliste
hinzuzufligen. Jede Zeile sollte mit einem Computernamen beginnen. Nach einem Semikolon,
Komma oder Tab-Zeichen stehende Texte bleiben unbeachtet.

e Nur auf Computern mit der Zeitplanung Beim Start eines Prozesses oder Nach dem Booten des
Clients wird dauerhaft der Agent-Dienst installiert.

e Ein Computer kann gleichzeitig in verschiedenen Gruppen enthalten sein.
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Zusammenfassen von Computern zu Gruppen

Sie kdnnen mehrere Computer zu einer Gruppe zusammenfassen. Fir alle Computer dieser
Gruppe gelten dann die gleichen Einstellungen, z.B. ein gleicher Zeitplan.

Gruppen kénnen nach verschieden Auswahlkriterien gebildet werden. So kénnen Sie alle Computer
im gleichen Gebaude, mit gleichen Sicherheitsanforderungen oder analog der vorhandenen Active
Directory Struktur zusammenfassen.

So erstellen Sie eine neue Gruppe
1. Klicken Sie auf <Neue Gruppe>.

JD Computemame & ngenen -

=-{Z] Administration

Poh & Status

----- % Korfiguration

P e 8 Referenzdatenbark
= Computer

2. Geben Sie einen bezeichnenden Namen fir die Gruppe ein.
Meue Computer Gruppe Iﬁ

Mame der neuen Computer Gruppe:

Finanzahteilng

e

3. Ziehen Sie die gewlinschten Computer auf die Gruppe.

ﬂ'_' Computer

4. Um Computer zu einer Gruppe hinzuzufligen, die noch nicht in der Zentralkomponente
aufgelistet sind, klicken Sie bitte auf Computer hinzufiigen. Wahlen Sie dann die neuen
Computer und die gewlinschte Gruppe.

[ Anmerkung

¢ Um eine Gruppe zu l6schen, klicken Sie mit der rechten Maustaste auf diese. Klicken Sie
anschlieBend auf Entfernen.
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Anzeigen von Computer-Eigenschaften

Um alle Informationen Uber einen Computer zu sehen, klicken Sie auf diesen mit der rechten
Maustaste auf diesen Computer. Klicken Sie dann auf Eigenschaften.

¥ Computer
..... [ < Meue Gruppe >
..... Mhroo151)
----- K |y Meuer Computer...
..... K N G
..... = eue Gruppe...
""" I" N Entfernen
..... L SIRY
Eigenschaften

Sie sehen nun flr diesen Computer:
e ob der Agent dauerhaft installiert ist,
e ob eine Zeitplanung eingestellt ist
e Datum und Ergebnis des letzten Scans

P

& Eigenschaften von cvmxp-22 @

Allgemein |

K Computer cmxp-22

Agent-Dienst

Status: Agent |3uf auf diesem Computer [Jetzt testen
Feitplanung: Beim Start eines Prozesses

Datei: CWindows system 32 smXnioao exe (smYovoyo exe)
Version: Auell 1.0y 3

Datenbank: Alduell (13.03.2008 15:25)
Letzter Zugriff:  14.03.2008 10:00, Konto crmop-22%administrator

Letzter Scan

Zeit: 14.03.2008 10:00

Ergebnis: 127 Prozessinformationen dbertragen
Benutzer: chrigtine & CMXP-22

Mach Scan: (! Prozesse sind auffallig geworden
Vor Scan: [ auffallige Prozesse wurden beendst
Letzter aufgetretener Fehler

Zet: 10.02.2008 1014

Beschreibung:  Zugrff verweigert (5)

[ Anmerkung

e Bei der Zeitplanung Beim Start eines Prozesses oder Nach dem Booten des Clients wird der
Agent Dienst dauerhaft auf einem Computer installiert.
Klicken Sie auf % neben der Versionsangabe, um die Agent-Datei zu aktualisieren.
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Ausschalten eines Computers

Um einen Computer auszuschalten, klicken Sie mit der rechten Maustaste auf diese. Klicken Sie
dann auf Ausschalten....

Computer "achilll40" ausschalten ==
=M% Computer [Cumputer "achill 140" herunterfahren v]

----- fes < Neue Gruppe =
..... }, Finanzabteilung ["] Programme notfalls abschiefen
""" & 141.30.87.112 Vor dem Hemunterfahren Machricht anzeigen
..... W achill 141 .

- B0 = ;
_____ N S ——— Sekunden lang folgendes anzeigen
----- o N G Der Computer wird heruntergefahren.
..... | S Bue Lruppe... Bitte speichem Sie lhre Arbeit.
_____ N Bei Fragen Telefon 012345,

3 Ausschalten...
..... K |
..... i | Agent-Dienst 3
""" = Ereignisprotokoll 2 ik l ’ ghbeechen

Entfernen von Computern

Um Arbeitsplatzrechner oder eine Computergruppe von der Computerliste der Zentralkomponente
zu entfernen, klicken Sie mit der rechten Maustaste auf diese. Klicken Sie dann auf Entfernen.

&¥ Computer

..... [ « Meue Gruppe >
----- }. Finanzabteilung
----- K 1413087112
----- B achil 140

..... achiliadl

----- M| oy Meuer Computer...

Meue Gruppe...

Entfernen

Eigenschaften

Ist auf dem Computer der Agent-Dienst installiert, so wird dieser automatisch gestoppt und
entfernt. Dies ist bei Computern mit der Zeitplanung Beim Start eines Prozesses oder Nach dem
Booten des Clients der Fall.

Wenn auf dem Computer der Agent-Dienst per MSI-Paket/[ 47 verteilt wurde, so sollte die
Deinstallation auch per msi erfolgen. Also mit Ihrer Systemmanagementsoftware,
Gruppenrichtlinien etc. pp.
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Zeitplanung

Network Security Taskmanager kann Computer oder Computergruppen automatisch zu
bestimmten Zeiten scannen. Hierzu erstellen Sie einfach einen Zeitplan. Je Gruppe bzw. je
(gruppenloser) Computer kann ein Zeitplan definiert werden.

So erstellen Sie einen Zeitplan

1.

Klicken Sie auf Konfiguration.

fE] Administration
5 & Status

------ "_g Referenzdatenbank

Klicken Sie auf Neuer Zeitplan.
% Neuer Zeitplan

Wahlen Sie den gewilinschten Computer. Wenn Sie eine Computergruppe wahlen, so gilt der
Zeitplan fir alle Computer dieser Gruppe.

Zeitplanung 2 ==

B Wahlen Sie, wann lhre Computer automatisch gescannt
-+ werden. So sehen Sie in Metwork Securnty Taskmanager
= stets die aktuelle Prozess-Liste.

Computer oder Gruppe
K| achill43 - ':_;.
[ Beim Start eines Prozesses
[] Mach dem Booten des Clients
Zeitplanung (Diaten automatisch aktualisieren)

| Tagich - |
Enmalii
Wachentlich

Erweiterte Zeitplanung...

4. Wahlen Sie einen Zeitplan-Typ:

=/ Beim Start eines Prozesses
Jeder neu gestartete Prozess auf dem Arbeitsplatzrechner wird Uberprift (on access). Wenn
der Prozess potenziell gefahrlichl 1M ist, so wird dies der Zentralkomponente gemeldet und
der Administrator gewarnt.

Wenn Sie diese Option wahlen, so installiert Network Security Taskmanager einen Agent-Dienst dauerhaft auf dem

gewadhlten Computer. Der Agent-Dienst wird erst wieder deinstalliert, wenn Sie fir diesen Computer eine andere Option

wahlen oder den Zeitplan l6schen.

=l Nach dem Booten des Clients
Nach dem Booten des Computers werden alle aktiven Prozesse gescannt. So erkennen Sie
insbesondere neue Autostart Programme.

Wenn Sie diese Option wéahlen, so installiert Network Security Taskmanager einen Agent-Dienst dauerhaft auf dem

gewahlten Computer. Der Agent-Dienst wird erst wieder deinstalliert, wenn Sie fiir diesen Computer eine andere Option

wahlen oder den Zeitplan l6schen.
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=l Einmalig
Der Computer wird zum gewdahlten Zeitpunkt von der Zentralkomponente gescannt. Hierzu
wird kurz ein Agent-Dienst auf dem gewahlten Computer installiert. Der Dienst scannt die
zu diesem Zeitpunkt aktiven Prozesse und lUbermittelt die Ergebnisse verschllisselt an die
Zentralkomponente. Danach wird der Agent-Dienst wieder deinstalliert.
NetTaskTray [ 3™ muss im Infobereich der Taskleiste aktiv sein, damit ein Computer zur vorgegebenen Zeit

gescannt werden kann. Andernfalls (z.B. wenn der Network Security Taskmanager Benutzer zur Scanzeit nicht
eingeloggt ist) erfolgt beim nachsten Network Security Taskmanager Start eine Abfrage, ob jetzt gescannt werden soll.

=l Taglich
Der Computer wird taglich zur eingestellten Uhrzeit von der Zentralkomponente gescannt.
Hierzu wird kurz ein Agent-Dienst auf dem gewahlten Computer installiert. Der Dienst
scannt die zu diesem Zeitpunkt aktiven Prozesse und Ubermittelt die Ergebnisse
verschlisselt an die Zentralkomponente. Danach wird der Agent-Dienst wieder deinstalliert.
NetTaskTray [ 3™ muss im Infobereich der Taskleiste aktiv sein, damit ein Computer zur vorgegebenen Zeit

gescannt werden kann. Andernfalls (z.B. wenn der Network Security Taskmanager Benutzer zur Scanzeit nicht
eingeloggt ist) erfolgt beim nachsten Network Security Taskmanager Start eine Abfrage, ob jetzt gescannt werden soll.

= Wdchentlich
Der Computer wird wdchentlich am eingestellten Tag von der Zentralkomponente gescannt.
Hierzu wird kurz ein Agent-Dienst auf dem gewahlten Computer installiert. Der Dienst
scannt die zu diesem Zeitpunkt aktiven Prozesse und Ubermittelt die Ergebnisse
verschlisselt an die Zentralkomponente. Danach wird der Agent-Dienst wieder deinstalliert.
NetTaskTray [ 3™ muss im Infobereich der Taskleiste aktiv sein, damit ein Computer zur vorgegebenen Zeit

gescannt werden kann. Andernfalls (z.B. wenn der Network Security Taskmanager Benutzer zur Scanzeit nicht
eingeloggt ist) erfolgt beim nachsten Network Security Taskmanager Start eine Abfrage, ob jetzt gescannt werden soll.

=I Erweiterte Zeitplanung

Wahlen Sie diese Option, wenn Sie die Zeitplanung individuell mit der Windows
Aufgabenplanung (Zubehér > Systemprogramme > Geplante Tasks) einstellen moéchten. Der
Computer wird zum gewahlten Zeitpunkt von der Zentralkomponente gescannt. Hierzu wird
kurz ein Agent-Dienst auf dem gewahlten Computer installiert. Der Dienst scannt die zu diesem
Zeitpunkt aktiven Prozesse und Ubermittelt die Ergebnisse verschliisselt an die
Zentralkomponente. Danach wird der Agent-Dienst wieder deinstalliert.

Mochten Sie erweiterte Einstellungen vornehmen (z.B. monatlich, jeden 3. Tag oder unter
anderem Benutzerkonto starten) so tragen Sie im Windows Task Planer ein:

"C:\xxx\NetTaskConsole.exe" '"/scan:WinXPO1"

oder
"C:\xxx\NetTaskConsole.exe" "/scan:WinXP01l;WinXP02;Gruppel;Gruppe2"

Im letzten Schritt des Windows Task Planers geben Sie bitte ein Benutzerkonto an, welches
Admin-Rechte auf dem zu scannendem Computer besitzt. Damit kann die Zentralkomponente
NetTaskConsole.exe den gewahlten Computer scannen.

[ Anmerkung

e Haben Sie in der Zeitplanung Beim Start eines Prozesses oder Nach dem Booten des Clients
eingestellt, so muss auch auf dem Computer, auf dem die Zentralkomponente lauft, die Datei-
und Druckerfreigabe aktiviert sein. Bei diesen beiden Zeitplanen wird die Zentralkomponente
informiert[ 17, wenn ein potenziell gefahrlicher Prozess gefunden wurde.

 Haben Sie in der Zeitplanung T&glich/Wéchentlich/Einmalig eingestellt, so muss NetTaskTray/31
in einem Benutzeraccount laufen, der Admin-Rechte auf dem zu scannenden Computerhat.
Oder die Zentralkomponente lauft permanent.
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Wird auf einem Computer im Netzwerk ein potenziell geféhrlicher Prozess erkannt, so wird der
Administrator auf verschiedenen Wegen gewarnt:

Warnen bei gefahrlichen Prozessen

= Popup Fenster auf dem Admin-PC

NetTaskTray!l 3! zeigt eine Warnmeldung als Popup-Fenster, wenn ein potenziell geféhrlicher
Prozess gefunden wurde.

rg Auffalliger Prozess auf CYXP-27 - Network Security Task Manager |E|w
Auf Computer "CYEP-27" wurde ein unbekannter aufFalliger Prozess gefunden.

xhack logger

Dakei: CWINDOW S sysxhadz, exe
Gefahrlich: 72%:

ProcessID: 171

kHier Kicken um diesen genauer anzusehen,

"

|i j 12:45

= "Status" Rubrik
Der Prozess wird im I\ Status aufgelistet.

A Aktueller Netzwerk Sicherheitsstatus

Hier sehen Sie alle potenziell gefahdichen Prozesse, die bei den letzten Scans akdiv waren.
Regelmalige Scans per Zetplanung erhohen die Altualitat dieser Ubersicht.

Mame Bewerung Beschreibung Hersteller Lauft auf
o MPKexe Mini Remate Control - vp-23
0 spiceworks exe f A companent of ... spiceworks vmp-28

& KGB Monitoring
i spicetray
(: |N'|cl'rt angezeigt wird der auffillige Prozess “no.exe” der nadh dem angezsigten San skt war, :)

KB Keylogaer - vap-23
GO+ Window, Spice ... Spiceworks, Inc. wxp-28

In der gelben Infozeile am Ende der Prozessliste wird auf potenziell gefahrliche Prozesse
hingewiesen, welche nach dem dargestellten Scan gestartet wurden. Diese Funktionalitat steht
nur zur Verfigung, wenn fir den Clientcomputer die Zeitplanungsoption Beim Start eines
Prozesses|15) eingerichtet ist.

= Auffalligkeiten-Protokoll
Der Prozess wird in das Auffalligkeiten-Protokoll[25% (Logbuch) eingetragen. In diesem Protokoll
sehen Sie alle in der Vergangenheit aufgetretenen Warnmeldungen.

= Lokales Ereignisprotokoll des Clientcomputers
Der Prozess wird ins lokale Ereignisprotokoll des Arbeitsplatzrechners eingetragen und wird mit
Ereignisanzeige eventvwr.exe oder Ihrer Systemmanagementsoftware angezeigt. Die
Ereigniskennung lautet: 150

Bl Ereignisanzeige

Datei  Akkion  Ansicht 7

5| Ereignisanzeige | Anwendung 427 Ereignis(se)
o Tvp | Cuelle | k.ategorie | Ereignisl
Sicherheit M\ warnung MetTaskAgent (10054) 150
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So legen Sie fest, ab welchem Risiko-Level der Administrator gewarnt wird
1. Klicken Sie auf Konfiguration.

2. Legen Sie im Bereich Warnen eine neue Risiko-Stufe fest.
Wamungen

Der Administrator eshak eine VWamung, wenn ein Prozess eine Risiko-Bewertung hat, die groferist als:  7p %
Prozesse mit aner hoheren Risko-Bawerung werden unter »Statuz« als sichereitsknbach angazesgt
{0 = sicher. 100% = gefahdich)

Alle Prozesse mit einer héheren Risiko Bewertung werden nun als potenziell gefahrlich
eingestuft.

[ Anmerkung

e Sie kdnnen einen Prozess als harmlos einstufen(19. Damit werden Sie in Zukunft bei diesem
Prozess nicht mehr gewarnt.

Ausblenden von harmlosen Prozessen
Viele Prozesse machen eine Prozess-Liste schnell unlibersichtlich. Deshalb ist es manchmal
sinnvoll, folgende Prozesse nicht anzeigen zu lassen:

e Prozesse, die zum Windows Betriebssystem gehdéren
o Prozesse, die Sie persdnlich in der Referenzdatenbank/ 184 als sicher eingestuft haben

So legen Sie fest, welche Prozesse nicht angezeigt werden:
1. Klicken Sie auf @ Konfiguration.
2. Legen Sie fest, welche Prozesse nicht angezeigt werden sollen.

Ansicht

Sie: kinnen sichere Prozesse in den Berichten ausblenden. Dieses verbessert die Ubersicht.
Prozesse mit gernger Risiko-Bewertung (= 207%) ausblenden
Betriebssystem Prozesse aushlenden
Unverdachtige Referenzdatenbank Prozesse ausblenden

[# Anmerkung

e Wenn Sie Betriebssystem Prozesse ausblenden, so werden Applikationen wie explorer.exe
trotzdem angezeigt.

Referenzdatenbank der bekannten Prozesse
Wozu dient die Referenzdatenbank?

In der = Referenzdatenbank speichern Sie die Prozesse, =] Administration
die Ihnen bekannt sind. Jeden Prozess kénnen Sie P A\ Status

kpmmentieren und in eine der folgenden Risikogruppen _____ f Korffiguration
einstufen: {

..... ;‘-ﬂ

—-&¥ Computer

=I Gefdhrliche Prozesse
kénnen Schadsoftware (Spyware, Trojaner) oder auch unerwinschte Programme (Spiele,
Adware, Filesharing) sein. Potenziell gefahrliche Prozesse erhalten immer eine Risiko-
Bewertung von 100 % (maximale Risiko-Klasse). Somit wird der Administrator immer gewarnt,
wenn solch ein Prozess auf einem Arbeitsplatzrechner lauft.

= Neutrale Prozesse
Sie haben zu diesen Prozessen einen Kommentar geschrieben. Diese Prozesse wurden aber von
Ihnen nicht als potenziell geféhrlich oder ungefédhrlich klassifiziert.
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Ungefdhrliche Prozesse

sind z.B. Windows Systemprozesse, Grafikkartentreiber, Firewall, Viruswachter und andere
vertrauenswirdige Programme. Klassifizieren Sie einen hoch bewerteten Prozess als
ungefahrlich, damit Sie zukinftig nicht mehr gewarnt werden, wenn der Prozess auf einem
Arbeitsplatzrechner lauft.

Die Referenzdatenbank ist also eine Ubersicht (iber alle Prozesse, welche Sie kommentiert haben
oder dessen Risiko-Bewertung Sie gedndert haben. Mit einer gednderten Risiko-Bewertungl 28"
werden Sie zuklnftig immer oder nicht mehr gewarnt, wenn der Prozess gescannt wurde.

Hinzufiigen von Prozessen zur Referenzdatenbank

Sie kdnnen beliebige Prozesse, welche Sie in der Prozessliste eines Computers oder einer
Computergruppe sehen, zur = Referenzdatenbank hinzufigen.

1.

Klicken Sie auf den Prozess, welchen Sie in die Referenzdatenbank aufnehmen mdochten.

2. Klicken Sie auf den roten Bewertungsbalken des Prozesses oder im unteren Teil des

Programm-Fensters auf Kommentar .

#4 NetGroup Packet Filter Driver

Herszteller CACE TECHHOLOGIES, LLC : "WinPcap
Beschreibung  npf.sus [(MT5/6 xB6] Kernel Driver

Twp Treiber, unzichtbar
Start automatizch wahrend Systemstart
Drate C:Wwfindows spetemn22h D nivershnpf. sps

K.omrnentar @ <Hier klicken umn die Riziko Bewertung 2u Shdern:
Geben Sie einen Kommentar (z.B. was Sie Uber den Prozess wissen) ein.

Kommentar |

—MetGroup Facket Filker

lhre Meinung Liber den Prozess

| I riicht gefahlch |

Dieze Einztellung andert die Rizika Bewertung

lhr E.ommentar Liber den Prozess

Treiber fur Metzwerkubenwachungzsofbware Wireshark, ;I

AL WINPIC 3P, org

wor Adminiztrator am 17 08, installiert ;I
Ok Ahbbrechen Enweitert > |

Optional kénnen Sie den Prozess als neutral, gefdhrlich[18) oder ungefihrlich[ 18 bewerten.

Klicken Sie auf Erweitert, um eine ganz bestimmte Risiko-Bewertung (z.B. 70 %) zu
vergeben, bei der der Administrator gewarnt werden soll. Gefahrliche Prozesse haben immer
100 % Risiko.

Sie kdnnen auch einen anderen Namen vergeben, mit welchem der Prozess in Zukunft
angezeigt werden soll.

Network Security Taskmanager identifiziert die Prozesse anhand ihres Hash Wertes (eindeutige
MD5 Prifsumme). Wird ein in der Referenzdatenbank als harmlos eingestufter Prozess, durch
einen gefahrlichen Prozess ersetzt, so wird der Administrator gewarnt.
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Kommentar |

—MetGroup Facket Filker

lhre Meinung Liber den Prozess

| richt gefahiich |

Dieze Einztellung andert die Riziko Bewertung

lhr E.ommentar Liber den Prozess

Treiber fur Metzwerkubenwachungzsofbware Wireshark,
WAL WINPIC 3P, org
won Adminiztrator am 17.08. installiert

ST

I?EI ﬂ Diezen Prozeszs alz ungefahilich bewerten, wenn die
ermittelte Bewertung 0% nicht Uberschreitet.

Dateiname
IZWinDirX'xSystemSE"-.D rivershnpf. svs

MD5
|2431 26da’badd1d7c7c3262def4 3540

Ok Ahbbrechen Enweitert <<

[ Anmerkung

e Mochten Sie immer gewarnt werden, wenn auf einem Computer z.B. die Datei moorhuhn.exe
ausgefihrt wird, so Iéschen Sie das Feld MD5 und schreiben im Feld Dateiname nur:
moorhuhn.exe
Dies ist méglich, weil Prozesse per Dateinamen identifiziert werden, wenn das MD5 Feld leer
ist.

e Filterreihenfolge: Gefahrliche Datenbankeintrédge Gberschreiben ungefahrliche
Datenbankeintrage.

e Sortierreihenfolge: Um den angezeigten Prozess- oder Herstellernamen zu andern, klicken Sie
bitte mit gedriickter Umschalttaste auf den Button "Erweitert >>".

Entfernen von Prozessen aus der Referenzdatenbank

1. Klicken Sie in der '¥/ Referenzdatenbank mit der rechten Maustaste auf den Prozess, welchen
Sie l6schen mdchten.

2. Klicken Sie auf Entfernen.

[ Anmerkung

e Wenn Sie einen Prozess in der Referenzdatenbank l6schen, so I6schen Sie "nur" Ihre
Kommentare und Ihre Risiko-Einstufung zu diesem Prozess. Der eigentliche Prozess wird nicht
angerihrt.
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IV. Arbeitsschritte

Scannen der aktiven Prozesse auf einem Computer

1. Klicken Sie auf den Computer oder die Computergruppe, die Sie scannen mdchten.
2. Klicken Sie auf Jetzt Scannen.

B3 Network Security Task Manager
Datei Bearbeiten  Ansicht  Hilfe

@ Zurick, - @ - HLnguch E Computer hinzufuigen

» |Eamputername eihgeben ¥ | !j AC h i"i 4 1
-

=] Administration - .
P /i Status HECET 3 Klicken Sie "letzt Scannen”®
IGREN 212 3UE = um die aktiven Prozesse
des gewahlten Computers
zu sehen

----- O Konfiguration
P 5 Referenzdatenbank
=-&®¥ Computer

[ Anmerkung
e Sie kdnnen Computer und Computergruppen automatisch per Zeitplan/15) scannen.

¢ Um einen neuen Computer erstmalig zu scannen, geben Sie dessen Name oder IP Adresse im
Feld » Computername eingeben ein und driicken die Enter-Taste.

Speichern der Prozess-Liste

1. Klicken Sie im Menl Datei auf Speichern unter...
2. Wahlen Sie als Dateityp:

o Text file (*.txt)

o Website (*.html)

o All details (*.xml)

[# Anmerkung

¢ Klicken Sie auf ﬁ Konfiguration, um sicher zu stellen, dass keine Prozesse ausgeblendet sind.
Ausgeblendete Prozesse, z.B. Windows-Systemprozesse, werden nicht gespeichert.

e Speichern Sie die Prozess Liste von Zeit zu Zeit, um neue Prozesse ausfindig zu machen. Eine
gespeicherte Prozess Liste kann auch fir eine spatere Dokumentation nitzlich sein.

Drucken der Prozess-Liste

1. Klicken Sie im Menl Datei auf Drucken...
2. Wahlen Sie den Drucker und eventuelle Eigenschaften (z.B. beidseitiger Druck).

[ Anmerkung

¢ Klicken Sie auf ﬁ Konfiguration, um sicher zu stellen, dass keine Prozesse ausgeblendet sind.
Ausgeblendete Prozesse, z.B. Windows-Systemprozesse, werden auch nicht mit ausgedruckt.
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Anzeigen von Prozess-Eigenschaften

Network Security Taskmanager zeigt Ihnen alle aktiven Prozesse auf den Computern in Ihrem
Netzwerk.

Im MenU Ansicht kénnen Sie wdhlen, welche Eigenschaften als Spalten in der Prozess-Liste
angezeigt werden:

Name
Zeigt den Namen des Prozesses oder des Treibers an.
Bewertung
Zeigt, welche sicherheitskritischen Funktionen ein Prozess besitzt.
0 % = sicher, 100 % = gefahrlich
Weitere Informationen/ 28
Clients
Zeigt die Anzahl der Computer in Ihrem Netzwerk, auf welchen der Prozess lauft. Ein Prozess
wird anhand seines Hash Wertes (MD5 Prifsumme) eindeutig identifiziert.
Lauft auf folgenden Clients
Zeigt die Namen der Computer in Ihrem Netzwerk, auf welchen der Prozess lauft.
Beschreibung
Zeigt den Titel und die in der Datei enthaltene Datei-Beschreibung. Bei einem sichtbaren
Fenster entspricht der Titel dem Text in der Titelleiste.
Hersteller
Zeigt den Namen des Herstellers (z.B. Microsoft) und die in der Datei gespeicherte
Produktbeschreibung (z.B. MS Office). Damit erkennen Sie zu welchem installierten Software-
Produkt ein Prozess gehort.
Datei
Zeigt den kompletten Pfad und den Namen der Datei.
Durchschnittliche CPU Laufzeit
Zeigt die Inanspruchnahme des Prozessors. Aktive Programme benétigen mehr
Prozessorleistung als inaktive Prozesse.
Durchschnittlicher RAM auf allen Clients
Zeigt den Arbeitsspeicher-Verbrauch eines Prozesses.
Durchschnittliche Laufzeit auf allen Clients
Zeigt die Zeit, in der das Programm seit dem Windows-Start aktiv gearbeitet hat.
Prozess ID (PID) des am hochsten bewerteten Prozesses
Zeigt die Identifikationsnummer (ID) des Prozesses. Jeder Prozess besitzt eine eigene,
eindeutige Nummer.
Lauft der Prozess auf mehreren Computern, so besitzt er auf jedem Computer eine andere PID.
Alle PID's sehen Sie in dem Sie auf den Prozess doppelt klicken.
Typ (Programm, Treiber, Dienst, Plugln, ...)
Zeigt die Art des Prozesses an. Es wird zwischen verschiedenen Prozess-Typen unterschieden.
Weitere Informationen/ 3o
Start Information des Prozesses
Zeigt wann und durch wen der Prozess gestartet wurde.

[ Anmerkung

Klicken Sie auf den Button & Online Infol 24, um im Internet verfligbare Informationen und
Meinungen zu diesem Prozess zu sehen.

Per Doppelklick auf einen Prozess sehen Sie eine Ubersicht aller Daten des Prozesses.

Klicken Sie auf G Konfiguration, um als sicher eingestufte Prozesse auszublenden. Dies erhdht
die Ubersicht. Als sicher gelten z.B. digital signierte Betriebssystem-Prozesse.
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Anzeigen von weiteren Eigenschaften (Google Suche)

Zu jedem Prozess kdnnen Sie sich eine Informationsseite angezeigen lassen, auf der Sie Ihren
Kommentar zu dieser Software/Treiber abgeben kénnen oder Kommentare anderer
Administratoren lesen kénnen. Von dieser Seite aus kdnnen Sie bei Google.com nach weiteren
Informationen Uber diesen Prozess suchen.

1. Klicken Sie auf den Prozess, Gber welchen Sie mehr erfahren mochten.

2. Klicken Sie auf den Button w Online Info.

Nach Klick auf den Button @ Online Info sehen Sie die zu 6ffnende URL. Klicken Sie auf OK, um
Ihren Browser mit der angezeigten URL zu starten.

i "

\&] Weitere Information im Internet abrufen -7 |3
Mochten Sie jetzt den Intemet Browser mit folgender URL starten?
http:/ fwww neuber com/info?1Fbn=alg exe

Diese Abfrage nicht mehr anzeigen

Ok | | Abbrechen |

Die URL enthalt den Dateinamen bzw. Fehlercode sowie die CRC Priifsumme inklusive der
Programmversion.

[ Anmerkung

e Wenn Sie als Administrator in Windows angemeldet sind, wird die Benutzung des Browser nicht
empfohlen. In diesem Fall kopieren Sie bitte die URL und gehen auf einem anderen PC mit
weniger Rechten online.

e Aktivieren Sie die Option Diese Abfrage nicht mehr anzeigen, um den Browser direkt zu
starten. Sie machen obigen Dialog wieder sichtbar, indem Sie die Strg-Taste driicken wahrend

Sie auf den Button @ Online Info klicken.
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Ansehen des Auffalligkeiten-Protokolls

Eine Zusammenfassung Uber alle in der Vergangenheit erkannten potenziell geféhrlichen Prozesse
finden Sie im Logbuch.

o | 22 Logoueh |
1. Klicken Sie in der Programm Symbolleiste auf ™ ~
2. Klicken Sie auf die Registerkarte Auffdllige Prozesse.
3. Sie sehen nun alle potenziell gefahrlichen Prozesse, welche bei dlteren Scans erkannt wurden.

P ™

'] Fehler- und Auffilligkeiten | = [E] 3]

“F Eiter ~ & Oniine Info {5 Client Ereignisse

| & Technische Fehler L Auffalige Prozesse |

Folgende auffallige Prozesse wurden bisher gefunden.

Werung Max. Mame Datei Computer  Zeit

spiceworks.exe  C\Programme’Spice’spice exe

C:MProgrammeKGEWMP K exe
mum, Port Reporter  H:“Programme“Port‘\portrep.exe  hnpc? 20.

[] Alle auffaligen Prozesse anzeigen [ Exportieren... ] [ Schliefen

Die Spalte Wertung zeigt die Risiko-Bewertungl 28 beim letzten Auftreten des Prozesses. Die
Spalte Max zeigt die héchste Bewertung seit dessen ersten Auftreten.

Fivy Der Prozess wurde bei einem Komplettscan des Computers erkannt.

Der Agent auf dem Computer hat den Admin per Popup Fenster auf dem Admin-PC[17)
informiert. Ein Komplettscan fand nicht statt.

“f Filter bestimmt einen Computer, dessen Prozesse angezeigt werden.

@ Online Info zeigt Online detailierte Informationen und Meinungen zu dem markierten Prozess.
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Stoppen eines Prozesses

1. Klicken Sie auf den Prozess, welchen Sie beenden mdéchten.

2. Klicken Sie im Men(i Bearbeiten auf 7 Entfernen.
3. Wahlen Sie nun eine der folgenden Optionen:

= Prozess beenden
Der Prozess wird aus dem Arbeitsspeicher entfernt. Sollte der Prozess in der Registry
(Windows-Konfigurationsdatenbank) als Autostart eingetragen sein, so ist er jedoch beim
nachsten Windows-Start wieder aktiv.

= Datei in Quarantdne verschieben
Auch hier wird der Prozess aus dem Arbeitsspeicher entfernt. Zusatzlich wird die
entsprechende Datei in den Quarantdne-Ordnerl 26 (Menli Bearbeiten|Quaranténe...)
verschoben und Autostart-Eintrage in der Registry geldscht. Da Datei und Registry-Eintrage
gesichert werden, ist eine Wiederherstellung des Prozesses mdoglich.

[# Anmerkung

e Das Beenden eines Prozesses kann zu Instabilitdten und Datenverlust fihren. Programme oder
auch Windows kdnnen abstiirzen. Wir empfehlen deshalb, einen Prozess testhalber erst zu
beenden. Wenn hierbei der Computer stabil weiterlauft, kann der Prozess nach dem nachsten
Neustart in Quarantane verschoben werden.

Quarantane-Ordner

Der Quarantdne-Ordner funktioniert wie ein Papierkorb flir beendete Prozesse. Wenn Sie eine
Datei in den Quarantane-Ordner verschiebenl26%, so wird die Datei in einen abgeschotteten Ordner
verschoben und umbenannt. Auch Autostart-Eintrage dieses Prozesses in der Registry werden
geldscht. Damit ist die Datei nicht mehr ausflihrbar. Da Network Security Taskmanager alle seine
Aktivitaten speichert, ist eine Wiederherstellung des Prozesses mdéglich.

So stellen Sie Prozesse wieder her

1. Klicken Sie im Meni Bearbeiten auf ) Quarantine Ordner...
2. Klicken Sie im Quarantdne-Ordner auf den gewlinschten Prozess.
3. Klicken Sie auf den Button Wiederherstellen.

‘2 Manuelle Wiederherstellung
Die in Quarantane verschobenen Dateien werden in folgendem Ordner gesichert:

e C:\ProgramData\Network Security Task Manager (unter Vista)
e C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Network
Security Task Manager (unter Windows XP)

Die Dateien werden zur Sicherheit umbenannt in
dateiname.exe.irgendwelcheZahlen, z.B. optimizer.exe.q_1182E08 g

Weiterhin werden die Dateien verschlisselt. Im Notfall kdnnen Sie uns[4d die Dateien zur
Entschlisselung schicken.
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Grundlagen

Risiko-Bewertung der Prozesse

Network Security Taskmanager bewertet das sicherheitsrelevante Risiko eines Prozesses nach
objektiven Kriterien. Hierzu wird untersucht, ob der Prozess kritische Funktionsaufrufe oder
verddchtige Eigenschaften enthalt. Je nach potenzieller Gefahrlichkeit dieser Funktionen und
Eigenschaften werden Punkte vergeben. Die Summe ergibt dann die Gesamtwertung (0 bis
maximal 100 Punkte).

i Eigenzchaften Bewertung
Micht zsichtbares Fenster EREEN
Sendet an \Windows=P auf Part 0 HEm
K.eine Windows Syztem Datei ]

Starten beim 'Windows Start: Machin..

Urteil: potentiell gefahrlich

Network Security Taskmanager untersucht die Prozesse nach folgenden Funktionalitaten
(Sortierung nach Gefahrlichkeit):

Kann Tastatur-Eingaben aufzeichnen

Der Prozess Uberwacht jede Tastatureingabe. Per Hook werden die Eingaben mitgelesen.
Sauber programmierte, seridse Programme nutzen diese Hook-Funktion nicht.

Getarnter Prozess ist unsichtbar

Der Prozess tarnt sich durch Windows API Hooking. Interne Windows Systembefehle zum
Auflisten von Prozessen werden manipuliert. Dieser Prozess ist deshalb im Windows Task-
Manager oder mit anderen Prozess-Viewern nicht zu finden. Wir empfehlen, diesen Prozess
unter Quarantdne zu stellen. Hierzu klicken Sie im Menl Bearbeiten auf Entfernen.

Datei ist nicht sichtbar

Die Datei versteckt sich vor dem Windows Explorer. Die Datei ist mit einem Dateimanager nicht
zu sehen. Diese Tarnfunktion ist nicht identisch mit dem harmlosen Dateiattribut "versteckt".
Tastatur-Treiber, konnte Eingaben aufzeichnen

Es handelt sich um einen Tastatur-Treiber, der jede Eingabe mitlesen kann.

Kann andere Programme manipulieren

Der Prozess kann sich in andere Programme einklinken und dort etwas verandern. Hierzu wird
ein Hook gesetzt, der z.B. allen Programmen eine gefalschte Dateiliste vortauschen kann (dir-
Befehl @andern). Das Programm ist dann fir andere Programme (AntiVirus) unsichtbar.

Kann Internet Browser iiberwachen

Browser Helper Objects (Browser PlugIns) klinken sich in den InternetExplorer ein. Meistens
handelt es sich um erwilinschte Download-Manager oder andere kleine Tools. Allerdings kdnnen
BHQO's auch Ihr Surfverhalten tiberwachen. Einzelne BHO's deaktivieren Sie im InternetExplorer
Menl Extras unter Add-Ons verwalten.

Um BHOQ's generell abzuschalten, klicken Sie im Internet Explorer im Meni Extras auf
Internetoptionen und deaktivieren im Reiter Erweitert die Option Browsererweiterungen
von Drittanbietern aktivieren.

Startet beim Start anderer Programme

Die Datei wurde Uber den Befehl ShellExecute in der Windows Systemregistrierung
(Konfigurationsdatei) per Hook gestartet. ShellExecute startet einen Prozess (meistens eine
DLL) sobald ein beliebiges Windows Programm gestartet wurde. Dieser Prozess sollte genau
untersucht werden.

Lauscht auf Port <Nr>

Der Prozess kann uber diese offene Stelle Informationen empfangen. Hacker nutzen solche
Schwachstellen aus, um in einen fremden Rechner einzudringen und die Kontrolle tiber diesen
zu erlangen. Mit einer guten Firewall kdnnen solche Attacken verhindert werden.

Sendet an <Computername> auf Port <Nr>

Der Prozess hat eine Verbindung zum angegebenen Computer bzw. zur IP-Adresse hergestellt
und kann dartber beliebige Informationen senden. Mit einer guten Firewall kénnen solche
Verbindungen geblockt werden.

Unbekanntes Programm lauscht oder sendet

Es wurde ein Port gedffnet, um Informationen von auBen zu empfangen oder dorthin zu
senden. Bitte stellen Sie fest, um welches Programm es sich handelt. Mit einer guten Firewall
kann die Verbindung blockiert werden.
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Uberwachen von Programmstarts

Der Prozess zeichnet auf, wann welche Programme aufgerufen und beendet werden.

Nicht sichtbares Fenster

Das Programm hat kein sichtbares Windows Fenster und lauft im Hintergrund. Im glnstigsten
Fall handelt es sich z.B. um Geratetreiber.

Starten beim Windows Start

Das Programm wird bei jedem Windows-Start aufgerufen. Hierzu hat sich das Programm in
einem Autostart-Schlissel in der Windows Systemregistrierung eingetragen.

Keine ausfiihrliche Beschreibung vorhanden

Einige wichtige Standard-Beschreibungen in der Datei sind nicht vorhanden. StandardmaBig
enthalt jede Datei interne Felder fiir Beschreibungen.

Unbekannte Datei im Windows Ordner

Die Datei gehort nicht zum Windows Betriebssystem. Sie wurde in das Windows-Verzeichnis
kopiert. Dies kann an einer schlecht programmierten Software liegen oder die Datei versucht
sich im Windows-Verzeichnis zu verstecken.

Vorsicht ist geboten, wenn Sie diese Datei keinem installierten Software-Produkt oder
Hardware-Treiber zuordnen kénnen.

Keine Windows System Datei

Die Datei gehort nicht zum Windows Betriebssystem. Erhohte Aufmerksamkeit ist erforderlich,
wenn sich die Datei im Windows Verzeichnis befindet und sich diese Datei keinem installierten
Software-Produkt oder Hardware-Treiber zuordnen lasst.

Fehlende Beschreibung des Programms

Es sind keine Beschreibungen in der Datei vorhanden. StandardmaBig enthalt jede Datei intern
einige Felder flr Beschreibungen.

Funktionen: Internet, Uberwachen, Eingabe aufzeichnen, Verstecken, Manipulieren
Die Datei enthalt Funktionsaufrufe mit den angegebenen Eigenschaften. Da jedoch nicht gesagt
werden kann, ob und wie diese zum Einsatz kommen, wichtet der Network Security Task
Manager dieses Kriterium nicht stark.

Funktionen: nicht ermittelbar

In der Datei wurden keine gefahrlichen Funktionsaufrufe gefunden. Diese kénnten jedoch
versteckt integriert sein.

Unbekannter Hersteller

Der Hersteller ist nicht ermittelbar. StandardmaBig enthalt jede Datei intern Felder zur Angabe
des Softwareherstellers.

Vertrauenswiirdige Eigenschaften (verbessern die Risiko-Bewertung):

Microsoft signierte Datei
Diese Datei wurde von Microsoft signiert. Sie kdnnen dieser Datei vertrauen, so wie Sie auch
Microsoft vertrauen.
Verisign signierte Datei
Diese Datei wurde von VeriSign signiert. Sie kdnnen dieser Datei vertrauen, so wie Sie auch
VeriSign vertrauen.
Gehort zu <Software Produkt> von <Hersteller>
Diese Datei ist als vertrauenswiirdig eingestuft. Sie gehért zu der genannten, installierten
Software. Wenn Sie die Software in der Systemsteuerung deinstallieren, so 16schen Sie auch
diese Datei.
Zertifiziert von <Hersteller>
Diese Datei wurde von einer Zertifizierungsstelle signiert. Sie kénnen dieser Datei vertrauen, so
wie Sie auch der Zertifizierungsstelle und dem Softwarehersteller vertrauen.
Eigener Kommentar
In der Referenzdatenbank speichern Sie die Prozesse, die Ihnen bekannt sind. Jeden Prozess
kénnen Sie kommentieren und als ungefahrlich einstufen.

Weitere Informationen[ 1

[ Anmerkung

Hoch bewertete Prozesse mussen nicht zwingend geféhrlich sein. Sie besitzen eventuell nur fir
Malware typische Funktionen.
Beispiel: Systemiberwachung durch Antivirus-Wachter/Firewall.

Klicken Sie auf % Konfiguration, um als sicher eingestufte Prozesse auszublenden. Das
Ausblenden von Windows-Systemprozessen erhdht die Ubersicht.
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Prozess-Typen

Network Security Taskmanager unterscheidet verschiedene Arten von Prozessen:

M ame Bewertung  Lauft auf Beschreibung

S JavalTM] 2 Platform St [ Hrcxp153 CSWHelper Class

BS asim75

_"1 Dramei are Mini Bemat...
(4% FRITZ! Protect

Cumup-22, Cvm... A component of the Dame. ..
Cumup-28, Cvm...  FRITZIDSL Protect
Optiplex100

Yectral03 aslm?5

Part Reporter

. ii . I
| T OO | e

Im Menl Ansicht konnen Sie unter Spalten auswahlen einstellen, dass auch der Typ in einer

Tabellenspalte angezeigt wird. Sie kénnen jedoch auch am Icon erkennen, um welchen Typ es sich
handelt:

@ Prozess mit Fenster

Ein normales Programm mit sichtbarem Windows Fenster.
Beispiel: Word
Prozess ohne Fenster

Ein Programm, dass im Hintergrund lauft. Das Programm hat kein Fenster oder es befindet sich
im nicht sichtbaren Bereich.

Beispiel: Backup Prozess, Virus-Wachter; aber auch Trojaner

= Prozess mit einem Icon in der Taskleiste

Ein Programm, dessen Icon in der Taskleiste (links neben der Uhrzeit) verankert ist. Klicken Sie
mit der rechten Maustaste auf das Icon in der Taskleiste, um ein Kontextmeni zu 6ffnen und
mehr Uber das Programm zu erfahren.

Beispiel: Firewall, NetTaskTray/ s

€ Internet Explorer PlugIn

I
L)

|
r

Browser Helper Objects klinken sich in den InternetExplorer ein. Meistens handelt es sich um
erwlinschte Download-Manager oder andere kleine Tools. Allerdings kénnen BHO's auch Ihr
Surfverhalten Gberwachen.

Einzelne BHO's deaktivieren Sie im Internet Explorer Menl Extras unter Add-Ons verwalten.
Um BHO's generell abzuschalten, klicken Sie im Internet Explorer im Menl Extras auf
Internetoptionen und deaktivieren im Reiter Erweitert die Option

Browsererweiterungen von Drittanbietern aktivieren.

Beispiel: Adobe PDF Reader, Java Konsole; aber auch Spyware

DLL Datei

Eine Dynamic Link Library (DLL) enthalt ausfiihrbaren Programmcode. In einer DLL-Datei sind
im Standardfall selten genutzte Funktionen ausgelagert, die nur bei Bedarf vom
Hauptprogramm ausgefiihrt werden. Dadurch benétigt das Hauptprogramm weniger
Arbeitsspeicher.

DLL Datei (per ShellExecute)

Die Datei wird Uber den Befehl ShellExecute in der Windows Systemregistrierung
(Konfigurationsdatei) per Hook gestartet. ShellExecute startet einen Prozess (meistens eine DLL),

sobald ein beliebiges Windows-Programm gestartet wurde. Dieser Prozess sollte genau
untersucht werden.

Windows Systemprozess (signiert)

Ein von Microsoft digital signierter Prozess, der zum Windows Betriebssystem gehért. Fast alle
Betriebssystemprozesse sind digital signiert.

Beispiel: explorer.exe, winlogon.exe

Windows Systemprozess

Prozess, der zum Windows Betriebssystem gehort.
Beispiel: system idle
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Treiber und Dienste

H5 Geriatetreiber
Geratetreiber zum Betrieb von Hardwarekomponenten. Das kdnnen Treiber fiir Grafikkarte und
Scanner sein. Aber auch Programme, die nicht von einem Benutzer oder Programm beendet
werden sollen (z.B. Firewall, AntiVirus-Modul).

Dateitreiber
Treiber fir das auf Windows NT basierende Dateisystem.

Dienst (eigener Prozess)
Ein system- oder hardwarenaher Prozess zur Unterstlitzung anderer Programme. Der Dienst
wird als eigener Prozess ausgefiihrt.

Dienst (eigener Prozess mit Desktop-Interaktion)

Ein system- oder hardwarenaher Prozess zur Unterstiitzung anderer Programme. Der Dienst
wird als eigener Prozess ausgefiihrt, der mit dem Desktop interagieren kann (z.B. Firewall,
AntiVirus-Modul).

.. Dienst (beteiligter Prozess)
Der Dienst teilt sich mit anderen Diensten einen Prozess.

.1 Dienst (beteiligter Prozess mit Desktop-Interaktion)
Der Dienst teilt sich mit anderen Diensten einen Prozess. Der Prozess kann mit dem Desktop
interagieren.

-

-

[ Anmerkung
e Um die Ubersicht zu erhdhen, kénnen Sie alle Windows-Systemprozesse ausblenden/ 18,

Was ist NetTaskTray
NetTaskTray nennt sich das Tool, welches Sie nach dem Start

von Network Security Taskmanager| 51 in der Taskleiste neben
der Uhr sehen.

NetTaskTray ist verantwortlich ftr:

=I Zeitplanung
NetTaskTray stoBt die zeitgesteuerte Prozess-Priifung auf den Arbeitsplatzrechnern an. Die
Zentralkomponente muss also nicht laufen, um Computer regelmaBig und automatisch zu
scannen.

NetTaskTray muss in einem Benutzerkonto laufen, das Administrator-Rechte auf dem zu
scannenden Computer hat.

=l Warnung des Administrators bei Auffadlligkeiten
NetTaskTray zeigt ein kleines Popup, wenn ein Arbeitsplatzrechner einen potenziell gefahrlichen
Prozess meldet. Der Arbeitsplatzrechner kontaktiert also nicht direkt die Zentralkomponente.
NetTaskTray nimmt die Warnmeldung entgegen, prift die Meldung und leitet sie an die
Zentralkomponente weiter.

Damit NetTaskTray die Meldungen von den Arbeitsplatzrechnern
empfangen kann, muss auf dem Computer,
auf dem die Zentralkomponente l3uft, die Datei- und Druckerfreigabel 74 aktiviert sein.

[ Anmerkung

e Erkennt der Agent-Dienst auf dem Arbeitsplatzrechner einen potenziell geféhrlichen Prozess, so
wird der Administrator auf verschiedenen Wegen gewarnt[171. Somit ist sichergestellt, dass die
Warnung auch bei Netzwerk-Problemen nicht verloren geht.
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Admin$ Freigabe

Eine versteckte Freigabe ist durch ein Dollarzeichen ($) am Ende des Freigabenamens
gekennzeichnet. Versteckte Freigaben werden nicht aufgelistet, wenn Sie die Freigaben auf einem
Computer durchsuchen oder den Befehl net view verwenden.

Der System Ordner c:\windows (Variable %SYSTEMROOT%) wird als ADMIN$ freigegeben. Diese
administrative Freigabe erlaubt dem Administrator den Fernzugriff auf den lokalen Windows
Ordner der Computer im Netzwerk.

So iiberpriifen Sie, ob Admin$ auf dem Arbeitsplatzrechner verfiigbar ist

o Auf dem Arbeitsplatzrechner fliihren Sie in der Eingabeaufforderung (Start > Alle Programme
> Zubehor > Eingabeaufforderung) den Befehl net share aus. Dort sollte Admin$ als
Freigabe angezeigt werden.

e Von einem beliebigen Computer im Netzwerk geben Sie im Windows Explorer als Adresse
ein: \\zielrechner\admin$
Alternativ in der Eingabeaufforderung (z.B. cmd ausfihren) dir \\zielrechner\admin$
Sie sehen nun den Windows Ordner des Arbeitsplatzrechners.

e Folgende Programme zeigen Ihnen alle im Netzwerk verfligbaren Adminfreigaben an:
Microsoft Baseline Security Analyzer (kostenlos)
GFI LAN guard - Network Security Scanner (kostenpflichtig)
Hyena (kostenpflichtig)

Erstellen der administrativen Freigabe Admin$
Gehen Sie folgendermaBen vor, falls die Freigabe Admin$ auf einem Computer nicht verfligbar ist:

1. Doppelklicken Sie in der Systemsteuerung auf Verwaltung und dann auf
Computerverwaltung.

2. Erweitern Sie Freigegebene Ordner, klicken Sie mit der rechten Maustaste auf Freigaben,
und klicken Sie auf Neue Dateifreigabe.

3. Geben Sie im Feld Freizugebender Ordner den Pfad %SYSTEMROOT% ein.
4. Geben Sie ein: Admin$ und klicken Sie auf Weiter.

5. Aktivieren Sie das Kontrollkdastchen Administratoren haben Vollzugriff, andere Benutzer
haben keinen Zugriff, um den Zugriff auf die Freigabe nur Administratoren zu gewahren.

6. Klicken Sie auf Fertig stellen.
7. Klicken Sie auf Nein, um zur Computerverwaltungskonsole zurlickzugehen.

Alternativ kdnnen Sie auf dem lokalen Computer in der Eingabeaufforderung (cmd ausflihren) den
Befehl net share admin$ ausfihren.


http://www.microsoft.com/germany/technet/sicherheit/tools/mbsa.mspx
http://www.gfi.com/downloads/downloads.aspx?pid=LANSS&lid=en
http://www.systemtools.com

Grundlagen

Einfache Dateifreigabe

Falls Network Security Taskmanager einen Computer in der Arbeitsgruppe nicht scannen kann, so
deaktivieren Sie bitte die "Einfache Dateifreigabe" auf diesem Arbeitsgruppen-Computer.

Die einfache Dateifreigabe wird im Windows Explorer im Meni Extras in den Ordneroptionen

deaktiviert. Je nach Einstellung wirkt sich dies aber nur auf den aktuellen Ordner aus. Daher muss
noch die Option "Ansichtsoptionen fiir jeden Ordner speichern" deaktiviert werden.

&% WINDOWS

Datei Bearbeiten  #Ansicht  Favoriten | Extras 7

metzlaufwerk verbinden. ..

Y Zuriick - | - | ) Suche
Q \_/I ‘if‘ 7 Metzlaufwerk trennen. ..

fdresse ([ CWINDOWS Synchronisieren. ..

Crdner x Crdreroptionen. ..

Ordneroptionen |

&llgemein  Anzicht |Dateit_l,lpen| folinedateienl

— Ordreranzicht

Sie konnen die Ansicht [z. B. Details oder Kacheln).
—d !:!ie Sie fur diezen Ordner venwenden, fur alle Ordner
5 Libernehren.

Fuir alle Lbermekmen Alle zurlickzetzen

Enmeiterte Eingtellungen:

(=) Dateien und Ordner -
Anzichtoptionen fur jeden Ordner speichern
Automatizch nach Metzwerkordnern und Druckem suchen
DateigroBeinformationen in Ordnertipps anzeigen

[WREinfac

Damit ist nun im Eigenschaftsdialog von Ordnern und Dateien die Registerkarte Sicherheit
eingeblendet.

he D ateifreigabe venwenden [emplohlen]

Folgender Registry Schlissel ist fur die "Einfache Dateifreigabe" zustandig:
HKEY_ LOCAL_MACHINE\ System\CurrentControlSet\Control\LSA

forceguest = 0 - "Einfache Dateifreigabe" nicht verwenden
forceguest = 1 - "Einfache Dateifreigabe" verwenden (Standard)

Der Eintrag kann auch Uber die lokalen Sicherheitsrichtlinien (Verwaltung -> lokale
Sicherheitsrichtlinien -> lokale Richtlinien -> Sicherheitsoptionen -> Netzwerkzugriff: Modell fir
gemeinsame Nutzung und Sicherheitsmodell fiir lokale Konten) editiert werden.

Die "Einfache Dateifreigabe" wird unter Windows XP Professional standardmaBig dann aktiviert,
wenn bei der Installation des Betriebssystems der Computer zu einer Arbeitsgruppe hinzugefiigt
wird. Wird bei der Betriebssysteminstallation der Computer direkt zu einer Domane hinzugefigt,
dann ist die "Einfache Dateifreigabe" standardmagBig deaktiviert.

Wird ein in einer Arbeitsgruppe befindlicher Computer nachtraglich in eine Doméane gehoben,
bleibt die Einstellung "Einfache Dateifreigabe verwenden" trotzdem bestehen und muss, wenn
unerwilinscht, wie oben beschrieben abgeschaltet werden.
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Absicherung der Microsoft Netzwerkkommunikation

Die Microsoft Netzwerkkommunikation (SMB, NetBIOS) kann je nach Aufbau des Windows-
Netzwerks weiter abgesichert werden.

NTLMv2, 128-Bitverschliisselung

Die weiteren Microsoft Netzwerkkommunikations-AbsicherungsmaBnahmen kdénnen Uber die
Gruppenrichtlinie aktiviert werden:

1. Offnen Sie die Eingabeaufforderung (Start > Alle Programme > Zubehér >
Eingabeaufforderung) als Administrator.
Alternativ: Start > Ausfiihren: "runas /user:Administrator cmd" eingeben und ausfiihren. Dann
das Administrator-Passwort eingeben

2. Im neu gedffneten DOS-Fenster nun "gpedit.msc" eingeben und die <Enter>-Taste dricken.

3. Im linken Fensterteil zu den Sicherheitsoptionen wechseln:Computerkonfiguration -> Windows-
Einstellungen -> Lokale Richtlinien -> Sicherheitsoptionen

Entnehmen Sie bitte dem IT-Grundschutzhandbuch Kapitel M 5.123 "Absicherung der
Netzwerkkommunikation unter Windows XP": http://www.bsi.de/gshb/deutsch/m/m05123.htm

welche AbsicherungsmaBnahmen fiir Ihre Windows-Netzwerktopologie in Frage kommen.
Beachten Sie unbedingt die Hinweise von Microsoft: http://support.microsoft.com/kb/823659

wann und wo eine weitere AbsicherungsmaBnahme zu Problemen flihren kénnte! Es wird dringend
empfohlen, in Windows-Netzwerken ausschlieBlich das Authentifizierungsverfahren NTLMv2 zu
verwenden. Siehe auch: Knacken von Windows-Passwértern in Sekunden

NetBIOS iiber TCP/IP (NetBT)

Die Einstellung NetBIOS iber TCP/IP kann bei Netzwerken mit einer iber den DNS-Server
laufenden Namensaufldsung deaktiviert werden, falls sich kein einziger Windows 9x/ME oder
Windows NT-Rechner im Netzwerk befindet:

1. Startmenil -> Systemsteuerung -> Netzwerkverbindungen
Doppenklicken Sie die gewiinschte Netzwerkverbindung.
Klicken Sie nun im Kontexmeni auf Eigenschaften.
Doppelklicken Sie Internetprotokoll TCP/IP.

Klicken Sie auf den Button Erweitert.

Klicken Sie die Registerkarte WINS.

Wahlen Sie die Option NetBIOS iiber TCP/IP deaktivieren.
SchlieBen Sie nun alle Netzwerkverbindungsfenster.

® N o U A WN

Bei ausgeschaltetem NetBIOS liber TCP/IP erfolgen die Zugriffe auf die Netzwerkfreigaben (SMB-
Kommunikation) direkt Gber den TCP-Port 445.

NetBIOS iiber TCP/IP mit der Firewall blocken

Die UDP-Ports 137, 138 und der TCP-Port 139 werden mit der Abschaltung von NetBIOS Uber TCP/
IP frei. Der Zugriff von auBen auf die drei nicht mehr genutzten Ports sollte per Firewall verhindert
werden:

1. Startmen(l -> Systemsteuerung -> Windows Firewall

Klicken Sie die Registerkarte Ausnahmen.

Doppenklicken Sie Datei- und Druckerfreigabe.

Setzen Sie einen Haken bei TCP 445. Bei allen anderen Ports den Haken entfernen.

u »h W N

Alle offenen Windows Firewall-Fenster schlieBen.


http://www.bsi.de/gshb/deutsch/m/m05123.htm
http://support.microsoft.com/kb/823659
http://www.heise.de/newsticker/meldung/38808

Grundlagen

Verwendete Dateien und Prozesse

Network Security Taskmanager benétigt auf dem Administrator Computer und auf den zu
scannenden Computern nur eine Windows Standardinstallation[ 7. Zusétzliche Treiber, Libraries
und Dienste werden nicht benétigt.

= Werden bestehende Systemdateien, Libraries, Treiber etc. bei der Installation
geandert?
Die Installation von Network Security Taskmanager auf einem Computer édndert weder Registry
noch vorhandene Dateien. Es werden keine Dateien auBerhalb des angegebenen
Installationverzeichnisses erstellt oder verandert.

Wird Network Security Taskmanager gestartet, so speichert die Software ihre Daten hier ab:

e In der Registry im Schlissel
HKEY_ CURRENT_USER\Software\Neuber\Network Security Task Manager
e auf der Festplatte im Ordner
C:\ProgramData\Network Security Task Manager (unter Vista)
C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Network
Security Task Manager (unter Windows XP)

Der Registry Schliissel und der angelegte Ordner werden bei einer Programm Deinstallation[ 36
wieder geldscht.

= Welche Prozesse sind auf dem Administrator Computer aktiv?
Auf dem Computer, wo der Administrator mit Network Security Taskmanager arbeitet, laufen
folgende Prozesse:

5] NetTaskConsole.exe - die Admin Consolel 5", d.h. das Hauptprogramm
U NetTaskTray-exeFﬁ - steuert Zeitplanung und Warnungseingang im Tray der Taskleiste

= Welche Prozesse sind auf einem Arbeitsplatz-Rechner aktiv?
Auf dem gescannten Clientcomputer wird wahrend des Scans die Datei NetTaskAgent.exe in
die lokale Admin-Freigabe Admin$|321 kopiert und als Dienst gestartet. Nach dem Scan wird
dieser Agent-Dienst wieder vollstéandig entfernt.

Nur auf Computern mit der Zeitplanung Beim Start eines Prozesses oder Nach dem Booten des
Clients wird der Agent-Dienst dauerhaft installiert.

Der Agent-Dienst speichert Cache Daten auf dem gescannten Clientcomputer in folgenden
Ordnern:

e C:\ProgramData\Network Security Task Manager (unter Vista)
e C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Network
Security Task Manager (unter Windows XP)

Diese Ordner wird stets geléscht, wenn der Clientcomputer aus der Console entfernt/ 14 wird.

[ Anmerkung

e Hinweis: Aus Sicherheitsgriinden wird die Agent-Datei NetTaskAgent.exe auf den Clients unter
einem zufalligen Namen gespeichert, z.B. als smPolodo.exe. Mit mit dem Befehl
sc \\zielcomputer qc nettaskagent erfahren Sie den wahren Dateinamen.
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Deinstallieren der gesamten Software

So deinstallieren Sie den Agent-Dienst von Clientcomputern

Der Agent-Dienst wird dauerhaft auf dem zu scannenden Computer installiert bei
e Verteilung des Agent-Dienstes per MSI-Paket

eingerichteter Zeitplanung Beim Start eines Prozesses oder Nach dem Booten des Clients

Sie haben folgende Mdéglichkeiten den Agent-Dienst von einem Computer zu entfernen:

Deinstallation im Network Security Taskmanager
Léschen Sie die Zeitplanung fiir die gewiinschten Computer oder entfernen|14 Sie die
Computer aus der Liste.

Deinstallation per Befehl

Als Administrator kénnen Sie auch am Arbeitsplatzrechner mit dem Befehl
NetTaskAgent.exe /u oder von einem entfernten Computer aus mit dem Befehl

sc \\zielcomputer delete nettaskagent den Agent-Dienst komplett deinstallieren.

Deinstallation per Login Script

Sie kénnen den Befehl NetTaskAgent.exe /u auch in einer Batch-Datei speichern und so
den Agent-Dienst als Loginscript per Gruppenrichtline deinstallieren.

Im Unterschied zur msi-Anleitung klicken Sie im Schritt 5 im Gruppenrichtlinienobjekt-Editor
unter Computerkonfiguration > Windows-Einstellungen > Scripts (Start/Herunterfahren) auf
"Starten". Klicken Sie dann auf "Hinzufligen", um die Batch Datei hinzuzufligen. Die Batch-Datei
wird im lokalen Systemkonto - also mit Adminrechten - ausgefihrt.

Deinstallation per Softwareverteilung / Gruppenrichtlinie

Haben Sie den Agent-Dienst per MSI-Paket auf die Computer verteilt, so kdnnen Sie den
Agenten auch wieder mit Ihrer Softwareverteilungssoftware oder per Gruppenrichtline
deinstallieren/ sz,

So deinstallieren Sie die Console/ 5"

1.
. Klicken Sie auf “J Software (Programme deinstallieren).

2
3.
4. Klicken Sie auf Deinstallieren.

Offnen Sie die Windows Systemsteuerung .

Klicken Sie auf Network Security Taskmanager

[ Anmerkung

Hinweis: Aus Sicherheitsgriinden wird die Agent-Datei NetTaskAgent.exe auf den Clients unter
einem zufdlligen Dateinamen gespeichert, z.B. als smPolodo.exe. Mit mit dem Befehl

sc \\zielcomputer qc nettaskagent erfahren Sie diesen richtigen Dateinamen.

Fur die Deinstallation des Agenten missen Sie im Befehl diesen richtigen Dateinamen
verwenden, z.B. smPolodo.exe /u
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VI. Troubleshooting

Beheben von Verbindungsfehlern

Hinweis: Wenn Sie per Windows-Explorer wie folgt auf dem zu scannenden Computer zugreifen
kénnen, so funktioniert auch Network Security Taskmanager:

Datei  Bearbeiten  Ansicht  Eawari
-;':j Zurick - -;'4_-) - T | o~ Suchen

Adresse Vizielrechner adming

Kann Network Security Taskmanager einen Computer nicht scannen, so lberpriifen Sie, ob dort
alle Voraussetzungen erfullt sind:

-l Computer ist hochgefahren
1. Uberpriifen Sie, ob der zu scannende Computer im Netzwerk erreichbar ist. Hierzu geben
Sie in der Eingabeaufforderung (Start > Alle Programme > Zubehér > Eingabeaufforderung)
folgenden Befehl ein:
ping zielrechner

S WINDOWSh system 32 cmd.exe

Microsoft Windows [Uersion 5.2.37981
CG» Copyright 1785-2803 Microsoft Corp.

G:->»ping targetpc

Ist der Computer nicht anpingbar, so Uberprifen Sie, ob der Computer hochgefahren ist und
der Computername korrekt geschrieben ist.

Hinweis: Ein Computer ist nur anpingbar, wenn die Windows Firewall dies zulasst, unter: Erweitert > ICMP Einstellungen
> Eingehende Echoanforderung zulassen (Default Einstellung). Network Security Taskmanager funktioniert unabhangig
von dieser Einstellung.

2. Ist der Computer anpingbar, so notieren Sie die IP-Adresse des Zielrechners und verwenden
diese in Network Security Taskmanager anstelle des Computernamens:

& 192.168.178.34| -

Wenn der Scan nur mit der IP-Adresse funktioniert, so besteht zu dem Zielrechner entweder
schon eine Verbindung unter einem anderen Benutzernamen|4s1 oder Namensauflésung fiir
die Datei- und Druckerfreigabel 43 wird geblockt.
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= Datei und Druckerfreigabe
Aktivieren Sie auf dem zu scannenden Computer die "Datei- und Druckerfreigaben fir
Microsoft-Netzwerke" in der Systemsteuerung > Netzwerkverbindungen > rechter Mausklick
auf die gewiinschte <% LAN-Verbindung > Eigenschaften.

o . 1 " |
b EEnsEhatiEm oA E by anE) J ﬂ
Allgernein | Authentifizierung || Enweitert

YWerbindung herztellen Lber:

E& D-Link DFE-530TH PCI Fast Ethemnet

Dieze Yerbindung werwendet Falaende Elemente:

fg', Client fuir Microzoft-M etzwerke

@Datei- und Druckerfreigabe fir Micrasoft-Metzwerke |
@, (o5 -Paketplaner

- Intermetprotok.oll [TCPAR)

= Firewall Ausnahme fiir Datei- und Druckerfreigabe
Die Firewall auf dem zu scannenden Computer darf die Datei-und Druckerfreigabe nicht
blockieren. Das heiB3t der TCP-Port 445 (SMB Protokoll) muss offen sein.

i "

@ Windows-Firewa lleinstellungen [#3m]

Ausnahmen | Erweitert

Markieren Sie das entsprechende Kontrollkéstchen, um eine Ausnahme zu
aktivieren:

Programm oder Port

Diatei- und Druckerfreigabe

[ remotedesktop
[weitergehende Informationen]

m

Wenn in Ihrem Netzwerk NetBIOS iiber TCP/IP (NetBT) aktiv ist, so muss TCP-Port 139
(NetBIOS-Sitzungsdienst) fiir die Namensauflésung[ 42 offen sein.

Die "Datei und Druckerfreigabe" bitte nur an die Netzwerkkarte/Netzwerkverbindungen des
internen Firmennetzwerkes binden! Die "Datei und Druckerfreigabe" darf nicht aktiviert sein bei
Netzwerkverbindungen/Netzwerkkarten nach auBen (zum Internet bzw. am Gateway).

= Admin-Freigabe Admin$
Um einen Computer zu scannen, wird auf diesem kurzzeitig ein Agent-Dienst in den lokalen
Windows Ordner (=Admin$) installiert.
Um zu Uberprifen, ob auf dem zu scannenden Computer die Admin$ Freigabe existiert, fihren
Sie dort in der Eingabeaufforderung den Befehl net share aus. Es sollte Admin$ als Freigabe
angezeigt werden.
Weitere Methoden zum Uberpriifen der Admin$ Freigabel 32y

L. Gehért der zu scannende Computer keiner Doméne an, sondern einer Arbeitsgruppe, so
deaktivieren Sie auf diesem die Einfache Dateifreigabel 3

Wenn der Agent-Dienst per MSI-Paket[ 47 verteilt wurde oder eine Zeitplanungl 15y Beim Start
eines Prozesses oder Nach dem Booten des Clients schon besteht, so ist keine Adminfreigabe
auf dem zu scannenden Computer erforderlich.
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Ansehen des Fehlerprotokolls

Eine Ubersicht (iber die aufgetretenen technischen Fehler finden Sie im Logbuch.

1. Klicken Sie in der Programm Symbolleiste auf
2| Logbuch

2. Sie sehen nun die aufgetretenen Fehler (z.B. Verbindungsprobleme).

P

'] Fehler- und Auffilligkeiten = || [
“¥ Fiter - & Online Info {53 Client Ereignisse
a Technische Fehler | 1. Auffallige F‘rozesse|

Folgende Ereignisse sind beim Scannen der Computer aufgetreten.

Typ Feit Computer Beschreibung =
¥ ) Programmstart 20112007 10:27:41 toplexd Programmstart E
¥ ) Programmende  20.11.2007 08:27:13 toplexd Programm ordr
a Fehler 20.11.2007 082712 CVITIp-23 Anmelden dur

* | Programmstart 20,11 2007 08:27.04 toplexd Programmstart
£ Intem 20.11.2007 082702 IsSilent Scan:

8 Programmende 1711 2007 16:55:57 toplexd Programm ordr _
o - 1222 nonm 2o oran tiamrannTa A -

“f Filter bestimmt einen Computer. Es werden nur Fehler angezeigt, die bei diesem Computer
auftraten.

\-ﬁ Online Info ermdglicht es, Online Hilfe zu dem speziellen Fehler zu erhalten.

Q. Client Ereignisse zeigt die lokale Ereignisanzeige des gerade markierten Computers. Hierzu
wird die Windows Ereignisanzeige gestartet. Der Remoteregistrierungsdienst muss auf dem
Client aktiv sein und Sie (d.h. der gerade angemeldete Benutzer) miissen Admin-Rechte auf
dem Client haben.

[ Anmerkung

e Um das Ereignisprotokolls eines beliebigen Clientcomputers zu sehen, klicken Sie mit der
rechten Maustaste auf den gewiinschten Computer in der Computerliste der Console. Klicken Sie
dann auf Ereignisprotokoll ¥

Technischer Support

Falls Sie in den FAQI 38" keine Lésung fiir Ihr Problem finden, so schreiben Sie uns bitte:
Anschrift: A. & M. Neuber Software GmbH

PF 11 05 25

D-06019 Halle
Fax: (+49) 0700-11 777 000
email: info@neuber.com
WWW: www.neuber.com/network-

taskmanager
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Zeitplanung/Warnung funktioniert nicht

Um vom Admin-PC aus zu Uberprifen, ob auf einem Client der Agent-Dienst lauft, klicken Sie
entweder im Computer-Eigenschaften[ 134 auf Jetzt testen oder filhren den Befehl sc \\
computername query nettaskagent aus. Hierbei ist computername der Computername oder
die IP-Adresse des Arbeitsplatzrechners im Netzwerk.

S WINDOWS system32h cmd.exe

Microzoft Windows [Uersion 5.2.377981
CC» Copyright 1985-2803 Microsoft Corp.

Cis2ac sscomputername query MetTaskAgent

v NetTaskTray! 3! steuert
Zeitplanung und Warnungen. Es () Zeige alle Prozesse

muss deshalb im Infobereich der ¥
Taskleiste laufen. Um dies zu
gewadhrleisten, kdnnen Sie die
Option Start beim Windows
Start aktivieren.

Zeitplanung ansehen. ..
Meldungen. ..

Start beim Windows Start

&) HiFe
7 Beenden

05 &)

Administrator wird bei gefdhrlichen Prozessen nicht gewarnt

Haben Sie in der Zeitplanung Beim Start eines Prozesses| 151 oder Nach dem Booten des Clients| 15
eingestellt, so muss auch auf dem Computer, auf dem die Zentralkomponente lauft, die Datei- und
Druckerfreigabe aktiviert sein. Bei diesen beiden Zeitplanen wird die Zentralkomponente
informiert, wenn ein potenziell gefahrlicher Prozess gefunden wurde.

Zeitplanung wird nicht ausgefiihrt

Bei einer eingestellten Zeitplanung startet U NetTaskTray|s1 bei Auffalligkeiten oder zu
gegebener Zeit die Zentralkomponente/Console. Diese scannt dann den entsprechenden
Computer. NetTaskTray muss in einem Benutzerkonto laufen, das Administrator-Rechte auf dem
zu scannenden Computer hat.

Hintergrund: Ein Programm (hier NetTaskTray) mit eingeschrankten Rechten darf kein Programm
mit héheren Rechten starten (z.B. die Zentralkomponente mit Admin-Rechten).

Auch bei der Erweiterten Zeitplanung/15) miissen Sie ein Administratorkonto angeben.

Network Security Taskmanager unter einem anderen Benutzerkonto starten

Wenn Sie die Zentralkomponente mit einem anderen Benutzernamen (Windows Anmeldenamen)
starten, so kann es passieren, dass Sie die Computer nicht mehr scannen kénnen, auf denen
schon der Agent-Dienst installiert ist.

Hintergrund: Benutzer A legt fiir einen Computer einen Zeitplan Beim Start eines Prozesses| 151
oder Nach dem Booten des Clients/ 151 an. Der Agent-Dienst (300 KB) wird dann auf diesem
Computer dauerhaft installiert. Aus Sicherheitsgriinden kann der Agent-Dienst nur von Benutzer A
kontaktiert und gesteuert werden. Spater kann die Berechtigung noch gedndert werden.

[ Anmerkung

« Klicken Sie im Men( Ansicht auf Fehlerprotokollls, um eine Ubersicht aller bisher
aufgetretenen technischen Fehlern zu sehen.
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Fehlermeldungen

Finden der Fehlerursache anhand der Fehlermeldung

1. Wenn eine Fehlermeldung erscheint, so kopieren Sie bitte den Fehlertext indem Sie Strg + C
dricken.

Fehler beim Zugriff auf Neuer Name

Es konnte keine Verbindung hergestellt werden,

Fehler 53| Der NetzwerkpFad worde gicht gefunden |

Compuker st offline LFing Feqloescbla ™=l
Fir mehr Informationen

7| googlen Sie bitte nach dieser
J]  Windows Fehlermeldung
|

2. Einige Fehlermeldungen:
« Der Netzwerkpfad wurde nicht gefunden|42)
o Kein Zugriff auf die Dienste des Computers/ 42
o Der RPC Server ist nicht verfligbar/ 42}
« Der angegebene Netzwerkpfad wurde von keinem Netzwerkdienstanbieter angenommen/42)

o Mehrfache Verbindungen zu einem Server ... sind nicht zul&ssig.[45
e Dieser Netzwerkordner ist zurzeit unter Verwendung eines anderen Namens und Kennwortes
verbunden.[ 451

e Benutzer <Benutzername> hat keine Administrator Rechte auf <Clientcomputer>/4s3

3. Suchen Sie nach der markierten Fehlermeldung im Internet

G{_} ( ,8 [  |"Der Netzwerkpfad wurde nicht gefunden”

[ Anmerkung

e Klicken Sie im Meni Ansicht auf Fehlerprotokoll...[4, um eine Ubersicht aller bisher
aufgetretenen technischen Fehlern zu sehen.

Fehler beim Verbinden

Fehlermeldungen:

e Der Netzwerkpfad wurde nicht gefunden

e Kein Zugriff auf die Dienste des Computers
¢ Der RPC-Server ist nicht verfiigbar

« Der angegebene Netzwerkpfad wurde von keinem Netzwerkdienstanbieter
angenommen

Ursachen & Lésungen:

=l Computer nicht erreichbar
Beim Anmelden auf dem zu scannenden Computer konnte der DNS- oder NetBIOS-Name nicht
aufgeldst werden.
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Losung:
1. Vergewissern Sie sich, das der Computer existiert (Tippfehler im Computernamen?)
2. Vergewissern Sie sich, dass der Computer hochgefahren ist.

3. Uberpriifen Sie, ob der Computer im Netzwerk erreichbar ist. Geben Sie z.B. in der
Eingabeauforderung (Start > Alle Programme > Zubeho6r > Eingabeauforderung) den
Befehl ping zielrechner ein.

4. Moglichweise ist in Ihrem Netzwerk NetBIOS (ber TCP/IP aktiviert, auf dem
Remotecomputer wird jedoch der TCP-Port 139 durch die Firewall geblockt. Wenn Sie den
Port 139 in der Firewall 6ffnen, so funktioniert die Namensauflosung wieder.

Wenn Sie den Zielrechner anpingen kénnen, funktioniert die Verbindung mit der IP-Adresse
anstelle des Computernamens.

Datei- und Druckerfreigabe nicht aktiviert
Die "Datei- und Druckerfreigabe flr Microsoft-Netzwerke" ist auf dem zu scannenden Computer
nicht aktiviert bzw. durch Firewall geblockt.

Losung:

1. Aktivieren Sie auf dem zu scannenden Computer die "Datei- und Druckerfreigaben fir
Microsoft-Netzwerke" in der Systemsteuerung > Netzwerkverbindungen > rechter
Mausklick auf die gewiinschte <% LAN-Verbindung > Eigenschaften

e Chaf e o AN AV E T One) jj]
Allgemein | Authentifizierung | Enweitert

Werbindung herstellen Uber:

B8 D-Link DFE-530Tx PCI Fast Ethemet

Dieze Werbindung wemwendet foloendes Elemente:

fg', Clignt fuir Microsoft-Metzwerke

@Datei- und Druckerfreigabe fir Microsoft-M etzwerke |
.@; oS -Paketplaner

- Internetprotokall [TCPAR)

2. Die Firewall auf dem zu scannenden Computer darf die Datei-und Druckerfreigabe nicht
blockieren. Das hei3t der TCP-Port 445 (SMB Protokoll) muss offen sein.

e "

ﬁWindows-FirewaIIeinstellungen ==
allgemein | Ausnshmen | Erweitert

Markieren Sie das entsprechende Kontrollkdstchen, um eine Ausnahme zu
aktivieren;

Programm oder Port it

Datei- und Druckerfreigabe
CJremotedesktop

m
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Da die obigen Fehlermeldungen von einem allgemeinen Netzwerkproblem hervorgerufen werden,
kénnen Sie die Ursache auch mit Bordmitteln finden:

=I per Befehle in der Eingabeaufforderung

1.

2.

Offnen Sie die Eingabeauforderung (Start > Alle Programme > Zubehér >
Eingabeauforderung).

Geben Sie ein: ping Zielcomputer

Kann ping den Zielcomputer nicht finden, so googeln Sie bitte nach der von ping
ausgegebenen Fehlermeldung. Damit finden Sie Losungsvorschlage. Vergewissern Sie sich,
dass der Computername korrekt geschrieben und der Zielcomputer hochgefahren ist.

Geben Sie ein: runas /Zuser:administrator cmd

Hierbei ist administrator ein Administratorkonto auf dem Zielcomputer (z.B. admin oder
domain\administrator). Diesen Benutzernamen geben Sie auch in der Login-Abfrage von
Network Security Taskmanager an.

Geben Sie in der neu gestarteten Eingabeaufforderung ein: net view \\Zielcomputer.
Anhand der ausgegebenen Fehlermeldung erkennen Sie die Fehlerursache:
Es sind keine Eintrage in der Liste oder
Freigegebene Ressourcen auf \\Zielcomputer
Datei- und Druckerfreigabe ist aktiviert.
Gehort der Zielcomputer keiner Domane an, sondern einer Arbeitsgruppe, so deaktivieren
Sie auf diesem die Einfache Dateifreigabel 33!

Systemfehler 5 ist aufgetreten. Zugriff verweigert
Der im Schritt 2 verwendete Benutzername ist kein Administratorkonto auf dem
Zielcomputer.

Systemfehler 53 ist aufgetreten oder

Systemfehler 51 ist aufgetreten
Die "Datei- und Druckerfreigabe fir Microsoft-Netzwerke" ist nicht aktiviert bzw. durch
Firewall geblockt.

=l Losungsvorschldge fiir tiefer liegende Netzwerkprobleme

1. Offnen Sie auf dem zu scannenden Computer die Eingabeauforderung (Start >
Alle Programme > Zubehor > Eingabeauforderung).

2. Geben Sie den Befehl net start rpcss ein.

Uberpriifen Sie, ob das Problem dadurch behoben wird. Tritt das Problem immer noch auf,
gehen Sie weiter zum nachsten Schritt.

3. Geben Sie den Befehl ping zielrechner ein, wobei zielrechner der Server-, NetBIOS-,
DNS- oder GUID-Name ist, dessen Verbindung Sie testen wollen.

4. Besteht ein Verbindungsproblem bei einem dieser Computer, geben Sie an der
Eingabeaufforderung netdiag (Bestandteil des Microsoft Windows 2000 Resource Kit's) ein
um zu bestimmen, ob der Domanencontroller korrekt arbeitet.

5. Wenn der Servername nicht korrekt aufgeldst wird, Gberprifen Sie die DNS-Konfiguration
des Domanencontrollers. Tritt das Problem immer noch auf, gehen Sie weiter zum nachsten
Schritt.

6. Geben Sie an der Eingabeaufforderung netdom (Bestandteil des Microsoft Windows 2000
Resource Kit's) ein, um die Netzwerk-Vertrauensstellungen zu lberprifen und eine
Verbindung zu einem Server zurlickzusetzen oder einzurichten.

7. Wenn der primare Domdnencontroller flr die Domane nicht gefunden werden kann, wird der
Domanenname nicht korrekt aufgeldst, lberprifen Sie die DNS-Konfiguration des
Domanencontrollers.

[ Anmerkung

e Der RPC Server wird von Network Security Taskmanager nicht remote gesteuert. Somit kann
der Port 135 aus Sicherheitsgriinden stets geschlossen bleiben.

+ Mit dem Befehl netdiag /debug lassen sich generelle Netzwerk-Fehler aufsplren.
Mit netdiag /fix lassen sich einfachere Fehler schnell beheben. Danach kann man auch noch
mit dem Tool dcdiag die Fehlersuche fortsetzen.
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Mehrfache SMB Verbindungen

Fehlermeldungen:

¢ Mehrfache Verbindungen zu einem Server oder einer freigegebenen Ressource von
demselben Benutzer unter Verwendung mehrerer Benutzernamen sind nicht zuldssig.
Trennen Sie alle friiheren Verbindungen zu dem Server bzw. der freigegebenen
Ressource, und versuchen Sie es erneut.

o Dieser Netzwerkordner ist zurzeit unter Verwendung eines anderen Namens und
Kennwortes verbunden. Trennen Sie zuerst jede bestehende Verbindung auf diese
Netzwerkfreigabe, um unter Verwendung eines anderen Namens und Kennwortes
verbunden zu werden.

Ursache:

Zu dem zu scannenden Computer besteht schon eine Netzwerkverbindung (SMB Protokoll) unter
einem anderen Benutzernamen ohne Administrator Rechte. Windows lasst es leider nicht zu, eine
weitere Verbindung mit anderem Benutzerkonto aufzubauen.

Losung A:
Verwenden Sie bitte im Network Security Taskmanager die IP-Adresse anstatt des
Computernamens.

& 192.165.178.34] -

Losung B:
Offnen Sie den Windows Explorer auf dem zu scannenden Computer. Klicken Sie im Meni Extras
auf Netzlaufwerk trennen. Trennen Sie nun die bestehende Verbindung.

Ldosung C:

1. Offnen Sie auf dem zu scannenden Computer die Eingabeauforderung (Start > Alle Programme
> Zubehor > Eingabeauforderung).

2. Fuhren Sie dann den Befehl net use aus, um zu sehen welche Verbindungen bestehen.

3. Mit net use /delete <entsprechende Verbindung> beenden Sie die jeweilige
Verbindung (egal ob als Status "getrennt" steht oder nicht). Sie kdnnen aber auch mit dem
Befehl net use * /delete alle Verbindungen trennen.

Keine Admin-Rechte

Fehlermeldungen:
¢ Benutzer <Benutzername> hat keine Administrator-Rechte auf <Clientcomputer>

Ursachen & Losungen:

= Das angegebene Benutzerkonto ist kein Administratorkonto
Wenn Network Security Taskmanager den Clientcomputer scannt, so werden Sie nach
Benutzername und Kennwort eines Administrator-Accounts auf dem zu scannenden
Clientcomputer gefragt. Die Login-Daten, welche Sie eingegeben haben, gehéren jedoch zu
keinem Administrator-Konto auf dem zu scannenden Clientcomputer.

Losung:
Vergewissern Sie sich, dass Sie Benutzername und Kennwort richtig eingegeben haben und
dass dieser Benutzer Admin Rechte auf dem zu scannenden Clientcomputer hat.

=I Einfache Dateifreigabe ist aktiviert
Auf dem zu scannenden Clientcomputer ist die "Einfache Dateifreigabe" aktiviert und der
Zielcomputer gehért einer Arbeitsgruppe an.

Losung:
Deaktivieren Sie auf dem Clientcomputer die Einfache Dateifreigabel33\.
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VIl. Softwareverteilung per MSI-Paket
Uberblick

Die Verteilung der Agentenl o% ibernimmt Network Security Taskmanager automatisch. In groBen
Netzwerken kann der Agent jedoch auch dauerhaft per MSI-Paket verteilt werden. Das MSI-Paket
enthalt den schlanken Agenten (nur 300 KB groB3), welcher auf dem zu (berwachenden Computer
verteilt wird (unbeaufsichtigte Installation). Das MSI-Paket kann nur mit einer Anpassung der
Parameter verteilt werden. Ohne diese Anpassung funktioniert die Kommunikation zur
Zentralkomonente nicht.

Die Anpassung der Parameter erfolgt entweder

mit einer mst Datei
Ideal fir die Verteilung in groBeren Netzwerken. Dieses Dokument beschreibt, wie die
MST-Datei erstellt wird und zusammen mit der msi Datei im Netzwerk verteilt wird.

So verteilen Sie den Agent-Dienst per msi
1. Erstellen Sie eine Transformationsdatei (*.mst)[48),

2. Speichern Sie MSI & MST Datei in einem freigegebenen Ordner!sd.

3. Verteilen Sie das Paket z.B. per Gruppenrichtlinie.

Ubergabe per Parameter

Dies ist nitzlich zu Testzwecken. Der Dateiname nettaskagent.exe des Agent-Dienstes kann
hierbei jedoch nicht geandert werden.

Mit folgendem Befehl wird die Installation (z.B. in der Eingabeaufforderungoder per Loginscript)

gestartet:
msiexec /i '"\\servername\share\NetTaskAgent.msi' INSTALLDIR=""c:\myfolder"
SERVER="'Servername' USER="Administrator"™ /gn

Parameter

INSTALLDIR gibt das lokale Verzeichnis auf dem Zielrechner an, in das die Agent Datei
NetTaskAgent.exe kopiert wird. Wird der Parameter weg gelassen, so wird der
Agent in das System32 Verzeichnis des lokalen Windows Ordners installiert. Dies
entspricht der Standardeinstellung.

SERVER gibt den Namen des Computers an, auf welchem NetTaskTray.exe lauft. Meistens
befindet sich dort auch die Console. Den Computernamen sehen Sie z.B. in der
Netzwerkumgebung.

USER gibt den Benutzernamen (z.B.: Domane\Benutzer) an, unter dem NetTaskTray.exe
[31 [§uft. Meistens |&uft auch die Console in diesem Benutzerkonto. Ein Passwort
muss nicht angegeben werden.

/qn Zeigt keine Benutzeroberflache an (unbeaufsichtigte Installation)
Wenn Sie anstelle /qn den Parameter /qb nehmen, sehen Sie auf dem Client den
Fortschritt der Installation.

[ Anmerkung

Das MSI-Paket NetTaskAgent._msi flr die Verteilung des Agenten befindet sich im
Programmordner (z.B. in c:\Programme\Network Security Taskmanager)).

Wird der Agent per MSI-Paket installiert, so erscheinen diese Computer erst im Programm,
wenn der Agent einen potenziell gefahrlichen Prozess meldet.
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Erstellen der MST Datei

Die Datei custom.mst kann mit dem kostenlosen Tool ORCA erstellt werden.
Download: http://www.neuber.com/network-taskmanager/deutsch/docs/orca.html

1. Starten Sie ORCA und 6ffnen Sie die Datei NetTaskAgent.msi. Die Datei befindet sich im
Programmordner von Network Security Taskmanager.

2. Klicken Sie im Menl Transform auf New Transform

—~#*NetTaskfgent.msi - Orca

File Edit Tables | Transform Tools  Wiew Help

D | Bﬂ-l El ;.I’Io Mews TransForm im

Apply Transform...

Tahl_es Yiew Pakch. ..
ActhnText Generate Transhorm. ..
AdminExecutese: ST ‘
AdminUISequence ke
AdvtExecubeSeql  onofoi Properties,
AdvtUISequence —

3. Klicken Sie in der Table-Liste auf Property. Geben Sie den Computernamen und das
verwendete Benutzerkonto (z.B.: Domé&ne\Benutzer) von NetTaskTray.exel 31 an. Meistens
l&uft auch die Consolel 5" in diesem Benutzerkonto.

~#* MNetTaskAgent.msi (kransformed by Untitled) - Orca

File Edit Tables Transform Tools Wiew Help

O] & %#|=e| ==

Tables | «| | Property | value
CDBCAkEribute FeinstalFiledlderYersion o
QDBCDataSource R einstallFileYersion 0
QDECDriver ReinstallRepair ¥
QDECSourcedttribute zenith009
QDECTranslator SecureCustomProperties  INSTALLDIR
Progld Administrator

DiskPrompt [ProductMame] [1]
PublishCarmponent ErrorDialog ErrarDialog

4. Die Datei wird standardmaBig in das lokale Windows\System32 des Arbeitsplatzrechners
installiert. Optional kann auch ein beliebiger Ordner und Dateiname fir die Agenten-Datei
angeben werden:

~#* MNetTaskAgent.msi (kransformed by Untitled) - Orca
File Edit | Tables Transform Tools  Wiew Help

0 | E’vl | &dd Table. . Chel4+T
=l Add Custom Tahble...
| Tables  prop Table. ..

MsiDigikz
Gl Add Row...
MsiFileH: [rop ngfis}

ODBCAL
CODECDa  Export Tables...
QDECDri Impork Tables. ..

CDEC 50
ODECTr:  Adiust Schema...

kallFileOlderyersior
Progld R.einstallR epair

Property ErrorDialog
PublishCarmponent Accepk
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5. Geben Sie INSTALLDIR ein und driicken Sie die Enter Taste.

Add Row |

Mame | W alle |
(E) Froperty

Walle

— Calurn
Praperty - String[72]. Required

INSTALLDIF|

()% I Cancel

6. Geben Sie den lokalen Pfad des Arbeitsplatzrechners ein. Dorthin wird die NetTaskAgent.exe
Datei spater installiert. Bestatigen Sie mit OK oder Enter.

Add Row |

Mame | W alle |
T Fropety INSTALLDIR

Walle

— Calurn
Walue - Localizable String[0]. Required

o mpfolder

()% I Cancel

7. Klicken Sie auf die Table File und geben Sie in der Spalte FileName einen beliebigen Namen fir
die Datei an.

~#* MNetTaskAgent.msi (kransformed by Untitled) - Orca

File Edit Tables Transform Tools Wiew Help
D[] & |52 *|=e| =%
Tables | «| [ Fi

FeatureZompon, .. MetTaskAgent.exe |MetTaskAgent.exe

Faonk



Network Security Taskmanager

8. Klicken Sie im Menl Transform auf Generate Transform...

—~#*NetTaskAgent.msi (transformed by Untitled) - Orca
File Edit Tables | Transform Tools  Wiew Help

Dlg’vl El ;.I’In Mets Transtarm m s

Apply Transtarm,..

Ta_hlf_ts Yiew Patch, ..,
Lisk View Generate Transform, ..
LockPermissions Close T i PAIR
MIME £s8 Transrorm EMCOMPONEN
Media Transform Properties. ..
MoveFile R anlsers
Mzifssembly DefaultUIFant

9. Speichern Sie die Datei unter dem Namen custom.mst ab.

Ndchster Schritt:
Ablegen der MSI und MST Datei in einem freigegebenen Ordner/[sh

Anlegen eines Freigabe-Ordners

1. Verzeichnis auf Dateiserver (Domanenmitglied) oder Netzlaufwerk anlegen und freigeben.

Eigenschaften yvon Softwareverteilung 2| |

fllgemein  Freigabe | Sicherheitl .i'-.npassenl

[ Sie konnen diesen Ordner fur andere Benutzer im
Metzwerk, freigeben. Klicken Sie dazu auf 'Diezen Ordner
freigeben’’.

" Diezen Ordner nicht freigeben

— (% Diesen Ordner freigeberé

Freigabenarme: ISthwareverteilung

F.ommentar: I

Benutzerbegrenzung: % Hichstanzahl zulazzen

" Zugelassene Anzahl: I _I?

Klicken Sie auf "Berechtigungen'’, um Berechtigungen |
die Benutzerberechtigunaen flr den
Zugriff auf diezen Ordner festzulegen.
Klicken Sie auf "Zwizchenspeichern'',
um die Einstellungen fur den Oflinezugrift
zu konfigurieren.

Zwizchenzpeicherm |

1] 4 I Abbrechen Dbermehrmen

Es kann auch eine versteckte Freigabe verwendet werden. Hierzu wird dem Freigabenamen ein
Dollarzeichen angehangt: Softwareverteilung$.

2. Klicken Sie auf Berechtigungen. StandardmaBig ist der Lesezugriff fir Jeder gesetzt.
Entfernen Sie diesen Benutzer.
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3. Klicken Sie auf Hinzufiigen und setzen Sie den Lesezugriff fir Gruppe Authentifizierte
Benutzer. Mitglieder dieser vordefinierten Gruppe sind alle Computer- und Benutzerobjekte,
die sich an der Domane authentifiziert haben.

Benutzer, Computer oder Gruppen wahlen E
Dbjektiyp:
IBenutzer, Gruppen oder Integrierte Sicherheitzprinzipale Objekttypen... |
Suchpfad:
Iu:u:untu:usu:u.lu:u:al FPfade... |

Geben Sie die zu verwendenden Objekinamen ein [Beizpiele]:

Authentifizierte Benutzer M amen Liberpriifen |

Enweitert... I ] Ahbbrechen |
s

4. Klicken Sie auf Erweitert, dann auf Jetzt suchen. Wahlen Sie dann Authentifizierte
Benutzer. Klicken Sie OK.

Berechtigungen Fiir Softwareverteilung 2| |

Freigabeberechtioungen |

Gruppen- oder Benutzermamer;
ﬁ Authentifizierte Benutzer

Entferhen |

Berechtigunaet fLir

Authertifizierte Benutzer Zulassen  Werweigern
Y ollzugriff O O
dndem O O
Lezen O
1] 4 Abbrechen Dbermehrmen

5. Klicken Sie OK.

6. Kopieren Sie die Dateien NetTaskAgent.msi und custom.mst in den neu angelegten Ordner
Softwareverteilung.

Nachster Schritt:
Die Softwareverteilung
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Deinstallieren eines MSI-Pakets

Um den Agent-Dienst von einem Client zu deinstallieren, muss man diesen Client wieder aus der
Sicherheitsgruppe "NetSTM-Dienst" entfernen.

Hierzu klicken Sie im Startmenl auf Verwaltung > "Active Directory-Benutzer und -Computer".
Klicken Sie mit der rechten Maustaste auf die Sicherheitsgruppe "NetSTM-Dienst". Klicken Sie auf
Eigenschaften.

£# Active Directory-Benutzer und -Computer

@ Datei  Akkion  Ansicht Fenster ¢
c» amiBXFIR 2E TS

@ Active Directary-Banutzer und -Comp FEH 7R T FEr [T | ey =
I:l Gespeicherte Abfragen

El@ contoso,local

@ Accounts Werschieben. .,

D Buiin E—Mail senden

[ Computers =

(&) Domain Controllers Alle Aufgaben b

I:l ForeignSecurityPrincipals

-[€8] Groups fusschneiden

@ Rechner Lischen

@ Resources Urnbenennen

- L3 Users -

@ softwareverteilung |
HilFe

Klicken Sie anschlieBend auf die Registerkarte Mitglieder und entfernen Sie den gewlinschten
Computer.

[ Anmerkung

e Die Deinstallation des MSI-Pakets kann auch mit folgendem Befehl (z.B. in der
Eingabeaufforderung oder per Loginscript) gestartet werden:
msiexec /x{986222E8-C018-4DA2-94BC-9B796A5A75A5} /qb

e Als Administrator kdnnen Sie auch mit dem Befehl NetTaskAgent.exe /u oder von einem
entfernten Computer aus mit dem Befehl sc \\ziel-pc delete nettaskagent den
Agent-Dienst komplett deinstallieren.

e Mit dem Befehl runas Zuser:administrator cmd starten Sie die Eingabeaufforderung mit
Administratorrechten (z.B. als Benutzer "Administrator").
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