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PRESSEMITTEILUNG
IT-Sicherheit

Comma Soft entwickelt neues Active Di-

rectory flr Siemens

e Zukunftsweisende Verzeichnisstruktur implementiert
e Maximale IT-Sicherheit durch minimale Rechtevergabe

e Cloud-basiert fur dynamische Anpassungsfahigkeit

Bonn, 23.11.2017 — Hohe Sicherheit, zentraler Betrieb und
,Cloud first”: Siemens hat sein Active Directory (AD), also
das digitale Mitarbeiterverzeichnis samt zugehoériger Zugriffs-
rechte, gemeinsam mit der Bonner Comma Soft AG weiter-
entwickelt. Das sogenannte Next Generation Active Directory
ermoglicht es dem Unternehmen, die AD-Infrastruktur mit ei-
nem zentralen Team zu verwalten. Eine minimale Vergabe von
Benutzerrechten steigert zudem die IT-Sicherheit des Unter-
nehmens zusétzlich. Dank eines Ready-for-the-Cloud-
Konzepts kann Siemens aullerdem Modifikationen deutlich

schneller und effizienter umsetzen.

»Ein sicheres und effizientes Active Directory ist fiir ein grof3es und
global agierendes Unternehmen wie Siemens der Schliissel zum
Erfolg”, erklart Thomas Mdller-Lynch, Service Owner Active Direc-
tory und Projektverantwortlicher bei Siemens. Um den wachsen-
den Anforderungen gerecht zu werden, hat das Unternehmen ge-
meinsam mit dem Bonner Software- und IT-Consulting-
Spezialisten Comma Soft ein Next Generation Active Directory
entwickelt. Wichtige Merkmale der zukunftsweisenden Verzeich-

nisstruktur sind ein zentraler Betrieb, das Ready-for-the-Cloud-
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Konzept sowie eine flexible Multi-Provider-Struktur. Dadurch kann
die vormals auf mehrere Provider und Standorte aufgeteilte Ver-
zeichnisstruktur zentralisiert und effizient durch ein einzelnes

Team verwaltetet werden.

Sicherheit an erster Stelle

Ein Kernelement des neuen Active Directory ist die Minimalverga-
be von Rechten an die Administratoren. Sollten Kriminelle trotz
aller Sicherheitsvorkehrungen ein Benutzerkonto kapern, kann der
Schaden durch die Vergabe dieser sogenannten Least-Privilege-
Benutzerrechte minimiert werden. ,Mit Blick auf mégliche mensch-
liche Fehler ist es ohnehin vorteilhaft, wenn per Design nur mit
den geringsten notwendigen Rechten gearbeitet wird“, erklart Mal-
ler-Lynch. Zudem wurden Sicherheitsmechanismen wie Session
Recordings oder auch der ,Just in time Access®, also die zeitlich

begrenzte Vergabe von Zugriffsrechten, implementiert.

Zudem beriicksichtigt das neue AD die ,Cloud first“-Strategie von
Siemens getreu der Vorgabe, dass Applikationen und Server pri-
mar in der Cloud aufgebaut werden. ,Zur sicheren Verwaltung die-
ser Cloud-Ressourcen wurde zusatzlich ein Cloud-basiertes AD
aufgebaut. Es arbeitet in den meisten Aspekten nach denselben
Prinzipien wie das interne Siemens AD* erklart Albert Ludwig,
Projektverantwortlicher bei Comma Soft.

Siemens zieht nach der Zusammenarbeit mit Comma Soft eine
durchweg positive Bilanz. Das Next Generation Active Directory
konne laut Muller-Lynch sogar modelbildend fiir andere grof3e Un-
ternehmen sein. Zudem hat die Analyse- und Dokumentationsfa-
higkeit des Bonner IT-Spezialisten vollends Uberzeugt. ,Es ist
nicht leicht, jemanden zu finden, der AD wirklich in all seinen Fa-
cetten versteht. Ein Team, das dieses komplexe Thema so formu-
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liert, dass es direkt zur Umsetzung in den Betrieb gehen kann, ist

selten”, sagt Muller-Lynch.

Weitere Infos: www.siemens.com

Weitere Infos: www.comma-soft.com

Uber die Siemens AG:

Die Siemens AG (Berlin und Miinchen) ist ein filhrender internationaler Technologie-
konzern, der seit 170 Jahren fir technische Leistungsfahigkeit, Innovation, Qualitat,
Zuverlassigkeit und Internationalitat steht. Das Unternehmen ist weltweit aktiv, und
zwar schwerpunktmaRig auf den Gebieten Elektrifizierung, Automatisierung und Digi-
talisierung. Siemens ist weltweit einer der groRten Hersteller energieeffizienter res-
sourcenschonender Technologien. Das Unternehmen ist einer der fiihrenden Anbie-
ter effizienter Energieerzeugungs- und Energielibertragungslésungen, Pionier bei
Infrastrukturldsungen sowie bei Automatisierungs-, Antriebs- und Softwarelésungen
fur die Industrie. Dartiber hinaus ist das Unternehmen ein fihrender Anbieter bildge-
bender medizinischer Gerate wie Computertomographen und Magnetresonanztomo-
graphen sowie in der Labordiagnostik und klinischer IT. Im Geschéftsjahr 2017, das
am 30. September 2017 endete, erzielte Siemens einen Umsatz von 83,0 Milliarden
Euro und einen Gewinn nach Steuern von 6,2 Milliarden Euro. Ende September 2017

hatte das Unternehmen weltweit rund 372.000 Beschéftigte.

Uber die Comma Soft AG:

Die Comma Soft AG - ,The Knowledge People* wurde 1989 von Stephan
Huthmacher gegriindet. Seitdem hat sich das Unternehmen einen Namen als ,Digital
Think Tank" und innovatives IT-Consulting- und Software-Haus gemacht. Comma
Soft unterstitzt Kunden bei der Umsetzung der digitalen Transformation ihrer
Geschaftsmodelle. Das Leistungsspektrum umfasst Data Science-, Analytics-, IT-
Strategie, IT-Architektur und Security-Consulting sowie die dazu passenden
Software-Produkte und Lésungen. Sowohl grof3e und mittelstidndische Unternehmen
in der DACH-Region als auch zahlreiche DAX-Konzerne bauen auf die 27-jahrige
Erfahrung von Comma Soft im Enterprise-Umfeld. 135 Mitarbeiter sorgen am
Stammsitz in Bonn und bei den Kunden vor Ort dafur, dass Projekte agil und

wertschdpfend umgesetzt werden.
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Kontakt fur Journalisten & Redaktionen:

Malte Limbrock Hagen Thiele

Sputnik GmbH Sputnik GmbH

Presse- und Offentlichkeitsarbeit Presse- und Offentlichkeitsarbeit
LessingstralRe 60 LessingstralRe 60

53113 Bonn 53113 Bonn

Tel.: +49 (0)228 / 30412-630 Tel.: +49 (0)228 / 30412-633
Fax: +49 (0)228 / 30412-639 Fax: +49 (0)228 / 30412-639
limbrock@agentur-sputnik.de thiele@sputnik-agentur.de
www.sputnik-agentur.de www.sputnik-agentur.de
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